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Modern manipulation methods in selected aspects of sacial life

Abstract: The purpose of this chapter is to explore the risks of manipulation through arti-
ficial intelligence (AI) and other technological tools, highlighting the importance of raising
awareness and fostering critical thinking to protect users in the digital age. By analysing how
modern technologies, including Al, process vast amounts of data to generate personalised
content, the chapter examines the ways in which users’ decisions, opinions, and behaviours
can be influenced. A narrative review has been conducted to better understand the various
forms of manipulation, including the spread of disinformation. The findings underscore
the necessity of increasing public awareness of how these technologies function, enabling
users to consciously engage with digital tools and safeguard themselves from manipulation.
The chapter concludes that fostering critical thinking and the ability to assess information
sources are key to ensuring security and autonomy in the digital era. This chapter contributes
original insights into the interplay between modern technologies and manipulation, offering
practical recommendations for protecting users in the rapidly evolving digital landscape.
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Piszac rozdzial o manipulacji, nie sposéb nie wspomnie¢ o istotnych pracach
Cialdiniego (2007), Witkowskiego (2004) czy Aronsona i in. (2012). Szczegdlnie
warto wyr6znic tutaj Cialdiniego (2007), ktory poswigcil wiele lat na badania, aby
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dokladnie opisa¢ mechanizmy psychologiczne odpowiedzialne za zlozone i nie-
raz trudne do zrozumienia przypadki ludzkiego postepowania. Nalezy jednak
zauwazyc, ze wszystkie te klasyczne pozycje, mimo ze $wietnie zglebiajg temat
manipulacji i perswazji, powstaly przed rozwojem wielu wspdtczesnych tech-
nologii, zwlaszcza sztucznej inteligencji (artificial intelligence, AI). Technologia
cyfrowa w XXI wieku w coraz wigkszym stopniu staje si¢ centralnym elementem
codziennego zycia, dlatego ludzie powinni mie¢ do niej zaufanie. Wiarygodnos¢
technologii jest kluczowym warunkiem jej powszechnego stosowania i akceptacji
spolecznej. A jednak coraz czgsciej mozna spotkac sie z takimi pojeciami, jak
fake news (falszywe informacje), deepfake (glebokie przerdbki) czy spoofing (pod-
szywanie si¢). Dlatego zdecydowanie warto spojrze¢ na zagadnienia zwigzane
manipulacja i perswazja z perspektywy obecnego rozwoju technologii.

Jednym z powszechnych sposobéw wykorzystania technologii w mani-
pulacji sag kampanie dezinformacyjne. Przykladem moga by¢ deepfaki, czyli
sztucznie wygenerowane zdjecia lub filmy, manipulujace rzeczywistoscia
w sposob trudny do wychwycenia (Britt, 2023). Dosy¢ duzy rozgtos zyskat
incydent z Ronem DeSantisem (gubernatorem Florydy), ktéry wykorzystat
deepfaki do proby kompromitacji dr. Anthonyego Fauciego, postaci znanej
gltéwnie z okresu pandemii COVID-19 (Nehamas, 2023). Kolejng istotng kwe-
stig wspdlczesnej manipulacji jest to, Ze rzady niektérych krajow wykorzystuja
sztuczng inteligencje do cenzurowania tre$ci w internecie, co wystepuje m.in.
w Rosji i Bialorusi (Lipczynski, 2024). Niezalezne media i tresci wspierajace
prawa cztowieka sa blokowane, co zdecydowanie stanowi naruszenie wolno$ci
stowa i demokratycznych warto$ci. Koncepcja krajowego internetu, to znaczy
internetu odcigtego od globalnej sieci - jest atrakcyjna dla wielu reziméw auto-
rytarnych, oprdcz Rosji i Bialorusi takze dla Chin oraz Iranu (Legucka, 2022).
Umozliwia to bowiem rzadom tych panstw kontrole przeptywu informacji
w sieci przez blokowanie wybranych platform komunikacji. Jezeliby zostato-
by to wprowadzone przez wigksza grupe panstw — mogloby oznaczaé koniec
globalnego charakteru internetu, a tym samym ograniczenie idei swobodnego
przeptywu informacji oraz danych.

W Polsce od wielu lat funkcjonuje proceder kradziezy na tak zwanego
»-wnuczka” Ofiarami padaja gléwnie starsze osoby, zyjace z dala od rodziny
i fatwe do oszukania z powodu choréb oraz pogorszenia sprawnosci umy-
stowej. Schemat dzialania jest prosty: przestepca dzwoni, podszywajac si¢
pod wnuczka potrzebujacego pienigdzy, i wykorzystuje szczegdty rozmowy,
aby uwiarygodni¢ swoje ktamstwo. Jednak obecnie nie tylko osoby starsze sa
na to narazone, poniewaz wspoélczesne technologie umozliwiaja oszukanie
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prawie kazdego. Spoofing jest jednym z narzedzi wykorzystywanych przez
wspolczesnych przestepcéw w cyberprzestrzeni (Kluska, 2022). Przyktadem
dzialania opartego na spoofingu jest podmiana strony internetowej portalu
lub banku w celu pozyskania poufnych informacji. Moze on réwniez dotyczy¢
polaczen telefonicznych. Osoba dzwonigca na nasz numer telefonu bedzie
przedstawiala si¢ jako pracownik instytucji, ktdrej jesteSmy klientem, po to
aby wyludzi¢ od nas pewne dane. Obecnie, w czasach rozwinigtej sztucznej
inteligencji, nie jest problemem, aby kto$ prébujacy nas oszukaé moéwit glo-
sem osoby, ktora dobrze znamy (Money.pl, 2022). Wyobrazmy sobie, Ze kto$
dzwoni do nas z numeru meza/zony (na ekranie wyswietla si¢ wlasciwy nu-
mer), méwi glosem meza/zony i prosi nas o jakas przystuge, np. o przelanie
jakiej$ kwoty pieniedzy. Jak si¢ mozna przed tym obronic¢? Jesli co$§ wydaje
sie dziwne, najlepiej chwile poczekac¢ i oddzwoni¢ na zapisany w telefonie
numer meza/zony, zeby potwierdzié, czy to na pewno on/ona. Nic nie zastapi
tez spotkania osobistego.

Istnieje wiele sposobéw wprowadzania dezinformacji, m.in. wykorzysty-
wanie botéw, czyli programow wykonujacych pewne czynnosci w zastepstwie
czlowieka oraz trolli, czyli oséb, ktére w internetowych dyskusjach stawia-
ja kontrowersyjne tezy, gtéwnie po to, aby wywota¢ kldtnie. Rosja jako kraj
szczegOlnie czgsto wykorzystuje tego typu narzedzia w celu manipulowania
informacjami w internecie, szczegdlnie po inwazji na Ukraine (Gadawa, 2023).
Przyktadem tego typu dzialan moze by¢ m.in. akcja ,Doppelganger”, ktdra
polegala na stworzeniu falszywych kopii europejskich portali informacyjnych
(Plomecka, 2024). Przez t¢ akcje do internautéw w wielu krajach trafily fal-
szywe informacje np. o tym, ze ukrainscy uchodzcy negatywnie wplywaja na
kraje, ktore ich przyjety. W obliczu tego typu zagrozen uzytkownicy internetu
moga traci¢ zaufanie do zamieszczanych tam treéci, co utatwia takze promo-
wanie teorii spiskowych. Wiec chociaz moze si¢ wydawa¢, ze na temat mani-
pulacji powstalo juz wiele artykutow i ksigzek, w zwigzku z cigglym rozwojem
technologii cyfrowych zdecydowanie warto przyjrzec si¢ temu zagadnieniu
kolejny raz. Niniejszy rozdzial ma pomoéc czytelnikom w zorientowaniu sie, na
jakie niebezpieczenstwa sg narazeni we wspolczesnym cyfrowym $wiecie. Jego
celem jest rowniez opisanie zagrozen zwigzanych z manipulacja za pomoca
sztucznej inteligencji i nowoczesnych narzedzi technologicznych, z naciskiem
na potrzebe zwigkszania §wiadomosci oraz rozwijania krytycznego myslenia,
aby skuteczniej chroni¢ uzytkownikéw w cyfrowej rzeczywistosci. W ramach
rozdzialu dokonano réwniez przegladu narracyjnego, ktéry pozwala lepiej
zrozumiec te zjawiska.
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6.1. Znaczenie sztucznej inteligenc;i

Sztuczna inteligencja, ktéra coraz powszechniej wkracza w zycie ludzi, to zbiér
technologii integrujacych dane, algorytmy oraz moc obliczeniowa (Komisja
Europejska, 2020). Moze by¢ ona pomocna w wielu aspektach, np. w poprawie
opieki zdrowotnej, zapewnieniu wigkszego bezpieczenistwa w transporcie oraz
tworzeniu produktéw i ustug bardziej dostosowanych do potrzeb uzytkowni-
kéw (The Economist, 2024). Obecny bardzo szybki rozwoj sztucznej inteligen-
cji moze jednak rodzi¢ pewien niepokéj. Warto tutaj wspomnie¢ glto$ny film
z 1984 roku pod tytulem Terminator, ktérego scenariusz zakladal, ze w 2029
roku maszyny stang si¢ inteligentne i wypowiedza postuszenstwo ludziom, co
skonczy si¢ wielka wojna czlowieka z maszynami. Mimo ze do daty z filmu
zostalo jeszcze kilka lat, sztuczna inteligencja zaczyna coraz bardziej zmienia¢
otaczajacy nas Swiat.

Jednym z wigkszych probleméw Al jest brak przejrzystosci w jej systemach,
szczegdlnie w modelach glebokiego uczenia sie, ktore sg skomplikowane i trudne
do interpretacji (Marr, 2023). Kiedy ludzie nie rozumieja, jak sztuczna inteligencja
dochodzi do swoich wnioskéw, moze to prowadzi¢ do braku zaufania i oporu
wobec rozwijania tych technologii (Stanford, 2021). Kilka znanych postaci zwig-
zanych z branzg technologiczng, m.in. Elon Musk (zalozyciel PayPala i Tesli) oraz
Steve Wozniak (wspdtzatozyciel Apple), stwierdzili, ze w zwiazku z tymi zagro-
zeniami nalezaloby si¢ tymczasowo wstrzymac z pracami nad dalszym rozwo-
jem sztucznej inteligencji (Vallance, 2023). Niektorzy wskazuja takze, ze systemy
sztucznej inteligencji moga nieumyslnie utrwala¢ lub wzmacniac spoteczne uprze-
dzenia ze wzgledu na stronnicze dane lub konstrukeje algorytméw (Trzaska, 2023).

Warto réwniez doda¢, ze Al moze zosta¢ wykorzystana do generowania
talszywych informacji, takich jak deepfaki, ktére przyczyniajg si¢ do mani-
pulacji opinig publiczng. Przyktadem deepfakea moze by¢ nagranie danego
polityka, ktéry méwi swoim glosem rzeczy, ktérych tak naprawde nigdy nie
powiedzial, lub tworzenie zdje¢ czy filmow, ktore nie maja zwiazku z rzeczy-
wisto$cia, a wygladaja bardzo realistycznie. Mozna w ten sposéb ,wlozy¢”
w usta danego polityka kompromitujace zdania, ktére majg go skompromi-
towa¢. Cho¢ sztuczna inteligencja moze by¢ zrédtem falszywych informa-
cji, mozna jg réwniez wykorzysta¢ jako sojusznika w walce z dezinformacja
(Chton i Kupiecki, 2021). Zaawansowane algorytmy Al umozliwiajg analize
tre$ci w czasie rzeczywistym, co moze ulatwi¢ wylapanie podejrzanych lub
zmanipulowanych fragmentow. Dzieki temu jest mozliwa blyskawiczna reakcja
i ochrona uzytkownikéw przed dezinformacja.
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W systemie edukacji sztuczna inteligencja réwniez stanowi pewne za-
grozenie, poniewaz z tatwo$cig moze napisa¢ referat na wybrany temat albo
stworzy¢ prace licencjackg lub magisterska. Juz teraz duzym wyzwaniem jest
sprawdzenie, czy tekst zostal napisany samodzielnie, czy moze jednak przez AL
Co prawda powstaja pewne programy, ktére maja w tym pomoc, ale ich sku-
teczno$¢ nadal nie jest zadowalajaca (Steele, 2024). A warto doda¢, ze coraz
wiecej mlodych o0s6b korzysta ze sztucznej inteligencji. W jednym z badan
68% ankietowanych studentéw przyznato sie do uzywania Al podczas studiow
(Baczyk-Lesiuk i in., 2024).

W czerwcu 2023 roku Parlament Europejski przyjat stanowisko w sprawie
sztucznej inteligencji, co stanowito pierwszy na $wiecie zestaw komplekso-
wych przepiséw majacych na celu zarzadzanie ryzykiem zwigzanym ze sztucz-
ng inteligencja (Parlament Europejski, 2023). Szczegdlnie waznym wyzwaniem
jest ustalenie, kto ponosi odpowiedzialno$¢ za ewentualne szkody spowodo-
wane przez urzadzenia lub ustugi sterowane przez Al (Kaniewski i Kowacz,
2023). Na przyklad kiedy dojdzie do wypadku z udzialem autonomicznego
samochodu, czy odpowiedzialno$¢ powinna spoczywac na wtasdcicielu, pro-
ducencie samochodu, czy programiscie? Google juz od 2009 roku testuje sa-
mochody, ktére moga samodzielnie jezdzi¢ po ulicach (Muoio, 2016). Mozna
wiec powiedzie¢, ze technologia juz istnieje, do rozstrzygniecia pozostaja tylko
kwestie prawne.

Kolejnym problematycznym aspektem jest to, ze technologie sztucznej in-
teligencji czesto zbieraja i analizujg duze ilosci danych osobowych, co moze
rodzi¢ problemy zwigzane z prywatnoscig i bezpieczenstwem danych. Warto
sie rowniez zastanowi¢, czy znamy dokladng liczbe kamer, ktérymi jestesmy
nagrywani codziennie w drodze z domu do pracy lub na uczelnie? Od lat na
rynku dostepne s systemy do oceny zachowania i wykrywania anomalii na
podstawie nagran z monitoringu (wspomagaja one prace na lotniskach i innych
miejscach, gdzie istnieje pewne ryzyko zamachu terrorystycznego) (Czajkowski,
2023). Dodatkowo nowy model sztucznej inteligencji opracowany przez firme
OpenAl ma zdolnos¢ do rozpoznawania os6b na podstawie wgrywanych do nie-
go zdje¢ (CyberDefence24, 2023). Publiczny dostep do tej funkcji zostal jednak
ograniczony ze wzgledu na obawy dotyczace prywatnosci. Warto si¢ zastanowic,
czy tego typu praktyki nie naruszaja naszej prywatnosci i czy zbierane dane sa
bezpiecznie przechowywane.

W zwigzku z szybkim rozwojem sztucznej inteligencji istnieje takze obawa
o przyszlos¢ rynku pracy, gdyz Al moze prowadzi¢ do eliminacji licznych za-
wodow, co bedzie wymagalo odpowiedniego przygotowania spoteczenstwa do
zmian (The Economist, 2023). Niektorzy juz jakis czas temu sugerowali, ze wraz

1M

“iloendiuew hpojaw ausazioMoN | IYS|IBJaN Wepy | 9



z postepem technologicznym pracy zostanie tylko dla okoto 20% ludzi (Rifkin,
1996). Nalezy jednak dodag, ze niektore prognozy wskazuja, Ze sztuczna inteli-
gencja spowoduje wzrost wydajnosci pracy o ok. 11-37% do 2035 roku (Parla-
ment Europejski, 2023). W zwigzku z powyzszym kluczowe jest odpowiednie
regulowanie i nadzorowanie zastosowan Al, tak aby réwnowazy¢ jej korzysci
z potencjalnymi zagrozeniami.

6.2. Powszechnosc dezinformacji i manipulacji

Obecnie bardzo czgsto jesteSmy wrecz ,,zalewani” dezinformacja, szczegélnie
przez media spoleczno$ciowe, ktore rozpowszechniajg falszywe wiadomosci
szybciej niz kiedykolwiek wczesniej. W zwigzku z tym niektdrzy sugeruja, ze
zyjemy w $wiecie postprawdy (post-truth world) (Hannon, 2023). Na wykresie
6.1 przedstawiono, jaki odsetek ludzi w ciggu tygodnia analizowanego w bada-
niu Reuters Institute (2023) otrzymat falszywe informacje na temat wybranych
zagadnien. W rdéznych krajach odsetek ten si¢ roznil, ale nalezy stwierdzi¢, ze
okoto co trzecia osoba byta odbiorca tego typu informacji.

Warto réwniez si¢ zastanowic, jaki odsetek obywateli Unii Europejskiej do-
strzega dezinformacje w réznego rodzaju mediach. Na zlecenie Parlamentu
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Wuykres 6.1. Odbiorcy, ktérzy otrzymali fatszywe lub wprowadzgjgce w btgd
informacje na temat kluczowych zagadnien w ciggu ostatniego tygodnia
w wybranych krajach

Zrodto: (Reuters Institute, 2023).
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Europejskiego (2022) przeprowadzono badanie, wedlug ktorego 28% obywateli
Unii Europejskiej uwaza, ze ,czesto” i ,bardzo czesto” dociera do nich dez-
informacja. Na wykresie 6.2 przedstawiono szczegdtowy rozklad odpowiedzi
respondentéw na to pytanie.
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Wuykres 6.2. Czestos¢ dostrzegania dezinformacji przez obywateli UE w 2022 roku
Zrédto: (Parlament Europejski, 2022).

W omawianym powyzej badaniu sprawdzono réwniez, w ktérych krajach
Unii Europejskiej obywatele uwazajg, ze najczesciej dociera do nich dezinforma-
cja (Parlament Europejski, 2022). Okazuje si¢, ze najwyzszy odsetek odnotowano
w Bulgarii (55%), najnizszy w Holandii (12%), a Polska wypada gdzies posrodku
(33%). Oczywiscie s3 to odpowiedzi respondentéw na podstawie ich odczug,
a nie realny obraz rzeczywistosci, poniewaz nie zawsze jesteSmy $wiadomi, ze
dociera do nas dezinformacja. Szczegétowy rozklad odpowiedzi respondentow
na to zagadnienie w réznych krajach przedstawiono na wykresie 6.3.

Wiekszo$¢ respondentéw (Parlament Europejski, 2022) byta pewna, ze po-
trafi rozpozna¢ dezinformacj¢, mianowicie 12% czulo si¢ w tej kwestii ,,bardzo
pewnie’, a 52% ,,dos¢ pewnie”. W Finlandii, na Malcie i w Irlandii okolo o§miu
na dziesigciu respondentéw wyrazalo pewnos¢ co do swojej zdolnosci odroz-
niania prawdziwych wiadomosci od falszywych. Istniejg tez roznice miedzy
grupami socjodemograficznymi, poniewaz siedmiu na dziesigciu mezczyzn
jest pewnych, ze potrafi rozpozna¢ dezinformacje i falszywe wiadomosci,
a wsrdd kobiet jest to mniej niz sze§¢ na dziesie¢. Pewno$¢ w odrdznianiu
prawdziwych wiadomosci od fatszywych maleje wraz z wiekiem, a rosnie wraz
z poziomem wyksztalcenia.
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Wuykres 6.3. Odsetek osab w panstwach cztonkowskich UE, ktére czesto napotykaty
dezinformacje w cigqu ostatniego tygodnia
Zrédto: (Parlament Europejski, 2022).

Warto réwniez zastanowic si¢, gdzie najcze¢sciej mozna spotkaé nieprawdziwe
informacje. W jednym z badan poproszono respondentéw o wskazanie miej-
sca, w ktérym najczesciej wedlug nich spotykaja si¢ z dezinformacja (Fundacja
DigitalPoland, 2022). Okazuje si¢, Ze najczesciej wskazywang odpowiedzig byty
media spolecznosciowe, do ktérych kazdy ma dostep i kazdy moze zamiesci¢
tam jaki$ material. Na drugim miejscu znalazla sie¢ telewizja, w ktérej powinni
pracowacé profesjonalni dziennikarze, weryfikujacy przekazywane informacje.
Szczegolowy rozktad odpowiedzi respondentdéw na temat zrodel dezinformaciji
przedstawiono na wykresie 6.4.

Globalna wolno$¢ internetu regularnie spada juz od kilkunastu lat (Freedom
House, 2023). Represje cyfrowe szczegdlnie nasilily sie w Iranie, gdzie wladze za-
blokowaty m.in. WhatsApp i Instagram oraz zwigkszyty nadzér w celu sttumienia
antyrzadowych protestow. Warunki pogorszyty si¢ takze na Filipinach, gdzie od-
chodzacy prezydent Rodrigo Duterte wykorzystal ustawe antyterrorystyczng, aby
zablokowac strony krytykujace jego administracje. Status Kostaryki jako obroncy
wolnosci internetu zostat zagrozony po wyborach prezydenckich, gdy podczas
kampanii nowego prezydenta zatrudniono internetowych trolli do n¢kania kilku
najwiekszych portali w kraju. Zagrozenie dla wolnosci w internecie nie ogranicza
si¢ jedynie do odleglych, egzotycznych miejsc, gdyz w skali globalnej przynajmniej
47 rzadéw zatrudnia osoby do manipulowania dyskusjami online na swoja korzysc,
co stanowi dwukrotny wzrost w poréwnaniu z sytuacja sprzed dekady (Freedom
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Wuykres 6.4. Miejsca wystepowania nieprawdziwych informaciji
Zrédto: [Fundacija DigitalPoland, 2022).
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House, 2023). Co wigcej, w ciggu ostatniego roku sztuczna inteligencja zostata
wykorzystana w przynajmniej 16 krajach do szerzenia watpliwosci, dyskredyto-
wania przeciwnikéw lub wptywania na debate publiczng (Freedom House, 2023).

Intrygujace wyniki opisano w raporcie Oxford Internet Institute (2021). We-
diug tego raportu kampanie manipulacji organizowane w mediach spoteczno-
sciowych zostaly wykryte we wszystkich 81 badanych krajach, co oznacza, ze
rzady, firmy public relations oraz partie polityczne produkuja dezinformacje
na skale wrecz masowa. Raport wskazuje, ze w ponad 93% krajow (76 z 81)
dezinformacja jest wykorzystywana jako czes¢ komunikacji politycznej. W ra-
porcie podano takze, ze w 2020 roku 59 krajéw uzywalo sponsorowanych przez
panstwo trolli do atakowania przeciwnikéw politycznych lub aktywistow, co
stanowi wzrost w poréwnaniu z 47 krajami w 2019 roku.

6.3. Etyka, manipulacja i sztuczna inteligencja w biznesie

Manipulacja w biznesie przybiera rézne formy, od subtelnych dzialan marketin-
gowych po skomplikowane operacje dezinformacyjne. Kampanie marketingowe
i reklama sg obszarami, w ktérych manipulacja moze by¢ szczegélnie widoczna.
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Na przyktad niektore przedsigbiorstwa moga stosowaé zaawansowane algoryt-
my do personalizacji reklam, wykorzystujac dane klientéw (Grovera, 2023).
Jednak bez przejrzystych zasad dotyczacych prywatnosci takie dzialania moga
by¢ postrzegane jako manipulacyjne. Etyka w wykorzystaniu Al powinna by¢
kluczowa dla zachowania zaufania klientéw (Kania, 2024). Etyka w zakresie
sztucznej inteligencji w kontekscie biznesowym obejmuje ochrone prywatnosci
i poszanowanie praw uzytkownikow, unikanie btedéw oraz brak dyskryminacji
przez staranne zarzadzanie danymi i testowanie algorytmow.

Warto tutaj przedstawi¢ przykiad przedsigbiorstwa wykorzystujacego nowe
mozliwosci technologiczne w reklamie. McDonald’s, znana sie¢ restauracji
fast food, wykorzystuje reklame¢ programatyczna, aby dociera¢ do swoich do-
celowych odbiorcéw za pomocy trafnych i spersonalizowanych komunikatow
(Grovera, 2023). Technologia reklamy programatycznej jest stosunkowo nowym
rozwigzaniem, ktére umozliwia automatyczny zakup i sprzedaz przestrzeni re-
klamowej. Proces ten odbywa si¢ z wykorzystaniem sztucznej inteligencji, al-
gorytméw i danych, co zapewnia pelng automatyzacje i optymalizacje dziatan
reklamowych. McDonald’s zastosowal dynamiczng optymalizacje kreacji oraz
geotargetowanie. Dynamiczna optymalizacja kreacji polegala na dostosowywa-
niu reklam do preferencji i zachowan uzytkownikéw. Z kolei geotargetowanie
umozliwialo dostarczanie reklam odpowiednich do lokalizacji uzytkownikéw.
Na przykiad uzytkownik znajdujacy si¢ w poblizu restauracji McDonald’s mdgt
otrzymac reklame¢ nowej pozycji w menu lub promocji dostepnej w tej konkret-
nej lokalizacji. McDonald’s wykorzystywal réwniez dane o warunkach pogo-
dowych i porze dnia, aby wyswietla¢ jeszcze bardziej dostosowane reklamy do
aktualnej sytuacji uzytkownika. Wyniki kampanii programatycznej McDonald’s
byly imponujace. Sie¢ zwigkszyla ruch pieszy w swoich restauracjach stacjo-
narnych o 7,5%, co przetozylo si¢ na wzrost sprzedazy o 4,5% (Grovera, 2023).
Dodatkowo kampania McDonald’s przyczynila si¢ rowniez do poprawy postrze-
gania marki i wigkszego zaangazowania klientéw. Wykorzystujac dane o zacho-
waniach i preferencjach uzytkownikéw, przedsigbiorstwa moga wiec dostarcza¢
bardziej trafnych i angazujacych reklam do swoich docelowych odbiorcéow, co
poprawia wskazniki zaangazowania i sprzedazy oraz ogoélnie pomaga budowac
dlugoterminowe relacje z klientami i lojalno§¢ wobec marki. Trudno jedno-
znacznie ocenic, czy tego typu reklama jest formg manipulacji, ale konsumenci
powinni by¢ §wiadomi tego typu praktyk.

Warto pamigtad, Ze wylaczenie personalizacji reklam, podobnie jak jej po-
nowne wlaczenie, jest mozliwe dzieki kilku opcjom oferowanym przez Google
(Bongilaj, 2022). Uzytkownicy moga dostosowa¢ ustawienia, aby calkowicie
wylaczy¢ spersonalizowane reklamy lub ograniczy¢ ich wyswietlanie. Google
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pozwala réwniez na kontrolowanie tematyki reklam, eliminujac dotyczace wy-
branych obszaréw, jak np. cigza i rodzicielstwo, odchudzanie czy randki. Dzieki
tym opcjom uzytkownicy moga lepiej zarzadza¢ tresciami reklamowymi, ktore
sg dla nich istotne i odpowiednie.

Pewnego rodzaju zagrozeniem jest rowniez profilowanie wykorzystywane
w polityce. Amerykanie doswiadczyli konsekwencji profilowania polityczne-
go w wyniku dziatan firmy Cambridge Analytica podczas wyboréw prezydenc-
kich w2016 roku. Dane nawet 87 milionéw uzytkownikéw zostaty wykorzystane
do psychologicznego targetowania i wyswietlania im reklam politycznych, ktore
mialy na celu naklonienie do zaglosowania na Donalda Trumpa (Trzaska, 2023).
Cho¢ trudno jednoznacznie stwierdzi¢, czy profilowanie przesadzilo o jego
zwycigstwie, z pewnos$cig mialo na nie pewien wptyw. Dzigki precyzyjnemu
poznaniu wyborcéw firma mogta dostosowa¢ do odbiorcéw osobiste przekazy
i w rezultacie kazdy ustyszat takg wiadomos¢, ktora miala na nim wywrze¢ naj-
wigkszy efekt. Znajac dokladnie preferencje wyborcow, Cambridge Analytica
mogla na przykfad zidentyfikowa¢ wyborcéw Demokratéw, ktorzy nie byli w pet-
ni przekonani co do Hillary Clinton i zniecheci¢ ich do wziecia udziatu w wy-
borach (Breczko, 2018). Nasuwa si¢ wiec pytanie, jak dana firma moze dokona¢
takiego profilowania? Jest to stosunkowo proste i mozliwe na podstawie danych
z internetu - gtéwnie z medidw spotecznosciowych. Uzytkownik moze zostaé
sprofilowany na podstawie danych, ktére najczgsciej sam udostepnia w inter-
necie. Dlatego zawsze warto si¢ zastanowi¢, co udostepniamy w sieci, poniewaz
moze to zosta¢ wykorzystane w sposdb, na ktéry nie mamy wptywu ani ochoty.

Czy zdarzylo Ci si¢ kiedys, ze rozmawiales$ z kimg na przyktad o wakacjach,
a nastepnego dnia zaczely Cie wrecz zasypywaé reklamy tanich lotéw? Czy
w zwiazku z tym mozna powiedzie¢, ze telefony nas podstuchuja? Cho¢ moze
to by¢ powodem do niepokoju, nalezy stwierdzi¢, ze aplikacje zainstalowane na
telefonach czesto uzyskujg dostep do mikrofonu. To, czy wykorzystaja zdobyte
dane w jakikolwiek sposob, zalezy juz tylko od nich. Na przyktad Facebook
stanowczo zaprzecza, jakoby stuchat rozméw swoich uzytkownikéw (Graham,
2019). Wydaje sie to prawda, poniewaz gdyby np. serwery Google otrzymywaly
nagrania z miliarda telefonéw na calym $wiecie, zaden serwer nie bytby w sta-
nie tego przetworzy¢, nie méwigc juz o jakiejkolwiek analizie. Inng kwestig jest
to, ze najczesciej sami udzielamy zgody aplikacjom, takim jak Instagram czy
TikTok, na zbieranie naszych danych, kolekcjonowanie naszych zdje¢, a nawet
przechowywanie wszystkiego, co wpisujemy na klawiaturze. Czesto instalujac
jakies$ gry czy aplikacje, automatycznie udostgpniamy im ,wymagane” elementy;,
nie zwracajac uwagi, na co konkretnie wyrazamy zgodeg, i w ten sposéb mozemy
narazi¢ si¢ na przykre konsekwencje.
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Podsumowanie

Wspolczesna manipulacja za pomocy sztucznej inteligencji oraz innych na-
rzedzi technologicznych stanowi powazne zagrozenie dla spoleczenstwa. Al,
zdolna do analizy i przetwarzania ogromnych ilosci danych, moze by¢ wyko-
rzystywana do tworzenia wysoce spersonalizowanych tresci, wptywajacych na
decyzje, opinie i zachowania ludzi. Deepfaki oraz zaawansowane profilowanie
sg tylko wierzchotkiem gory lodowej i pokazuja, jak tatwo mozna zmienia¢
nasze postrzeganie rzeczywistoéci. Manipulacja informacja, niezaleznie od in-
tencji, podwaza zaufanie do medidw i instytucji, a takze moze prowadzi¢ do
polaryzacji spoleczne;j.

W celu przeciwdzialania tym zagrozeniom konieczne jest zwiekszenie $wia-
domosci na temat funkcjonowania technologii i sposobow jej wykorzystywania.
Edukacja cyfrowa powinna sie sta¢ priorytetem, aby kazdy uzytkownik madgt
swiadomie korzystac z dostepnych narzedzi i chronic si¢ przed dezinformacja.
Ponadto regulacje prawne powinny nadazac za postepem technologicznym, aby
zapewni¢ odpowiedzialno$¢ przedsigbiorstw i ochrone prywatnosci uzytkow-
nikéw. W obliczu dynamicznego rozwoju technologii nadal najlepsza obrona
pozostaje krytyczne myslenie i umiejetno$¢ oceny zroédel informacji. Tylko w ten
sposob mozna zapewnic sobie bezpieczenstwo w erze cyfrowe;j.

Wspolpraca miedzynarodowa w zakresie regulacji i wymiany informacji
moze rowniez odegra¢ kluczowa role w walce z globalnymi zagrozeniami tech-
nologicznymi. Kraje powinny wspdétdziata¢, aby tworzy¢ spdjne ramy prawne
i standardy, ktére beda chroni¢ obywateli na calym $wiecie. Inwestycje w badania
nad etycznym zastosowaniem sztucznej inteligencji oraz transparentnos¢ dzia-
tan firm technologicznych sg niezbedne do budowania zaufania i zapewnienia,
ze technologie te beda stuzy¢ dobru publicznemu.

Rozdzial wnosi istotny wkiad w zrozumienie zagrozen zwigzanych z mani-
pulacjg informacjg przy uzyciu Al oraz podkresla znaczenie edukacji cyfrowej
i krytycznego myslenia. Ograniczeniem jest zastosowanie przegladu narracyj-
nego, ktory nie uwzglednia szczegélowych danych empirycznych ani réznic
miedzy grupami spotecznymi. Dalsze badania powinny koncentrowa¢ si¢ na
empirycznej ocenie wptywu technologii na decyzje spoleczne oraz skuteczno-
$ci regulacji prawnych w réznych krajach. Szczegélna uwage nalezy poswie-
ci¢ rozwojowi narzedzi do wykrywania manipulacji i ochronie réznych grup
demograficznych.
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REKOMENDACIJE PRAKTYCZNE

W zwigzku z coraz powszechniejszymi oszustwami zwigzanymi z wykorzysta-
niem technologii w Polsce w 2022 roku powstato Centralne Biuro Zwalczania
Cyberprzestepczosci (CBZC) (2022). Jest to jednostka Policji, ktora koncen-
truje sie na rozpoznawaniu, zapobieganiu i Sciganiu przestepstw popetnia-
nych za pomocg systemow informatycznych i teleinformatycznych. Nalezy
docenié to, ze powstajg w Polsce specjalnie do tego powotane organizacje.
Jednak trzeba sie réwniez zastanowic, jak mozna sie broni¢ przed manipu-
lacja wykorzystujacg narzedzia cyfrowe. Na poczatek zdecydowanie warto
wyrobic¢ w sobie nawyk sprawdzania pola adresu w przegladarce przed wpi-
saniem jakichkolwiek wrazliwych danych. Nalezy zwraca¢ uwage na to, czy
strona internetowa wyglgda doktadnie tak, jak powinna.

W dzisiejszym Swiecie, gdzie technologia cyfrowa przenika kazda sfere
zycia, manipulacja w zyciu spotecznym przyjmuje nowe formy i stawia przed
ludZzmi wyzwania, ktére jeszcze kilka dekad temu byty nie do pomyslenia.
Dlatego aby skutecznie radzi¢ sobie z manipulacjg, warto przyjrzec sie jej
wspotczesnym aspektom i wyciggnaé praktyczne wnioski z badan psycholo-
gicznych. Warto, aby przedstawiciele przedsiebiorstw rozwazyli nastepujgce
implikacje praktyczne:

- organizacja szkolen z rozpoznawania dezinformacji: pracownicy powinni
byc¢ regularnie szkoleni w zakresie identyfikacji fake newséw, deepfake-
‘6w i innych form dezinformacji;

- wdrazanie zasad etycznych: przedsiebiorstwa powinny opracowac i wdra-
zac¢ polityki dotyczgce wykorzystania sztucznej inteligencji i technologii
cyfrowych, aby zapobiegaé manipulacjom;

- zastosowanie technologii do ochrony przed manipulacjg: warto wyko-
rzysta¢ nowoczesne narzedzia do wykrywania i neutralizowania deepfa-
ke’éw oraz innych zaawansowanych technik manipulacyjnych;

- rozwdj umiejetnosci krytycznego myslenia: inwestowanie w programy
rozwoju umiejetnosci krytycznego myslenia dla pracownikow.

Dostosowanie strategii biznesowych do wspdtczesnych zagrozer mani-
pulacyjnych wydaje sie niezbedne dla utrzymania konkurencyjnosci i wia-
rygodnosci na rynku.
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