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CART | classification and regression | drzewo klasyfikacji i regresji
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CDEP | The Committee on Digital Komitet ds. Polityki Gospodarki Cyfrowe;j
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CEIDG Centralna Ewidencja i Informacja o Dzialalnoéci
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CEREM | Centre for Research on Centrum Badan Mikrodanych Gospodarczych
Economic Microdata (Holandia)
CES Center for Economic Research | Centrum Badan Ekonomicznych (w Stanach
Zjednoczonych)
CGADP |combined general additive metoda GADP oparta na wielowymiarowej
data perturbation dystrybuancie facznego rozktadu
CGM computer graphics metafile komputerowy metaplik graficzny, format wymiany
graficznych danych wektorowych
CKM cell-key method metoda kluczy komérkowych
CPS Centre for Policy Related Centrum Statystyki dla celéw Polityki Spoteczno-
Statistics -Gospodarczej
CSV comma-separated values warto$ci rozdzielone przecinkiem, format danych
CTA controlled tabular adjustment | kontrolowane dopasowanie tablic
DDI data documentation initiative |inicjatywa na rzecz dokumentacji danych
DLL dynamic-link library dynamiczna biblioteka tacz
DP differential privacy réznicowanie prywatnosci
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danych wektorowych
EPS encapsulated PostScript schermetyzowany PostScipt, format wymiany
graficznych danych wektorowych
ESS European Statistical System Europejski System Statystyczny
Euratom Europejska Wspdlnota Energii Atomowej (takze
EWEA)
Eurostat Urzad Statystyczny Unii Europejskiej
EWG Europejska Wspolnota Gospodarcza
FCS fully conditional specification |specyfikacja w pelni warunkowa
FHNW | Fachhochschule Wyzsza Szkota Zawodowa Pétnocno-Zachodniej
Nordwestschweiz Szwajcarii
FRIBS | Framework regulation for Ramowe regulacje w sprawie integracji statystyki
integrating business statistics | dzialalnoéci gospodarczej
GADP | general additive data uogolnione addytywne zakltdcenie danych
perturbation
GAFAM | Google, Apple, Facebook, Laczne okreslenie grupy pieciu firm o §wiatowym
Amazon, Microsoft zasiggu dysponujacymi najwiekszymi zasobami
dnaych: Google, Apple, Facebook, Amazon,
Microsoft
GAN generative adversarial network | generatywna sie¢ kontradyktoryjna
GUS Gléwny Urzad Statystyczny
GUI graphical user interface graficzny interfejs uzytkownika
HH household gospodarstwo domowe
HiTaS hierachical tables suppresion, |heurystyczne podejscie do taczenia komoérek
a heuristic approach to cell w tablicach hierarchicznych
suppression in hierarchical
tables
ILP integer linear programming | programowanie catkowitoliczbowe
IPSO information preserving statystyczne zaciemnianie zachowujace informacje
statistical obfuscation
ISI International Statistical Miedzynarodowy Instytut Statystyczny
Institute
JPEG joint photographic experts wspdlna grupa ekspertéw fotograficznych, format
group kompresji grafiki rastrowej
LP linear programming programowanie liniowe
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MASSC | micro agglomeration, mikroaglomeracja, podstawianie, podprébkowanie
substitution, subsampling and |i kalibracja
calibration

MCMC | Markov chain Monte Carlo algorytm Monte Carlo tanicucha Markowa

MD maximum-distance criterion | kryterium najwigkszej odleglosci

MDAV | multivariate microaggre- wielowymiarowa mikroagregacja oparta na

gation based on maximum maksymalnej odlegto$ci od wektora $rednich
distance to average vector

NIP Numer Identyfikacji Podatkowej

NP nondeterministic polynomial | niedeterministycznie wielomianowy problem

problem

OECD | Organisation for Economic Organizacja Wspolpracy Gospodarczej i Rozwoju

Co-operation and
Development

OLAP | online analytical processing | przetwarzanie analityczne on-line

ONS Office for National Statistics | krajowy urzad statystyczny Wielkiej Brytanii

ONZ Organizacja Narodéw Zjednoczonych

PBSSP Program badan statystycznych statystyki publicznej

PCA principal component analysis | analiza gtéwnych sktadowych

PESEL Powszechny Elektroniczny System Ewidencji
Ludnosci

PKD Polska Klasyfikacja Dzialalnosci

PNG portable network graphics przeno$na grafika sieciowa, format plikow
graficznych w grafice rastrowe;.

POLTAX polski kompleks baz danych dotyczacych podatni-
kéw placacych podatki do budzetu panstwa obej-
mujacy m.in. ewidencje podatnikéw i ptatnikow po-
datkéw, windykacji nalezno$ci, mandatéw karnych,
transakcji w zakresie nieruchomosci itp.

PRAM | the post-randomization metoda postrandomizacyjna

method

RAF remote access facility system zdalnego dost¢pu

RDC Research Data Centre Centrum Danych Naukowych

REGON powszechny rejestr podmiotéw gospodarki narodo-
wej; czasem tym akronimem okreéla si¢ potocznie
identyfikator nadany podmiotowi w powyzszym
rejestrze

RMDM | robust Mahalanobis distance | odporna mikroagregacja oparta na odlegtosci

based microaggregation Mahalanobisa
RODO Rozporzadzenie o Ochronie Danych Osobowych
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SBS structural business statistics | strukturalna statystyka dzialalno$ci gospodarczej
SDC statistical disclosure control | kontrola ujawniania danych
SDMX | Statistical Data and Metadata |wymiana danych i metadanych statystycznych
Exchange
SNZ Statistics New Zealand nowozelandzki urzad statystyczny
SPSS statistical package for the pakiet statystyczny dla nauk spotecznych
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SSHRC | Social Sciences and Komitet Nauk Spolecznych i Humanistycznych
Humanities Research Council | (w Kanadzie)
SWOT strengths, weaknesses, analiza mocnych stron, stabosci, szans i zagrozen
opportunities, threats
TERYT rejestr podziatu terytorialnego kraju
TIFF tagged image file format etykietowany format pliku z obrazem, format
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Wprowadzenie

Projektowanie i wdrazanie dzialan rozwojowych w réznych aspektach zycia
spoleczno-gospodarczego oraz monitorowanie ich efektoéw, jak tez poszerzanie
sie zakresu i doskonalenie narzedzi badan naukowych, wymaga coraz wszech-
stronniejszych i precyzyjniejszych informacji statystycznych. Rosnie zatem zapo-
trzebowanie odbiorcéw na szczegolowe i obszerne dane statystyczne obrazujace
interesujacy ich wycinek otaczajacej rzeczywistoséci oraz umozliwiajace efektyw-
ng analiz¢ jego stanu i proceséw w nim zachodzacych.

Dane gromadzone w trakcie badan statystycznych czy ujmowane w rejestrach
administracyjnych i stamtad pozyskiwane zawierajg jednak liczne informacje
dotyczace indywidualnych cech jednostek, w tym ich bezposrednich identyfika-
toréow. Cechy te podlegaja ochronie prawnej i s3 objete bezwzgledna tajemnica
statystyczng, okreslong w naszym kraju w art. 38 ustawy z dnia 29 czerwca 1995 r.
o statystyce publicznej. W wypadku danych osobowych ich ochrona stata si¢ kwe-
stig szczegdlnie donosng spolecznie na skutek wejécia w zycie w dniu 25 maja
2018 r. nowej regulacji Unii Europejskiej — Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych), w srodkach spolecznego przekazu, a takze
w tej pracy, okreslanego skrotem RODO'. Rozporzadzenie to spowodowato takze
uchwalenie ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, ktéra
jednakze — mocg art. 175 — zachowatla wiele kluczowych zapiséw swej poprzed-
niczki (tzn. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych).
Dlatego tez przed udostepnieniem czy opublikowaniem wynikowych informacji
statystycznych nalezy zgromadzone dane podda¢ weryfikacji w celu zminimali-
zowania w najwiekszym mozliwym stopniu ryzyka ujawnienia badz odtworzenia
przez uzytkownikow udostepnianych zasobéw wrazliwych danych identyfikuja-
cych jednostke statystyczng (np. respondenta). Réwnoczesnie trzeba zadba¢ o jak
najlepsza uzytecznoé¢ finalnie udostgpnianych informacji dla ich uzytkownika.
Postgpowanie takie nazywa si¢ kontrola ujawniania danych (ang. statistical dis-

' Pochodzacym od stéw: rozporzadzenie w sprawie ochrony danych osobowych.



Wprowadzenie

closure control - SDC). Oczywiscie pierwszg i najprostsza czynnoécia wykonywa-
nag w ramach SDC jest usuniecie kluczowych identyfikatoréw jednostek (takich
jak imie, nazwisko oraz numer PESEL w wypadku 0séb czy nazwa oraz numer
REGON i numer identyfikacji podatkowej (NIP) dla podmiotu gospodarczego).

W dzisiejszych realiach to jednak o wiele za matlo, a utrwalone w wieloletniej
praktyce proste reguly ukrywania okazuja si¢ dalece niewystarczajace. Dzieje sie
tak ze wzgledu na - zazwyczaj znaczng - liczb¢ zmiennych opisujacych dane jed-
nostki, co pociaga za soba bardzo duza liczb¢ mozliwych kombinacji wariantéw
zmiennych wyrazonych na skali nominalnej lub porzadkowe;j. Istnieje zatem spo-
re ryzyko, ze wystapia wsrod nich kombinacje unikatowe, zawierajace w skrajnych
sytuacjach pojedyncze przypadki, co w konsekwencji pozwoli na ich identyfika-
cje. Szczegdlnie istotne jest to w przypadku mikrodanych (tzn. odpersonalizowa-
nych danych jednostkowych) czy wielowymiarowych kostek danych OLAP?, na
ktoére zapotrzebowanie — zwlaszcza ze strony $rodowisk naukowo-badawczych -
roénie i nalezy sie spodziewa¢, ze nadal bedzie rosto. Ryzyko to moze by¢ jeszcze
wieksze, jesli w badaniu lub rejestrze gromadzone s3 informacje mierzone na ska-
lach réznicowej (zwanej takze przedzialowa) lub ilorazowej. Mamy tutaj wiec do
czynienia ze zmiennymi ilo§ciowymi, zatem mozna méwi¢ m.in. o udziale kom-
ponentéw struktur w odpowiednich wielko$ciach ogétem (np. o udziale liczby
zatrudnionych w sektorze publicznym w liczbie zatrudnionych ogoélem). Ponadto
nalezy wzig¢ pod uwage takze to, ze potencjalny uzytkownik moze dysponowac
réwniez innymi, niezaleznymi zasobami danych, ktére moga mu te identyfikacje
ulatwic. Co wiecej, ze wzgledu na obowigzujace regulacje prawne dane teleadre-
sowe podmiotéw gospodarczych (takze osob fizycznych prowadzacych dziatal-
no$¢ gospodarcza’) sg jawne, a zatem w ich wypadku ochrona danych wrazliwych
musi by¢ prowadzona inaczej.

Wszystko to sprawilo, ze kontrola ujawniania danych wypracowata liczne za-
awansowane metody (takie jak nakladanie szumu, postrandomizacja, kontrolo-
wane dopasowanie tablic itp.) oparte na statystyce matematycznej i stosownych
rozwigzaniach informatycznych oraz stala sie istotng sktadowa metodologii ba-
dan statystycznych. Kontrola ta wyodrebnia trzy gtéwne obszary ochrony da-
nych, do ktérych specyfiki dostosowane sg tworzone i doskonalone jej narzedzia:

- mikrodane,
- dane tabelaryczne,
- wyniki analiz.

Rozwazania przedstawione w niniejszym opracowaniu podazaja wlasnie

w tych trzech kierunkach - charakteryzuja specyficzne cechy kazdego z nich, zro-

2OLAP - ang. online analytical processing (przetwarzanie analityczne on-line).

*W wypadku Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej (CEIDG) - o ile
osoby te nie wyrazg wobec tego sprzeciwu podczas rejestracji dzialalnoéci — na mocy art. 37 ust. 1
iart. 38 ustawy z dnia 2 lipca 2004 r. o swobodzie dzialalno$ci gospodarcze;.
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dfa i fundamenty ochrony stosownych danych (w tym formalne), narzedzia teo-
retyczne i informatyczne stuzace do tego celu oraz organizacyjne i technologicz-
ne aspekty udostepniania danych stwarzajacych ryzyko identyfikacji jednostek
lub odtworzenia danych wrazliwych. Nie zapomniano w tym kontekscie takze
o danych wynikowych publikowanych w formie statystyk opisowych, rezultatow
estymacji modeli ekonometrycznych czy ilustracji graficznych. Autorzy starali
si¢ ukaza¢ zlozonos¢ zagadnienia i réznorodnos¢ mozliwych regul ujawniania.
W kompleksowej ocenie efektéw SDC istotng role odgrywa szacowanie ryzyka
ujawnienia z jednej strony i oczekiwanej straty informacji na skutek ukrycia badz
znieksztalcenia danych wrazliwych - z drugiej. Wypracowanie rozwigzan umoz-
liwiajacych optymalizacje kontroli ujawniania danych z punktu widzenia mini-
malizacji obu tych wielkosci jest podstawowym i najwazniejszym celem SDC.
Waznos¢ wspomnianego balansu znalazta odzwierciedlenie takze w struktu-
rze niniejszego opracowania. Sktada si¢ ono z szeéciu rozdzialéw. W pierwszym
omoéwiono ogoélne koncepcje SDC oraz definicje z tym zwigzane, a takze regula-
cje prawne dotyczace ochrony danych wrazliwych stosowane w réznych krajach,
réwniez w Polsce. Zaprezentowano tutaj takze najwazniejsze typy udostepnia-
nych danych wynikowych, a takze role metadanych, paradanych oraz danych
dodatkowych w SDC. Tematem rozdzialu drugiego jest istota i wazno$¢ ryzy-
ka ujawnienia informacji wrazliwych oraz ocena jego poziomu. Ukazano w nim
takze odmienno$ci wystepujace w tym zakresie miedzy mikrodanymi a danymi
zagregowanymi w postaci tablic czestosci i wielkosci czy wynikéw analiz. Roz-
dzial trzeci poswiecono z kolei szczegélowej charakterystyce metod i technik
kontroli ujawniania danych wynikowych w przedstawionych powyzej trzech ty-
pach. Wskazano w nim ponadto na zagrozenia dla poufnosci danych mogace wy-
stapi¢ w wyniku publikowania statystyk opisowych, ilustracji i wynikéw analiz
w opracowaniach statystycznych oraz sposoby przeciwdzialania mozliwosciom
odtworzenia danych wrazliwych. Zagadnienia dotyczace straty informacji znala-
zly si¢ w rozdziale czwartym. Scharakteryzowano tutaj istote tego problemu oraz
najistotniejsze rodzaje miar oceny owej straty, z pewnymi oryginalnymi propo-
zycjami, a takze wplyw straty informacji na jako$¢ estymacji dokonywanej na
podstawie danych poddanych SDC. W rozdziale pigtym mozna znalez¢ szcze-
gétowe omoéwienie — wraz ze stosowna egzemplifikacja — narzedzi informatycz-
nych stosowanych w SDC, przede wszystkim programéw t-Argus i u—-Argus oraz
pakietow $rodowiska R: sdcTable i sdcMicro. W rozdziale széstym z kolei
uwaga zostala skoncentrowana na organizacji kontroli dostepu do danych i za-
sadach jej realizacji. W szczegdlnosci scharakteryzowano typy udostepnianych
mikrodanych, sposoby organizacji funkcjonowania punktéw dostepu oraz sto-
sownych zabezpieczen, przebieg efektywnej kontroli dostepu i zakres odpowied-
nich uprawnien. Calo$¢ wienczy stosowne podsumowanie, w ktérym wskazano
najistotniejsze konkluzje oraz postulaty dotyczace stosowania SDC. Dla wygody
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czytelnika na koficu opracowania zamieszczono stownik wystepujacych w nim
pojec.

Ze wzgledu na wieloaspektowo$¢ zagadnienia z jednej strony i jednocze$nie
ograniczenia objetosci pracy z drugiej strony publikacja zostata opracowana jako
swoisty przewodnik dla metodologéw projektujacych badania statystyczne oraz
odpowiedzialnych za ich jako$¢ i bezpieczenstwo zgromadzonych w ich wyni-
ku informacji. Mamy tez nadzieje, ze bedzie ona waznym zrédltem poznawczym
dla uzytkownikéw informacji statystycznych w zakresie wiedzy o celach i kon-
sekwencjach ochrony poufnoséci danych. Stad duzy wybér przykladéw i prak-
tycznych oméwien przedstawianych zagadnien, ktore pozwalaja lepiej zrozumie¢
przekazywane tresci. Czytelnikow zainteresowanych bardziej szczegétowym opi-
sem zagadnienn omawianych w monografii autorzy zachecaja do wykorzystania
literatury wymienionej w spisie bibliograficznym, ktérej spora czes¢ jest dostepna
w internecie.

Autorzy wyrazaja podzigkowanie czlonkom Komisji Metodologicznej Glow-
nego Urzedu Statystycznego za cenne uwagi, ktére w znacznym stopniu przyczy-
nily sie do podniesienia jakosci niniejszej publikacji, oraz wspoltworcy progra-
mu t-Argus, Peterowi-Paulowi de Wolfowi ze Statistics Netherlands (Centraal
Bureau voor de Statistiek, Centralne Biuro Statystyczne Holandii) za udzielenie
wsparcia technicznego, a takze Bernhardowi Meindlowi ze Statistics Austria za
umozliwienie dotgczenia proponowanych przez nas metod oceny straty informa-
cji do zasobow pakietu sdcMicro oraz Janowi Kubackiemu reprezentujagcemu
srodowisko statystykow 16dzkich za cenne sugestie i opinie, ktdre przyczynily sie
do ulepszenia jakosci tej ksigzki.

Szczegdlne podzigkowania nalezg si¢ takze prof. dr hab. Elzbiecie Golacie oraz
dr hab. Grazynie Dehnel, prof. UEP, z Katedry Statystyki Uniwersytetu Ekono-
micznego w Poznaniu za naukowe i instytucjonalne wspieranie dziatan, ktére do-
prowadzily do powstania niniejszej publikacji.

Wyrazy wdzigcznoséci nalezg si¢ réwniez innym, niewymienionym z imienia
i nazwiska osobom, reprezentujacym zaréwno srodowisko akademickie, Gléwny
Urzad Statystyczny, jak i krajowe urzedy statystyczne, bez wiedzy i doswiadczenia
ktoérych niniejsza publikacja bylaby ubozsza.

Autorzy zywia takze nadzieje, ze oddawane do rak Czytelnikéw opracowa-
nie okaze si¢ istotng pomoca w dziele ochrony informacji oraz przyczyni si¢ do
efektywnego rozwoju mechanizméw bezpiecznego upowszechniania danych sta-
tystycznych.

Andrzej Mtodak, Michat Pietrzak, Tomasz Klimanek,
Tomasz Jézefowski, Pawet Laniduch






Koncepcja ochrony danych i definicje
podstawowych pojec

W rozdziale tym zaprezentowano koncepcje i fundamenty kontroli ujawniania
danych oraz jej podstawy formalne, prawne i etyczne. W szczegdlnosci omdéwio-
no istote zjawiska ujawnienia, rodzaje uzytkownikéw danych z punktu widzenia
SDC, typologi¢ danych wynikowych z uwzglednieniem ich specyfiki w kontek-
$cie ochrony informacji wrazliwych oraz balans miedzy ryzykiem a uzyteczno-
$cig. Dokonano przy tym przegladu najwazniejszych rozwigzan i regulacji w tym
zakresie stosowanych w réznych krajach europejskich. W dalszej kolejnosci za-
prezentowano najistotniejsze w $wietle SDC rodzaje danych jednostkowych oraz
role metadanych i paradanych w tymze procesie.

1.1. Kontrola ujawniania danych statystycznych
1.1.1. Ujawnienie i ryzyko ujawnienia

Potrzeba wypracowania zasad i metod chronigcych dane ich dostawcow w ba-
daniach statystycznych wynika zaréwno z przepiséw prawa, jak i z zasad etycz-
nych, na podstawie ktérych tworzone sa kodeksy dobrych praktyk oraz reguly
postepowania. U jej podloza lezy stosowana powszechnie zasada ochrony danych
dotyczacych respondentéw i przez nich przekazywanych oraz wykorzystywa-
nia pozyskanych informacji jednostkowych wytacznie do celéw statystycznych.
Z drugiej jednak strony celem prowadzenia badan statystycznych jest jak najlep-
sze informowanie spoleczenstwa oraz organéw wiladzy o aktualnej sytuacji spo-
teczno-gospodarczej, a takze umozliwienie prowadzenia analiz badawczych in-
stytutom i uczelniom. Stad starania krajowych urzedéw statystycznych i innych
gestoréw o publikowanie wynikéw na jak najbardziej szczegdétowych poziomach
agregacji oraz o zapewnienie dostepu do jak najwigkszego zakresu danych. Te
dwa przeciwstawne cele lezg u podstaw wypracowania metodologicznych ram dla
kontroli ujawniania danych w procesowym ujeciu badania statystycznego. Dun-
can i in. (2001) przedstawili zobowigzanie do poufno$ci wobec podmiotéw, od
ktérych gromadzone s dane, jako prawo respondenta do autonomii wynikajace
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z etyki, a takze z przestanek pragmatycznych dotyczacych jako$ci uzyskiwanych
danych. Cox (1995) zwrdcit uwage na problem poufnosci w badaniach przedsie-
biorstw, ktéry uznatl za balansowanie migdzy poufnoscig a prawem spotecznosci
do informacji, co w konsekwencji prowadzi do zanegowania zapewnienia pouf-
nodci jako absolutu.

Pojecie ujawnienia okreéla poznanie przez podmiot (osobe lub instytucje) fak-
tow na temat innego podmiotu (osoby lub instytucji), do ktérych nie uprawnia go
ani obowigzujace prawo, ani zasady wynikajace z innych norm. Ujawnienie moze
nastapi¢ poprzez dostep podmiotéw do danych statystycznych, na przykiad na
skutek publikacji wynikéw badan. Podmiot mozna tu réwniez rozumie¢ jako jed-
nostke obserwacji, co najczesdciej dotyczy osdéb, gospodarstw domowych, rodzin,
przedsigbiorstw oraz organéw administracji. Rozrdznia sie trzy typy ujawnienia
danych:

- identyfikacje — nastepuje ustalenie zwiazku migdzy udostgpnionymi dany-
mi a podmiotem; podmiot zostaje zidentyfikowany, co skutkuje poznaniem
przez osobe nieuprawniong danych na jego temat, ktore sg uznane za pouf-
ne,

- ujawnienie atrybutu - na podstawie udostepnionych danych mozliwe jest
poznanie dodatkowej charakterystyki podmiotu lub grupy podmiotéw oraz
ich identyfikacja; Templ i in. (2014) podali nast¢pujacy przyktlad: jesli szpital
ujawni, ze wszystkie pacjentki w wieku 56-60 lat majg raka, to wystarczy
znajomos¢ wieku pacjentki - bez znajomosci personaliéw - zeby zna¢ cha-
rakterystyke medyczng pacjentki tego szpitala,

- ujawnienie poprzez wnioskowanie — wystapi wowczas, gdy na podstawie
publikowanych danych jest mozliwe oszacowanie charakterystyki podmio-
tu z wieksza dokladnoscia, niz zaklada to publikacja; szacunek éw moze
by¢ wykonany za pomoca metod wnioskowania statystycznego o wysokim
stopniu precyzji, na przyklad przy uzyciu metod regresji charakteryzuja-
cych si¢ wysokim stopniem dopasowania modelu do danych empirycznych
(Domingo-Ferrer, 2009).

Z pojeciem ujawnienia wigze si¢ nieodlacznie problem ryzyka ujawnienia, czy-
li prawdopodobienstwa zajscia zdarzenia polegajacego na tym, ze dany podmiot
pozna charakterystyke innego podmiotu na podstawie udostepnionych danych,
naruszajac tym samym jego autonomie w zakresie prawa do prywatnosci. Relacje
miedzy ryzykiem ujawnienia a uzytecznoscig informacji oméwiono w podroz-
dziale 1.3, z kolei pomiar i oceng¢ ryzyka ujawnienia danych szczegélowo przed-
stawiono w rozdziale 2 niniejszej monografii.

Warto zwrdci¢ uwage na trudnosci zwigzane z ttumaczeniem terminu an-
gielskiego statistical disclosure control na jezyk polski przy zachowaniu krotkiej
trzywyrazowej formy i jednoczesnym ukazaniu calego kontekstu pojeciowe-
go wyrazenia. Po pierwsze nalezy zauwazy¢, ze sformulowanie disclosure moze
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mie¢ - i nierzadko ma - nieco szersze znaczenie niz ujawnianie. Mozna bowiem
wskaza¢ przyklady pozycji literatury, gdzie disclosure zostalo przettumaczone
jako udostepnienie (Litwinski, 2009, s. 180; RODO, 2016, art. 4, ust. 2), przeka-
zanie (Jarosz, 2013), przeslanie, rozpowszechnianie (RODO, 2016, art. 4, ust. 2),
upublicznienie (Czech, 2017, s. 195) badz nawet ,,jakakolwiek mozliwo$¢ zapozna-
nia si¢ z danymi osobowymi” (Bielak-Jomaa i Lubasz, 2017, s. 538). Przyzna¢ trze-
ba, ze w podstawowym akcie prawnym regulujacym funkcjonowanie statystyki
oficjalnej w Polsce — ustawie z dnia 29 czerwca 1995 r. o statystyce publicznej — nie
wystepuje sformulowanie ujawnianie. Wyrazeniem, ktére w kontekscie dbatosci
o poufnosé¢ danych zostalto uzyte w ustawie, jest udostepnienie (por. art. 2, art. 10
oraz przede wszystkim art. 38). Ttumaczenie disclosure control jest juz nieco la-
twiejsze, wskazuje bowiem - chociaz nie w sposoéb bezposredni - na kontekst ry-
zyka ujawnienia poufnych danych, ktére moze wystapi¢ podczas udostepniania
zgromadzonych danych. Gestor danych w dzisiejszych uwarunkowaniach musi
mie¢ mozliwosci zarzadzania tym ryzykiem. Zatem to ryzyko w pewnym zakre-
sie moze - i powinno - zosta¢ poddane kontroli za pomocg wprowadzonych roz-
wigzan prawnych czy organizacyjnych, ale takze metod i technik ochrony danych
zastosowanych przez wykwalifikowany zesp6t analitykow.

Po drugie za$ przymiotnik statistical ma obecnie takze szerszy kontekst niz
tylko odniesienie do funkcjonowania krajowych urzedéw statystycznych. Postu-
lowanie stosowania metod SDC dotyczy obecnie bowiem takze tych podmiotow
gospodarczych, ktore ze wzgledu na prowadzong dziatalnos¢ dysponujg ogrom-
nymi zasobami danych o osobach fizycznych czy firmach: bankéw, towarzystw
ubezpieczeniowych, podmiotéw funkcjonujacych w systemie ochrony zdrowia,
firm nalezacych do tzw. GAFAM* czy platform streamingowych itp. W ich wy-
padku takze mozna méwi¢ o statystyce, w najszerszym rozumieniu tego stowa,
jako o ilo$ciowych metodach badania prawidtowosci wystepujacych w zbiorowo-
$ciach oraz o charakteryzowaniu tych prawidlowosci za pomocg liczb. Nalezy
zatem przyznad, ze na przyklad sformulowanie kontrola przestrzegania tajemni-
cy statystycznej byloby interesujacym rozwigzaniem w konteksécie tlumaczenia
sformulowania statistical disclosure control, jednakze wyltacznie na gruncie funk-
cjonowania statystyki publicznej w Polsce. Bioragc natomiast pod uwage szersze
spektrum instytucji zycia spoteczno-gospodarczego zainteresowanych potencjal-
nie mozliwo$cia wykorzystania zagadnien przedstawionych w niniejszej publika-
cji, autorzy beda stosowali ttumaczenie statistical disclosure control jako kontrola
ujawniania danych statystycznych - z podkredleniem, ze termin ten rozumieja
jako kontrole ryzyka ujawnienia informacji, ktére powinny by¢ poufne, zawar-
tych w udostepnionych danych statystycznych, mogacych przybraé rézne formy:
mikrodanych, danych tabelarycznych, wykreséw, wynikéw analiz i innych.

* Google, Apple, Facebook, Amazon, Microsoft.
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Przebieg procesu kontroli ujawniania danych statystycznych jest uwarunko-
wany tym, dla jakiej postaci wynikowych danych statystycznych ma zostaé za-
pewniona ochrona poufnosci danych. W zwigzku z tym mozna wyr6znié¢ naste-
pujace rodzaje kontroli ujawniania danych statystycznych:

- kontrole ujawniania mikrodanych, ktoéra jest przeprowadzana na zbiorach
danych jednostkowych,

- kontrole ujawniania tablic statystycznych - obejmujacg dane zagregowane
w postaci tablic statystycznych (ale takze agregaty w innym ukladzie, np.
siatke kilometrowg czy hiperkostki),

- kontrole ujawniania wynikéw analiz (ang. output checking) — polegajaca
na sprawdzeniu pod katem zachowania poufnosci danych przetworzonych
do postaci réznych wynikéw analiz (charakterystyk liczbowych, statystyk
opisowych, komentarzy analitycznych, wykreséw statystycznych, w tym
kartogramow i kartodiagramoéw, infografik itp.).

1.1.2. Strata informacji

Proces kontroli ujawniania danych statystycznych jest zawsze kompromisem
pomiedzy dbaloscig o zapewnienie poufnosci danych a ich uzytecznoscig. Nieste-
ty, zastosowanie ktorejkolwiek z metod SDC powoduje w zasadzie w kazdym wy-
padku zmniejszenie uzyteczno$ci danych poprzez ubytek zasobu informacyjnego
w stosunku do oryginalnych danych. Ubytek ten nazywa si¢ stratg informacji.
W idealnym przypadku strate informacji ocenia si¢ pod katem potrzeb i zasto-
sowan koncowych uzytkownikéw danych. Jednakze r6zni uzytkownicy koncowi
danych mogg mie¢ bardzo rézne oczekiwania co do udostepnionych danych i za-
stosowania ich; ustalenie wszystkich potencjalnych zastosowan udostepnionych
danych moze nie by¢ mozliwe. Czasami nawet te potrzeby informacyjne moga
by¢ krancowo odmienne, np. jeden uzytkownik bedzie zainteresowany jak naj-
bardziej szczegélowymi przekrojami podzialu terytorialnego, podczas gdy drugi
uzytkownik bedzie potrzebowal szczegdtowej struktury wiekowej populacji bez
koniecznosci dysponowania przekrojami terytorialnymi. Strata informacji jest
zatem pojeciem subiektywnym, gdyz w idealnym ujeciu strate informacji ocenia
sie pod katem potrzeb i zastosowan konicowych uzytkownikéw danych. Mimo to
powstaly okreslone miary utraty informacji, zalezne od rodzaju udostgepnionych
danych, ktére obiektywizujg proces SDC. Maja one tutaj ogromne znaczenie, bo-
wiem aby osiggna¢ kompromis miedzy minimalizacjg ryzyka ujawnienia a mak-
symalizacja uzytecznosci danych dla uzytkownikéw koncowych, konieczny jest
obiektywny pomiar uzytecznosci danych poddanych SDC. Strata informacji jest
odwrotnoscia uzytecznoséci danych - zatem im wieksza uzyteczno$¢ danych po
przeprowadzeniu procesu kontroli ujawniania danych statystycznych, tym mniej-
sza strata informacji. Istota straty informacji i dylematy jej pomiaréw zostaty
szczegdtowo opisane w rozdziale 4 niniejszego opracowania.
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1.1.3. Kontrola ujawniania danych a uzytkownik danych

Kontrola ujawniania danych to postegpowanie polegajace na dokonaniu przed
udostepnieniem czy opublikowaniem wynikowych informacji statystycznych
(w postaci danych jednostkowych, opisu analitycznego, tablic, wykreséw badz
kartograméw) ich weryfikacji w celu wyeliminowania — lub przynajmniej jak
najwigkszego zminimalizowania — ryzyka ujawnienia badz odtworzenia danych
wrazliwych przez uzytkownikéw udostepnianych zasobéw. W praktyce bowiem
calkowite usuniecie ryzyka jest na ogét niemozliwe lub wigzaloby si¢ ze zbyt du-
zym uszczerbkiem informacyjnym. Metody SDC dotycza operacji przeprowa-
dzanych na danych, ktére maja by¢ udostgpnione. Istota tych sposobéw polega
na wprowadzeniu ograniczen w ilosci publikowanych danych lub publikowaniu
danych poddanych modyfikacji. Rozréznienie to prowadzi do wyodrebnienia
dwoch odmiennych zespotéw metod stosowanych w kontroli ujawniania danych.
Jedna grupa owych metod polega na zmniejszeniu ilo$ci publikowanych danych
poprzez ukrycie pewnych danych lub agregacje tych danych. Druga wprowadza
zaplanowang korekte (tzw. szum - ang. noise) w danych, w wyniku czego pu-
blikacja nie jest rzeczywistym wynikiem badania, a jedynie zasobem informacji,
w ktorym wystepuja pewne zaklocenia, wprowadzone §wiadomie w celu zacho-
wania poufnosci.

W metodach kontroli ujawniania danych wprowadza sie¢ tez rozrdéznienie na
dwa rodzaje uzytkownikéw danych:

- analityka danych - badacz lub innego rodzaju uzytkownik danych, ktérego
celem jest analiza danych albo prowadzenie badan, nieprzejawiajacy inten-
cji naruszania prywatnosci badz poufnosci danych,

- intruza - uzytkownik danych, ktérego celem jest naruszenie prywatnosci
innych oséb lub poufnosci danych niezgodnie z misja danego gestora da-
nych.

W literaturze anglojezycznej poswieconej SDC zwraca uwage stosowanie
wiekszej liczby pejoratywnych okreslen na intruza — data spy, attacker, snooper
(Duncan i in., 2001; Hundepool i in., 2012) oraz intruder (Hundepool i in., 2012;
Templ i in., 2021). Nalezy przy tym zauwazy¢, ze obecnie sformulowanie intru-
der w literaturze anglojezycznej calkowicie zdominowalo okreslenie uzytkowni-
ka o niecnych zamiarach. Terminy: snooper — szperacz, szpicel, podgladacz, data
spy — szpieg danych, attacker — napastnik, atakujacy - o, jak si¢ wydaje, duzo
wiekszym fadunku negatywnych emocji, w pismiennictwie z zakresu SDC stano-
wig zdecydowana mniejszos¢. Pomimo funkcjonowania podanego powyzej po-
dzialu uzytkownikéw danych, w stosowanych metodach SDC faktycznie nie ma
mozliwosci ich rozrdznienia.

W metodach kontroli ujawniania danych przyjmuje si¢ kryterium uzytecznos¢
a ryzyko. Zwigkszenie uzytecznosci wigzaloby si¢ z wigkszym ryzykiem. Jedno-
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czesne zwiekszanie uzytecznosci i zmniejszanie ryzyka jest niemozliwe. Niemniej
rozréznienie operacyjne tych dwoch grup uzytkownikéw pozwala spojrze¢ mo-
delowo na oceng uzytecznos¢-ryzyko w relacji do tego, jakie informacje na temat
procesu ochrony poufnoséci i stosowanych kryteriow poufnosci sg udost¢pniane
publicznie przez instytucje prowadzace badania statystyczne. Problem rozrdéznie-
nia rzeczonych dwoch grup uzytkownikéw poruszaja Duncan i in. (2001). We
wspomnianej publikacji wskazuje si¢ zreszta, ze termin snooper oznacza kazdego,
kto dysponuje uprawnionym dostgpem do danych (ang. legitimate access to data),
jednakze intruzem czyni go to, ze zastosowane metody analizy — a przede wszyst-
kim cele wykorzystania udostepnionych danych - nie s3 zgodne z misja gestora
danych. Stad na przyktad haker, ktéry wlamuje sie do systemu komputerowego,
nie jest traktowany jako intruz w kontekscie SDC. Nie jest on bowiem uzytkow-
nikiem z uprawnionym dostepem do danych.

Na kanwie rozwazan dotyczacych miejsca i roli uzytkownika, w tym intruza,
w procesie kontroli ujawniania danych warto wspomnie¢ o rozwigzaniu, ktore
stosuje na przyktad krajowy urzad statystyczny Wielkiej Brytanii (ang. Office for
National Statistics — ONS) (Spicer i in., 2014). W rozwiazaniu tym zostata wy-
korzystana koncepcja tzw. przyjaznych intruzéw (ang. friendly intruders), opisa-
na w publikacji Willenborga (2012), tzn. pracownikéw stuzb statystycznych albo
innego gestora danych, imitujacych zachowanie prawdziwych intruzéw, ktérych
cele nie s3 zgodne z misja danego urzedu statystycznego czy gestora. Zadaniem
przyjaznych intruzéw jest zweryfikowanie ochrony np. danych ze spisu oraz ocena
stopnia zaangazowania i wiedzy potrzebnej do pozyskania poufnych informaciji.

1.2. Typy danych wynikowych

W niniejszym podrozdziale oméwiono najwazniejsze — z punktu widzenia

kontroli ujawniania danych statystycznych - typy danych wynikowych. Sg nimi:

- tablice statystyczne,

- mikrodane (dane jednostkowe),

- wyniki analiz.
Moga mie¢ one - niezaleznie od swej postaci — poufny charakter, jak rowniez
moga danymi poufnymi nie by¢. Dane poufne to takie dane wynikowe, ktére
pozwalaja w sposéb bezposredni lub posredni na identyfikacje jednostek staty-
stycznych, ujawniajac tym samym informacje o nich. Nie chodzi tu jedynie o te
jednostki statystyczne, ktéorym odpowiadaja np. obserwacje w zbiorach danych
jednostkowych. Dotyczy to réwniez wszelkich innych jednostek statystycznych,
dla ktorych jakiekolwiek informacje sa dostepne w takich zasobach. Na przyktad
w mikrodanych z badania wypadkéw przy pracy gromadzone s3 dane na temat
0sob poszkodowanych, ktérym odpowiadaja rekordy, ale réwniez o wypadkach
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zbiorowych (obejmujacych wiecej niz jedng osobe poszkodowang) oraz o pod-
miotach gospodarczych (w ktorych doszto do wypadku przy pracy). Nie jest to
jednak jedyne kryterium uznania danych wynikowych za poufne badz nie. Dru-
gim jest to, czy dane takie podlegaja ochronie prawnej. Musza bowiem dotyczy¢
0s6b fizycznych lub prawnych, by byly objete tajemnicg statystyczna. Tylko takie
dane wynikowe, ktore z punktu widzenia obu kryteriéw nalezy uzna¢ za dane
poufne, powinny zosta¢ poddane odpowiednio zaplanowanemu i przeprowadzo-
nemu procesowi kontroli ujawniania danych statystycznych przed udzieleniem
do nich dostepu uzytkownikom zewnetrznym.

1.2.1. Tablice statystyczne

Wyrézniamy dwa podstawowe typy danych tabelarycznych:

- tablice czestosci — tablice, w ktorych kazda komoérka reprezentuje liczno$é
(czestos¢), czyli liczbe jednostek nalezacych do danego przekroju, tzn. do
wymiaru tablicy, ktéry dana komoérka obrazuje; tablice te sg typowe dla ba-
dan spotecznych - ze wzgledu na to, ze w badaniach tych przewazaja zmien-
ne mierzone na skali nominalnej lub porzadkowej;

- tablice wielko$ci - tablice, w ktérych kazda komérka reprezentuje warto$é
sumaryczng cechy ilosciowej dla grupy respondentéw nalezacych do dane-
go przekroju tablicy; tablice te sg charakterystyczne dla badan gospodar-
czych, w ktdrych licznie wystepuja zmienne mierzone na skali réznicowej
badz ilorazowe;j.

Ryzyko ujawnienia w wypadku tablic statystycznych wigze si¢ z wystepo-
waniem komorek o malych licznosciach w tablicach czestosci lub, dodatkowo,
o wysokiej dominacji pojedynczych jednostek w wartosci agregatu — w tablicach
wielkosci. Komorki te sg okreslane jako komorki z ryzykiem pierwotnym lub
inaczej - jako komorki wrazliwe. Ze wzgledu na potrzebe zapewnienia efektyw-
nej ochrony w wypadku zastosowania metod opartych na ukrywaniu komoérek
wyroznia sie takze komdrki z ryzykiem wtérnym. Sg to komorki, dla ktérych
wystepuje wtorne ryzyko ujawnienia informacji wrazliwych, czyli odtworzenia
danych jednostkowych na podstawie zawartosci innych komorek.

Szczegolnym przypadkiem tablic statystycznych lub zestawu kilku takich ta-
blic rozpatrywanym w kontroli ujawniania tablic statystycznych sg tablice hierar-
chiczne i tablice faczone. Tablice hierarchiczne to takie, w ktorych jako zmiennej
grupujacej, wyznaczajacej przekroje, uzyto jednej badz kilku zmiennych hierar-
chicznych (szczegdtowy opis tej klasy zmiennych mozna znalez¢ w czesci 1.2.2
niniejszej monografii). Przyktadem takich zmiennych moze by¢ kod TERYT, kla-
syfikacja zawodow lub wyksztalcenia, a takze Polska Klasyfikacja Dziatalnosci
(PKD). Jezeli w jednej tablicy statystycznej przedstawiono agregaty dla réznych
poziomow klasyfikacji — na przykiad na poziomie wojewddztw, powiatéw i gmin
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(w wypadku kodu TERYT) czy w ukladzie sekgji, dzialu, grupy, klasy i symbolu
(w wypadku PKD), to wartosci dla bardziej szczegétowych obszaréw lub domen
beda sie sumowac¢ do wartosci dla tych bardziej zgrubnych kategorii. Uwzglednie-
nie wystepowania hierarchii w tablicy statystycznej jest kluczowe, by proces kon-
troli ujawniania tablic tego typu przebieglt w sposob prawidlowy. Tablice Iaczone
z kolei to zestaw co najmniej dwoch tablic statystycznych, w ktérych zachodzi
pelna lub cho¢ cze$ciowa zgodno$¢ pomiedzy ich przekrojami, a w zwigzku z tym
wystepuje prawdopodobienistwo, ze wskutek polaczenia danych z takich tablic
po pasujacych przekrojach moze doj$¢ do ujawnienia informacji poufnych. Jest
to drugie, po wystepowaniu hierarchii, kluczowe zagadnienie dla zapewnienia
w sposob prawidlowy ochrony poufnosci udostgpnianych tablic statystycznych.

1.2.2. Mikrodane

Mikrodane (dane jednostkowe) to zbiory danych skladajace si¢ z rekordéw
(wierszy), sposrod ktorych kazdy zawiera warto$ci zmiennych (atrybutéw), czyli
informacje o badanej cesze jednostki podlegajacej analizie. W bardziej formal-
nym zapisie zbidér mikrodanych V to zbiér zawierajacy n rekordéw, przy czym
kazdy rekord zawiera m zmiennych (atrybutéw) charakteryzujacych responden-
ta. Okreslenie zmienna (atrybut) oznacza ceche jednostek tworzacych okreslong
populacje, bedaca przedmiotem badania statystycznego lub rejestracji, opisa-
ng okreslonego rodzaju danymi statystycznymi dla tychze jednostek. Atrybuty
w niechronionym zbiorze charakteryzujg sie na ogét r6znorodnym stopniem po-
ufnosci i wrazliwosci (Domingo-Ferrer i Torra, 2003; 2004; 2005).

Mikrodane sg podstawowg forma przechowywania danych. I to na ich podsta-
wie krajowe urzedy statystyczne tworza wszystkie udostepniane dane wynikowe.
Obecnie majg one dwojaka postaé: danych tabelarycznych, w ktérych komorki
zawierajg naliczone agregaty, oraz mikrodanych, czyli zbioréw rekordéw, sposrod
ktérych kazdy zawiera informacje na poziomie jednostki statystycznej. Jak twier-
dza Hundepool i in. (2010; 2012), obecnie coraz czgsciej mikrodane stajg sie poza-
danymi danymi wynikowymi. Obejmujg one prdéby z gospodarczych lub spotecz-
nych badan reprezentacyjnych, jak réwniez zbiory ze spiséw powszechnych lub
ze zroédel administracyjnych. Oczekiwaniem oséb pozadajacych mikrodanych
jest ich jak najwicksza szczegdétowos¢. Niezbedne jednak staje sie jej pogodzenie
z obowigzkiem krajowych urzeddw statystycznych czy innych gestoréw dotycza-
cym ochrony danych poufnych dostarczonych przez respondenta. Ponadto Do-
mingo-Ferrer i Torra (2003) podkreslajg, Ze o ile doswiadczenie w udostepnianiu
zestawien tabelarycznych jest duze, o tyle udostepnianie zbioréw danych jednost-
kowych jest zjawiskiem nowym.

W zbiorach danych jednostkowych zmienne dzieli si¢, ze wzgledu na funk-
cje petnione przez nie w procesie kontroli ujawniania mikrodanych oraz no$nos¢
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informacji wrazliwych, na kilka niekoniecznie roztacznych klas. Chociaz w za-
leznosci od Zrédla klasyfikacje te moga sie roznic, to autorzy niniejszej monogra-
fii - positkujac si¢ nastepujacymi pozycjami: Eurostat i FRIBS Task Force (2017),
Hundepool i in. (2012), Willenborg i de Waal (2001), Templ i in. (2014), Templ i in.
(2021), Government Statistical Service (GSS, 2014) - wyrdznili nastepujace klasy
zmiennych:

— Identyfikatory — w sposéb jednoznaczny, bezposéredni i precyzyjny iden-
tyfikuja jednostke statystyczng. Istota tych zmiennych, z perspektywy two-
rzenia oficjalnych danych statystycznych, jest mozliwos¢ taczenia danych
z roznych zrodet oraz monitorowania jednostek w czasie (dane panelowe).
Jezeli uzytkownik zewnetrzny ma uzyskac dostep do mikrodanych, zakta-
da si¢ ich usuniecie badz zaszyfrowanie przed przystapieniem do przepro-
wadzania procesu SDC lub przed zastosowaniem innych metod ochrony
poufnodci. Przyktady: numer PESEL, imie i nazwisko, adres zamieszkania,
numer dowodu osobistego, numer paszportu, numer prawa jazdy, numer
polisy ubezpieczeniowej, nazwa podmiotu gospodarczego, adres siedziby
przedsiebiorstwa czy numery ewidencyjne firmy.

- Quasi-identyfikatory (inaczej pseudoidentyfikatory, zmienne kluczowe
lub domniemywane identyfikatory) — nie identyfikuja jednostki statystycz-
nej w sposob bezposdredni, ale w polaczeniu z innymi takimi zmiennymi
moga pozwoli¢ na jej jednoznaczng identyfikacje. Zwykle trudno wskaza¢
precyzyjnie, ktory zestaw zmiennych nalezy uzna¢ za quasi-identyfikatory;
niezbedne jest przy tym poéjécie na pewne kompromisy i przyjecie okreslo-
nych zalozen. Najczedciej bowiem pomiedzy takimi zmiennymi wystepuja
powigzania, zaleznosci funkcyjne i inne relacje. Sg to czesto zmienne nie-
zwykle cenne w analizach statystycznych czy ekonometrycznych. Ponad-
to potencjalnie kazda zmienna, w zaleznodci od przyjetych zatozen, moze
sie sta¢ cze$cig klucza. Przyklady: ple¢, wiek, wyznanie religijne, orientacja
seksualna, wykonywany zawdd, dochdd, stan zdrowia, narodowos¢ czy po-
glady polityczne, sektor gospodarki, wielko§¢ firmy (wyrazona liczbg pra-
cownikéw) czy dochdd lub strata.

- Zmienne wrazliwe (poufne zmienne wynikowe) — zawieraja wrazliwe in-
formacje na temat jednostki statystycznej. Ich wartosci nie moga zosta¢
powiazane z zadnym respondentem w zbiorze danych. Najczesciej wynika
to z uwarunkowan legislacyjnych lub etycznych. Nie ma co prawda jedno-
znacznych wytycznych, ktére zmienne zaliczy¢ do tej kategorii, a ktorych
nie, ale pewne wskazéwki mozna znalez¢ w RODO lub na stronach Eurosta-
tu. Trzeba zaznaczy¢, ze wrazliwy charakter mogg miec¢ wszystkie kategorie
lub wartosci zmiennej, lecz réwnie dobrze moze to dotyczy¢ jedynie jednego
lub kilku jej wariantéw. Moze si¢ zdarzy¢, ze pomimo zapewnienia ochrony
zwigzanej z ujawnieniem tozsamosci udostgpnienie zmiennych wrazliwych
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nadal jest w stanie doprowadzi¢ do ujawnienia okreslonej chronionej pra-
wem cechy. Przykiady: dochody, stan zdrowia i niepelnosprawnos¢, orien-
tacja seksualna czy obroty podmiotéw gospodarczych.

- Zmienne niewrazliwe (zmienne wynikowe niebedace poufnymi) - nie za-
wierajg wrazliwych informacji o respondencie, jednak ze wzgledu na to, ze
teoretycznie moga sie one sta¢ quasi-identyfikatorami, nie mozna ich pomi-
naé w procesie SDC. Przyklady: pte¢, stan cywilny, aktywnos$¢ ekonomicz-
na, lokalizacja siedziby przedsigbiorstwa czy powierzchnia zakltadu pracy.

- Zmienne ilosciowe (w literaturze z zakresu SDC nazywane zmiennymi cig-
glymi) - przyjmuja wartosci ze zbioru nieskoniczonego wyrazone na ska-
li réznicowej lub ilorazowej, a zatem takie, dla ktérych okreslone operacje
arytmetyczne s3 wykonalne i maja swoje interpretacje. Przyklady: wiek,
staz pracy czy liczba pracujacych w przedsigbiorstwie.

- Zmienne jako$ciowe (w literaturze z zakresu SDC nazywane zmiennymi
kategorialnymi) - przyjmuja wartosci ze skoniczonego zbioru wariantéw.
Moga by¢ mierzone na skali nominalnej lub porzadkowej. Przykiady: pte¢,
poziom ukonczonego wyksztalcenia, sektor wiasnoéci podmiotu gospodar-
czego czy wielko$¢ firmy.

- Zmienne wazgce — s3 wykorzystywane w procesie estymacji do uogdlnia-
nia wynikéw préby na populacje generalng i charakterystyczne dla badan
reprezentacyjnych lub mieszanych. Sq one opracowywane z wykorzysta-
niem schematu doboru proéby, przy uwzglednieniu poprawek zwigzanych
z jednostkowymi brakami odpowiedzi. Nalezy rozwazy¢, czy udostepnie-
nie takich wag nie ujawni informacji, ktorych gestor danych nie chciatby
upublicznia¢ (np. na podstawie wag mozliwe moze si¢ okaza¢ odtworzenie
warstw, a te z kolei pozwolg na zlokalizowanie obszaru, w ktérym dany re-
spondent sie znajduje). Jesli tak, to nalezatoby podjac¢ stosowne dziatania
polegajace np. na modyfikacji wag w sposob niewplywajacy istotnie na ja-
kos¢ finalnych szacunkow dla populacji, ale redukujacych do maksimum
ryzyko ujawnienia informacji poufnych. Przyklady: waga z losowania.

- Zmienne hierarchiczne - to zmienne z wyréznionymi obszarami badz
domenami na réznych poziomach, ktére maja charakter hierarchiczny, za-
gniezdzony i moga zosta¢ uporzagdkowane wedlug stopnia tego zagniezdze-
nia. Najmniej szczegélowe s3 domeny wyrdznione na najwyzszym poziomie
hierarchii, najbardziej natomiast - te na poziomie najnizszym. Wszystkie
pozostale poziomy znajduja si¢ pod wzgledem szczegdtowosci miedzy tymi
dwoma skrajnymi poziomami. Przyklady: klasyfikacja zawodoéw, klasyfika-
cja dziedzin wyksztalcenia, kod TERYT czy Polska Klasyfikacja Dziatalno-
$ci (PKD).

- Zmienne regionalne - przestrzennie lokalizujg jednostki statystyczne. Cze-
sto zamiast tychze zmiennych - zwlaszcza dla matych jednostek podziatu
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terytorialnego (tj. powiatow czy gmin) lub dla matych domen wyréznionych
rzeczowo, a nie przestrzennie — udostepnia sie zmienne pochodne o takiej
jednostce. Przeprowadzajac kontrole ujawniania mikrodanych, nalezy mie¢
na wzgledzie to, czy na podstawie kombinacji wartosci zmiennych pochod-
nych nie bedzie mozliwe zidentyfikowanie obszaru lub domeny. Przyktady:
stopien urbanizacji, ggsto$¢ zaludnienia czy klasa miejscowos$ci zamieszka-
nia (wyrazona liczbg mieszkancow).

- Zmienne kartograficzne - wykorzystywane przy tworzeniu wykreséw ma-
powych. Przykiady: kod TERYT, wspotrzedne geograficzne czy siatka kilo-
metrowa.

- Zmienne predefiniujace nadrzedng jednostke statystyczna - przyjmuja
identyczne wartosci dla kazdej jednostki statystycznej podrzednej wcho-
dzacej w sklad jednostki statystycznej nadrzednej. Wystepuja w zbiorach
danych jednostkowych o uktadzie hierarchicznym, w ktérych zbierane s3
informacje na temat réznych jednostek statystycznych, lub gdy agregacja
danych o podrzednych jednostkach statystycznych pozwala na uzyskanie
danych na poziomie nadrzednej jednostki statystycznej. Popularnym w ba-
daniach spotecznych przyktadem takiego hierarchicznego ukfadu jednostek
statystycznych jest uklad osoby (podrzedne) i gospodarstwa domowe (nad-
rzedne). Ich uwzglednienie w procesie SDC jest o tyle istotne, Ze nawet jezeli
kazda podrzedna jednostka statystyczna z osobna jest trudna do identyfika-
cji, to wyrdzniajaca si¢ pod wzgledem pewnych charakterystyk nadrzedna
jednostka statystyczna moze si¢ okaza¢ tatwa do rozpoznania i prowadzi¢
do ujawnienia wszystkich jednostek wchodzacych w jej sklad. Warto za-
uwazy¢, ze szczegdlne potraktowanie gospodarstw domowych (np. do na-
zywania opisywanej klasy zmiennych) wynika z tego, Ze pierwsze zastoso-
wania SDC dotyczyly wladnie tego kierunku oraz ze w dalszym ciggu jest to
jedno z gléwnych pdl stosowania rozpatrywanej kontroli. Niemniej wydaje
sie, ze szczegdlne eksponowanie gospodarstw domowych w tym kontek-
$cie jest obecnie mniej potrzebne. Kontrola ujawniania danych rozwineta
sie bowiem na tyle, ze jej narzedzia stosuje si¢ do réznorodnych zbioréw
danych jednostkowych. Stad autorzy zaproponowali bardziej uniwersalng
nazwe tej grupy zmiennych. Przyklady: typ biologiczny gospodarstwa do-
mowego, rozmiar gospodarstwa domowego, gléwne zZrédio utrzymania go-
spodarstwa domowego, Zrodlo ogrzewania mieszkania, rok wybudowania
budynku, typ budynku czy numer identyfikacyjny REGON.

W nawigzaniu do powyzszej klasyfikacji w niniejszym opracowaniu terminy
quasi-identyfikatory i zmienne kluczowe beda stosowane zamiennie (jako synoni-
my), podobnie jak w niektérych pozycjach literatury miedzynarodowej (Hunde-
pool i in., 2012). Na przyklad w srodowisku R stosuje sie podzial na kategorialne
(jakosciowe) zmienne kluczowe i na ciggle (ilosciowe) zmienne kluczowe, cho¢ to na-
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zwa tych pierwszych sugeruje, ze s3 one zmiennymi kluczowymi. Autorzy opraco-
wania maja jednak $wiadomo$¢ tego, ze termin zmienne kluczowe ma wezsze zna-
czenie i powinien raczej si¢ odnosi¢ jedynie do zmiennych jako$ciowych uznanych
za quasi-identyfikatory. To bowiem przede wszystkim na podstawie ich wartoéci
tworzone s3 klucze przy wyznaczaniu warto$ci miar a priori ryzyka ujawnienia in-
formacji poufnych. Miary te oméwiono szerzej w rozdziale 2. Oczywiscie mozna
by rozwazy¢ wlaczenie zmiennych ilo$ciowych do zestawu zmiennych kluczowych,
o ile nie przyjmuja one wartosci ze zbioru o duzej liczbie elementéw badz nieskon-
czonego.

W Kklasyfikacji wyrézniono zmienne ilo$ciowe i jako$ciowe jako klasy zmien-
nych w kontroli ujawniania danych statystycznych. W obcojezycznej literaturze
przedmiotu zmienne takie okresla si¢ mianem zmiennych kategorialnych (ang.
categorical) - w wypadku zmiennych jakosciowych - i zmiennych ciaglych (ang.
numerical) - w wypadku zmiennych ilo§ciowych (Domingo-Ferrer i Torra, 2005).
Ze wzgledu jednak na to, ze podzial ten nie jest zgodny z zadng funkcjonujaca
obecnie klasyfikacja w literaturze w jezyku polskim, autorzy zdecydowali si¢ sto-
sowa¢ w niniejszej pracy okreslenia zmienne jakosciowe i zmienne ilo$ciowe.
Istotnym czynnikiem zaklasyfikowania zmiennej do jednego z tych dwoch typow
jest skala pomiarowa — sposob pomiaru zjawisk obserwowanych przez statystyke
zaleznie od ich specyfiki i potrzeb badacza. Kazdej obserwacji przyporzadkowuje
si¢ okreslong liczbe rzeczywista zgodnie z wlasno$cia przedmiotu obserwacji oraz
przyjetymi zasadami. Stevens (1946) zaproponowal cztery skale pomiarowe: no-
minalng, porzadkowa, réznicowa i ilorazowa.

- Dane wyrazone na skali nominalnej moga stuzy¢ jedynie do rozrézniania
jednostek; mozna zatem stwierdzi¢, czy dwie jednostki sg w zakresie danej
cechy tozsame, czy rozne (taka sytuacja wystepuje w wypadku plci, stanu
cywilnego lub gminy zamieszkania). Warto$ci obserwacji wyrazonych na
skali nominalnej nie da si¢ uporzagdkowa¢, jedyna relacje pomiedzy nimi
stanowi relacja réwnosci. Liczb nie mozna tu zatem poréwnywac ani wyko-
nywac¢ na nich zadnych operacji algebraicznych - sa one bowiem faktycznie
tylko etykietami, oznaczeniami.

- Dane wyrazone na skali porzadkowej moga stuzy¢ do rozrdzniania i upo-
rzadkowania jednostek pod okreslonym wzgledem (jak poziom wyksztal-
cenia czy stopien niepelnosprawnosci osob). Zaklada sie tutaj bowiem ist-
nienie w zbiorze danych okreslonego porzadku spelniajacego klasyczne
zalozenia spdjnosci (jezeli dwa obiekty sg rdzne, to jeden jest mniejszy od
drugiego), antysymetrii (jezeli jeden obiekt jest mniejszy od drugiego, to nie
moze by¢ réwnocze$nie na odwrot) i przechodniosci (jesli jeden obiekt jest
mniejszy od drugiego, a 6w drugi od trzeciego, to pierwszy jest mniejszy od
trzeciego). Podobnie jak w wypadku skali nominalnej, na wyrazonych za jej
pomoca danych nie mozna wykonywa¢ zadnych operacji arytmetycznych.
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- Dane wyrazone na skali réznicowej (przedzialowej, interwalowej) moga
stuzy¢ do rozrézniania i uporzadkowania jednostek pod okreslonym wzgle-
dem oraz mogg by¢ dodawane i odejmowane, ale ich mnozenie i dzielenie
jest niewykonalne. O skali réznicowej pomiaru powiemy, jesli liczbowy
opis danej cechy przewiduje wystepowanie obserwacji wyrazonych zaréw-
no liczbami ujemnymi, jak i dodatnimi (oraz zera). Moze to dotyczy¢ na
przyktad przyrostu naturalnego na 1000 ludnosci, salda migracji, wskazni-
ka rentownosci przedsiebiorstwa itp.

- Dane wyrazone na skali ilorazowej moga stuzy¢ do rozrézniania i uporzad-
kowania jednostek pod okreslonym wzgledem. Mozna na nich wykonywac¢
wszystkie operacje arytmetyczne (dodawanie, odejmowanie, mnozenie
i dzielenie). Przykiady tego rodzaju danych to: przeci¢tne wynagrodzenie
miesieczne, liczba ludnosci przypadajacej na jednego lekarza, stopa bezro-
bocia itp. Przyjmuje si¢ tutaj milczaco istnienie zera bezwzglednego, ktére
wszakze w praktyce zwykle nie wystepuje.

Mikrodane z badan statystycznych prowadzonych przez krajowe urzedy staty-
styczne lub pozyskane przez innych gestoréw majg odzwierciedla¢ fragment ota-
czajacej nas rzeczywistosci, by umozliwi¢ sformutowanie pewnych prawidiowosci
statystycznych w nim zachodzacych. W zwiazku z tym pomiedzy zmiennymi czy
rekordami w zbiorach danych jednostkowych beda zachodzi¢ zaleznosci o natu-
rze logicznej lub statystycznej. Istotng kwestig jest to, czy mozna je zignorowac
w procesie kontroli ujawniania mikrodanych i jaki wptyw bedzie to mialo na bez-
pieczenistwo danych wynikowych dla uzytkownika zewnetrznego. Rozpatrywa-
nie wielu zaleznoéci, ktére trzeba by wykry¢, przeprowadzajac wybrane analizy
statystyczne, mogtoby sie okaza¢ trudne do wykonania i niemozliwe do uwzgled-
nienia w zatozeniach procesu SDC. Niezbe¢dne jednak jest uwzglednienie takich
zaleznosci, ktore sa powszechnie znane i ktére uzytkownik zasobéw dazacy do
zfamania poufnodci dostepnych mu danych wykorzysta, aby przywréci¢ orygi-
nalne warto$ci zmiennych dla czgsci lub catoéci rekordéw, co mogtloby sie okaza¢
dla niego wrecz trywialnym wyzwaniem.

Chociaz zaleznoéci pomiedzy zmiennymi a rekordami w mikrodanych nie
moga zosta¢ zignorowane przy zapewnianiu ochrony poufnoéci, to czesto jednak
nie s3 one ujmowane w wypracowanych podejsciach, np. z powodu niemoznosci
uwzglednienia ich wystepowania przy parametryzacji wykorzystywanych metod.

Najwazniejszymi — nie tylko z punktu widzenia organizacji i funkcjonowania
panstwa, ale rowniez dla $rodowiska naukowo-badawczego - zrédlami zbioréw
danych jednostkowych sa badania statystyczne prowadzone przez krajowe urze-
dy statystyczne, a takze Zrédla administracyjne (w tym rejestry). Oczywiscie
poza badaniami statystycznymi i Zrédlami administracyjnymi statystyka pu-
bliczna czerpie dane réwniez z wielu innych Zrédet. Moga to by¢ zasoby pozy-
skiwane od podmiotéw gospodarczych (np. operatoréw telefonii komérkowych
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czy dostawcow energii), jak tez badania i analizy prowadzone przez instytucje
naukowe, komercyjne, osrodki badan opinii publicznej itp. Nalezy zasygnalizo-
wad, ze coraz czesciej pozyskuje sie je rowniez z innych, alternatywnych zrédet,
w tym tych publicznie dostepnych, na przyklad z internetu (m.in. big data, web
scraping). Jednak ogélne zasady etyczne oraz metody, techniki i narzedzia w za-
kresie ochrony udostepnianych danych wykorzystywane w statystyce publicznej
majg i tam zastosowanie. Z punktu widzenia funkcjonowania i mozliwosci krajo-
wych urzedoéw statystycznych nadal jednak kluczowa role odgrywaja dwa zrodia
wymienione na poczatku. Do mikrodanych z takich Zrédet coraz czeéciej dostep
chcg uzyska¢ uzytkownicy zewnetrzni, tj. osoby ze srodowiska naukowego, z sek-
tora publicznego oraz prywatnego. Dzieje si¢ tak przede wszystkim ze wzgledu
na bogactwo informacyjne takich zbioréw danych jednostkowych oraz szerokie
spektrum nowych mozliwosci, jakie daje ich wykorzystanie w prowadzeniu ana-
liz (tj. mozno$¢ opracowania lub skorzystania z nowych metod badawczych, ktore
wczedniej pozostawaly poza zasiggiem badacza - np. z powodu ograniczonej i za-
gregowanej postaci dostepnych danych). Ponizej te dwa zrédta krétko scharakte-
ryzowano, podkreslono réwniez istote ich ochrony.

Badania statystyczne prowadzone przez stuzby statystyki publicznej, jak row-
niez funkcjonowanie tych organéw i catego systemu statystyki publicznej, regu-
lowane sa ustawg z dnia 29 czerwca 1995 r. o statystyce publicznej. W $wietle
tej ustawy, badaniem statystycznym jest zbieranie, gromadzenie i opracowywa-
nie danych statystycznych (dotyczacych zjawisk, zdarzen, obiektéw i dzialalnosci
podmiotéw gospodarki narodowej oraz zycia i sytuacji oséb fizycznych, w tym
danych osobowych, pozyskanych bezposrednio od respondentéw albo z syste-
moéw informacyjnych administracji publicznej i rejestrow urzedowych, od mo-
mentu ich zebrania na potrzeby wykonywania zadan statystyki publicznej) oraz
oglaszanie i udostgpnianie wynikéw dokonanych obliczen, opracowan i analiz,
w tym podstawowych wielkosci i wskaznikéw (do ktdrych oglaszania prezes
Gléwnego Urzedu Statystycznego jest zobowigzany kazdorazowo na podstawie
odrebnych przepiséw). Statystyka publiczna natomiast to system zbierania da-
nych statystycznych, gromadzenia, przechowywania i opracowywania zebranych
danych oraz oglaszania, udostepniania i rozpowszechniania wynikéw badan sta-
tystycznych jako oficjalnych danych statystycznych.

Celem funkcjonowania statystyki publiczne]j jest dostarczanie rzetelnych,
obiektywnych i systematycznych informacji o sytuacji ekonomicznej, demogra-
ficznej, spolecznej oraz $rodowisku naturalnym wszystkim zainteresowanym
takimi informacjami stronom (spoleczenstwu, organom panstwa oraz admini-
stracji publicznej, a takze podmiotom gospodarki narodowej). Prowadzone w ra-
mach statystyki publicznej badania statystyczne (metoda obserwacji pelnej lub
reprezentacyjnej na wylosowanej badz dobranej celowo prébie) moga dotyczy¢
kazdej dziedziny Zycia spolecznego i gospodarczego oraz wystepujacych w nim
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zjawisk dajacych si¢ obserwowac i analizowa¢ z wykorzystaniem metod staty-
stycznych.

Wykaz wszystkich badan statystycznych, ktére maja zosta¢ przeprowadzone
przez prezesa Gléwnego Urzedu Statystycznego w ramach statystyki publicznej,
zostaje ustalany corocznie w drodze rozporzadzenia Rady Ministréw. Wykaz ten
nazywa sie¢ Programem badan statystycznych statystyki publicznej (w skrocie
PBSSP) (BIP, b.d.). Dla kazdego badania okreslane s3: temat, organ lub podmiot
go prowadzacy, cyklicznos¢, cel, szczegdtowy zakres podmiotowy i przedmioto-
wy, zroédta danych, podmioty przekazujace dane, informacje dotyczace przekazy-
wanych danych, a takze rodzaje wynikowych informaciji statystycznych oraz for-
my i terminy ich udostepnienia. Oprécz PBSSP powszechnie dostepne sg réwniez
wykazy kosztéw zwigzanych z kazdym badaniem, wraz ze wskazaniem zrédel ich
pokrycia.

Drugim waznym zrédtem, z ktorego pozyskiwane s3 mikrodane w ramach
statystyki publicznej, sg Zrédla administracyjne. Przede wszystkim za$ s nimi -
zgodnie z definicja sformulowang przez Olenskiego (2005; 2006) — wykazy, listy
i spisy: podmiotéw (oséb fizycznych, oséb prawnych, jednostek organizacyjnych
nieposiadajacych osobowosci prawnej); obiektéw materialnych; proceséw ekono-
micznych lub technologicznych; zdarzen spolecznych, ekonomicznych, technicz-
nych, ekologicznych i innych, ktérych rejestrowanie i ewidencjonowanie jest nie-
zbedne organom administracji publicznej, jednostkom sektora publicznego badz
innym jednostkom dla realizacji ich funkcji publicznych, do czego jednostki te
s3 zobowigzane z mocy prawa. Nyczaj (2010) zauwazyl, ze przytoczong powyzej
definicj¢ uznaje si¢ za jedng z najbardziej precyzyjnych, poniewaz uwypuklone
zostalo w niej kryterium funkcji publicznej, ktéra sprawuje gestor danych (moze
nim by¢ réwniez podmiot niepubliczny), a takze jednostkowos¢ elementu reje-
strowanego.

Rejestry administracyjne posiadaja rekojmi¢ wiary publicznej. Oznacza to, ze
s3 legalnymi i wiarygodnymi podwalinami informacyjnymi, na podstawie ktd-
rych moga by¢ podejmowane decyzje lub dziatania ekonomiczne, spoteczne badz
administracyjne. Podstawowym celem funkcjonowania rejestrow jest identyfika-
cja objetych nimi jednostek — dokonywana jest ona z mocy prawa na potrzeby jed-
nostek administracji panstwowej oraz innych organizacji realizujacych zadania
publiczne (Olenski, 2005).

Olenski (2005) przeprowadzil kompleksowg analize rejestréw administracyj-
nych. Dokonat ich klasyfikacji ze wzgledu na zakres (ogolnokrajowe i wewnetrz-
ne), a takze na trzy klasy: rejestry podmiotowe, przedmiotowe i zdarzen. Omoéwit
ich funkcje i modele oraz podal przyklady, jak réwniez przeanalizowal wplyw
technologii na funkcjonowanie rejestréw administracyjnych.

Rejestry statystyczne takze wlicza si¢ do rejestréw administracyjnych. Sg nimi
te, w ktérych gromadzi si¢ jednostkowe dane pozyskiwane w ramach PBSSP (Ny-
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czaj, 2010). Stad czasami rozréznienie pomiedzy danymi rejestrowymi a danymi
z badan statystycznych bywa nieostre.

Rejestry administracyjne odgrywaja istotna role w statystyce publicznej — ich
wykorzystanie jest bowiem jedna z fundamentalnych zasad prowadzenia ofi-
cjalnej statystyki w Europie. Ponadto coraz czesciej staja si¢ one alternatywa dla
przeprowadzania ankietowych badan statystycznych. Czgsto tez taczy sie dane
jednostkowe z réznych zrédel. Przemawia za tym jako$¢ i kompletnos¢ rejestrow
(w poréwnaniu z badaniami statystycznymi bardzo cze¢sto nie s3 obarczone bra-
kami odpowiedzi, a jedli takie braki juz wystepuja, to s3 nieznaczne w stosunku
do rozmiaru zasobdw rejestru i nie wplywajg zasadniczo na jakos¢ danych wyni-
kowych; luki te mozna zreszta tatwo wypelni¢ np. na drodze imputacji) oraz ich
aktualnos¢ (co czesto jest uwarunkowane prawnie). Istotne znaczenie majg tutaj
tez zwykle wysokie koszty i czas prowadzenia badan statystycznych, a takze zwig-
zane z nimi obcigzenie respondentéw. Rejestry wykorzystuje si¢ rowniez miedzy
innymi w konstrukcji operatéw dla badan statystycznych, do uzupelnienia da-
nych zebranych w ankietach oraz do weryfikacji jakoéci pozyskanego materialu
statystycznego.

Zar6éwno rejestry administracyjne, jak i dane z badan statystycznych sg zaso-
bami niezwykle bogatymi w informacje i z tego powodu zapewniajagcymi nowe
mozliwosci uzytkownikom zewnetrznym. Coraz czgsciej osoby ze $wiata nauki
zwracajg sie do krajowych urzedéw statystycznych, ale réwniez do innych gesto-
réw danych, z proéba o udostgpnienie im baz danych jednostkowych. Mikrodane
pochodzace zaréwno z jednego, jak i z drugiego rozpatrywanego tutaj zrédla za-
wierajg jednak zmienne pozwalajace — w sposob bezposredni lub posredni - na
identyfikacje jednostki statystycznej lub respondenta. Z tego powodu niezwykle
istotna jest ochrona tychze zasobéw przed ujawnieniem informacji poufnych
badz wrazliwych.

Rejestry administracyjne, bogate w zmienne o charakterze identyfikatoréw,
prawdopodobnie zawieraja wiecej zmiennych pozwalajacych na bezposrednia
identyfikacje osoby badz innego podmiotu. Przyktadem takiego rejestru jest Po-
wszechny Elektroniczny System Ewidencji Ludnosci (PESEL), prowadzony na
mocy ustawy o ewidencji ludnosci, zawierajacy dla wszystkich os6b mu podle-
gajacych m.in. informacje o: imionach i nazwisku (takze rodowym), imionach
i nazwiskach rodowych rodzicéw, dacie, miejscu i kraju urodzenia, stanie cywil-
nym, pici, akcie urodzenia, numerze PESEL, obywatelstwie, malzonku, miejscu
zamieszkania, dowodzie osobistym i paszporcie, wyjazdach z kraju i powrotach
do kraju oraz o zgonie (dla cudzoziemcédw zbierane s3 ponadto dodatkowe in-
formacje). Wiele spoérdéd tych cech pozwoliloby na bezposrednia identyfikacje
osoby. Podobnie sytuacja przedstawia si¢ w wypadku rejestru ubezpieczonych
prowadzonego przez Zaklad Ubezpieczen Spolecznych, rejestréw podatkowych
POLTAX czy Centralnej Ewidencji Pojazdéw i Kierowcow itp. Warto wszakze
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wspomnie¢, ze istniejg i takie Zrédta administracyjne, ktére bezposrednich iden-
tyfikatorow nie zawieraja (przykladem moga tu by¢ zasoby danych o zakupach
z kas fiskalnych sklepéw i punktéw ustugowych, gdzie nabycie towaréw i ustug
jest rejestrowane bez danych o kliencie).

Badania statystyczne nie s3 tak bogate w zmienne identyfikatory, lecz zgro-
madzone w ich wyniku dane pozwalaja na uzyskanie szerokiej i kompleksowej
charakterystyki badanej jednostki statystycznej na plaszczyznie roznych dziedzin
i sfer. Wiele sposrod zmiennych zebranych w kwestionariuszu - zwlaszcza o cha-
rakterze demograficznym czy spotecznym — mogloby umozliwi¢ posrednie ziden-
tyfikowanie respondenta (na podstawie quasi-identyfikatoréw). W zaleznosci od
zakresu tematycznego badania oraz kompleksowos$ci kwestionariusza rézne moga
by¢ liczba i typ zmiennych pozwalajacych na posrednia identyfikacje respondenta.
Przyktadem zbioru danych z badania statystycznego, bogatym w zmienne, ktére
potencjalnie moglby wykorzystac intruz, jest zloty rekord zawierajacy dane jed-
nostkowe z Narodowego Spisu Powszechnego Ludnosci i Mieszkan z 2011 roku,
w ktérym dodatkowo cze$¢ zmiennych ma pochodzenie administracyjne. Lacz-
nie w zlotym rekordzie znajduje si¢ kilkaset cech charakteryzujacych poszczegol-
ne osoby. W kontekscie badan statystycznych nalezy réwniez przypomnie¢, ze
rodzaj pozyskiwanych danych osobowych oraz mozliwosci ich wykorzystania s3
uwarunkowane legislacyjnie.

Wplyw na bezpieczenstwo informacji wrazliwych badz poufnych ma ponad-
to zakres jednostek statystycznych, o ktérych informacje dost¢pne sa w zbiorach
mikrodanych. Rejestry administracyjne zawieraja dane o wszystkich jednostkach
z punktu widzenia spelniania ustalonego kryterium. Badania statystyczne pro-
wadzone metodg reprezentacyjng, na wylosowanej badz dobranej celowo probie,
obejmujg informacje jedynie o tych respondentach, ktérzy znalezli si¢ w owej
probie. Badania statystyczne prowadzone metoda pelnej obserwacji zawieraja
informacje o wszystkich jednostkach nalezacych do $ciéle okreslonej zbiorowo-
$ci statystycznej. Ponadto, o czym juz wspomniano przy omawianiu klasyfikacji
zmiennych wystepujacych w zbiorach danych jednostkowych, w jednym takim
zbiorze — niezaleznie od jego zrodla — zbierane moga by¢ liczne informacje na
temat roznych jednostek statystycznych, ktoére dodatkowo moga tworzy¢ hierar-
chiczng strukture, poczawszy od podrzednych jednostek statystycznych az do
tych nadrzednych.

1.2.3. Metadane, paradane i dane dodatkowe

Mikrodane nie s3 jedynym produktem, ktéry krajowe urzedy statystycz-
ne udostepniaja uzytkownikom zewnetrznym w celu realizacji prac naukowo-
-badawczych. W badaniach statystycznych przez nie prowadzonych gromadzone
s3 bowiem réznego rodzaju informacje, do ktérych réwniez moze by¢ udzielony
dostep. Wérod nich mozna wyrdznié nastepujace grupy:
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- dane zebrane w kwestionariuszu badania,

- metadane badania,

- paradane badania,

- dane dodatkowe.

Dane zebrane w kwestionariuszu badania zostaly juz szczegélowo omoéwione
w poprzednim punkcie - to mikrodane, ktore stanowig podstawe do naliczania
wszelkiej postaci danych wynikowych w postaci tablic statystycznych, wynikow
analiz, ale réwniez zbioréw danych jednostkowych, ktére podlegaja opublikowa-
niu, udostepnieniu lub w inny sposdb sa rozpowszechniane.

Przez pojecie metadanych nalezy rozumie¢ dane o danych (Nicolaas, 2011).
Rola systemdéw metadanych w krajowych urzedach statystycznych stale rosnie ze
wzgledu na to, ze systemy te s3 niezbedne do upowszechniania statystyk. Meta-
dane s3 podstawami funkcjonowania hurtowni danych statystycznych i zyskuja
coraz wigksze znaczenie w wymianie danych statystycznych miedzy r6znymi or-
ganizacjami (zwlaszcza na plaszczyznie miedzynarodowej), gdyz dodatkowo sa
one wykorzystywane w celu ulatwienia komunikacji i wspdlnego zrozumienia
wymienianych danych.

Szczegolowa analizg systemu metadanych mozna znalez¢ m.in. w artykule Si-
gnore i in. (2015). Metadane dzieli si¢ tam na metadane strukturalne oraz meta-
dane referencyjne. Pierwsze to te metadane, ktore identyfikuja strukture danych
(np. nazwy kolumn w mikrodanych lub wymiary w kostkach statystycznych) lub
strukture powigzanych metadanych (np. jednostki miary). Drugie z kolei to te
metadane, ktdre opisuja zawartos¢ i jako$¢ danych statystycznych. W najlepszym
przypadku powinny one obejmowac:

- metadane pojeciowe — opisujace uzyte pojecia i ich praktyczng implemen-
tacje, pozwalajace uzytkownikowi zrozumie¢, co statystyki mierzg i ich
przydatnos¢ do uzycia,

- metadane metodologiczne - opisujace metody wykorzystane do utworze-
nia zbioru danych (np. metody doboru préby, pozyskiwania wynikéw czy
ich przygotowania i obrébki),

- metadane jakosciowe - opisujace r6zne wymiary jakosci statystyk wyniko-
wych (np. ich aktualnos$¢, doktadno$c).

Jezeli dla badania statystycznego zostana przygotowane procedury groma-
dzenia danych i dokumentowania zebranych danych (a wiec odpowiednie meta-
dane), to dokumentacja ta powinna zosta¢ udostepniona badaczom w cyfrowej
bazie danych, gdyz ulatwi to korzystanie z danych oraz ich wyszukiwanie. Do
prezentacji dostepnych zrodet korzysta sie z repozytoriéw metadanych i meto-
dologii semantyki w interaktywny i tatwo dostgpny sposob. Metadane z badan
statystycznych moga pomoc ich uzytkownikom zapoznac sie z dostepnymi zbio-
rami danych, potwierdzi¢, czy niezbedny jest dostep do plikéw o ograniczonym
dostepie, podja¢ decyzje, czy dane te beda wspieraty sformulowany i pozadany
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cel naukowo-badawczy, a takze zapoznac si¢ z metodologia badania, jak réwniez
pomoc im w odkrywaniu ogromnych materialéw, ktére nie sg im znane (Polji¢ak
i Stanci¢, 2014).

Oczywiste jest, ze w procesie kontroli ujawniania danych statystycznych prze-
prowadzanym na mikrodanych nalezy réwniez zweryfikowac¢ to, czy udostepnie-
nie razem z nimi metadanych nie wplynie negatywnie na poufnos¢ i nie spo-
woduje wzrostu ryzyka ujawnienia informacji poufnych. Stosujac odpowiednie
przeksztalcenia na zbiorach danych statystycznych, wynikajace z zastosowania
metod ochrony tajemnicy statystycznej, nalezy pamieta¢ o tym, by odpowiednie
zmiany zastosowacé rowniez w zbiorach metadanych (np. agregujac czy w inny
sposob modyfikujac badz zakldcajac wartosci lub warianty zmiennej, trzeba
uwzgledni¢ te same zmiany w metadanych dotyczacych tej zmienne;).

Metadane odgrywaja réwniez jeszcze jedna istotng role w procesie udostep-
niania przez gestora danych rdéznej postaci poufnych danych wynikowych uzyt-
kownikom zewnetrznym, przede wszystkim za$ mikrodanych. Otéz Thomas i in.
(2011) oraz Poljicak i Stanci¢ (2014) w swoich pracach koncentrujg si¢ na opisie
wykorzystania repozytorium metadanych w systemie autoryzacji dostepu. Bedzie
mial on zastosowanie przede wszystkim wowczas, gdy dostep do poufnych zbio-
réw danych jednostkowych bedzie zdalny (poprzez sie¢ komputerows, na przy-
ktad z miejsca pracy, innej wyznaczonej przez gestora danych lokalizacji, a nawet
z miejsca zamieszkania uzytkownika) lub stacjonarny (czyli jedynie na specjal-
nie wyznaczonym stanowisku w siedzibie gestora danych). W wypadku dostepu
zdalnego zbiory te mogg si¢ sta¢ widoczne dla ich uzytkownika, jak réwniez moga
by¢ przed nim ukryte. W drugiej sytuacji osobie korzystajacej z dostepu zdalnego
pozwala si¢ jedynie na wyswietlanie metadanych, by na ich podstawie mogt pro-
wadzi¢ swoje prace naukowo-badawcze.

Oczywiste jest, ze dostep do poufnych danych jednostkowych powinien by¢
mozliwy tylko dla upowaznionych uzytkownikéw. Powinien sie odbywa¢ zgod-
nie ze wszystkimi przepisami prawnymi i technicznymi, jak réwniez innymi
uregulowaniami branymi pod uwage i wdrazanymi w celu zapewnienia odpo-
wiedniego poziomu ochrony danych. Wedlug Poljicak i Stancicia (2014) jest to
mozliwe, jezeli wykorzystane bedzie repozytorium metadanych uzytkownikoéw,
ktére zostanie umieszczone w rdzeniu systemu odpowiedzialnego za dokumento-
wanie uzytkownikéw, ich praw oraz dostepnej dla nich listy ustug.

W repozytorium metadanych powinna by¢ przechowywana informacja
o uzytkowniku, o danych z badan statystycznych, do ktérych ma dostep lub
z ktérych moze korzysta¢, jak réwniez o danych udostepnionych uzytkownikowi
do eksploracji badz przeprowadzenia dodatkowych analiz. Repozytorium bedzie
wiec zawiera¢ calg histori¢ praw uzytkownika do zbioréw danych. Informacje
takie moglyby zosta¢ wykorzystane w wypadku naruszenia poufnosci, jak row-
niez w razie koniecznoéci poinformowania uzytkownika o waznych terminach
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czy zdarzeniach (tj. przesylania informacji o nowych ustugach badz zbiorach,
o zblizajacym si¢ wygasnigciu subskrypciji itp.). Dodatkowo informacje te mo-
glyby zosta¢ uzyte do spersonalizowania zasoboéw systemowych zgodnie z zain-
teresowaniami i potrzebami uzytkownikéw (Poljicak i Stanci¢, 2014). Na koniec
warto jeszcze podkresli¢, ze przy zarzadzaniu dostgpem powinno by¢ mozliwe
korzystanie z tego samego jezyka metadanych, ktéry byt uzywany do dostarcza-
nia opisowych i strukturalnych informacji o danych (Thomas i in., 2011).

Oproécz artykutu Thomas i in. (2011) informacje o stosowanych w praktyce
standardach repozytoriéw metadanych - tj. DLL (ang. dynamic-link library, dy-
namiczna biblioteka tacz) czy SDMX (ang. statistical data and metadata exchange,
wymiana danych i metadanych statystycznych) - mozna znalez¢ miedzy inny-
mi w nastepujacych pracach: Gregory i Heus (2007), Gregory (2011), Vale (2010),
OECD (2014) czy Signore i in. (2015).

Paradane to termin wprowadzony do metodologii badan reprezentacyjnych
przez Coupera (1998). Jednakze dwczesnie odnosit si¢ on do zbieranych w sposéb
automatyczny danych o procesie badania. Obecnie przez to pojecie rozumie sig
wszystkie dane o procesie zbierania danych w badaniach reprezentacyjnych, np.
dane adresowe i geograficzne respondenta, nagranie wywiadu, dlugo$¢ wywia-
du, informacje o przyciskanych klawiszach, charakterystyke osoby ankietujacej,
jak réwniez obserwacje dokonane przez nig oraz informacje z jej kwestionariusza
(mimo ze dane takie nie opisuja samego procesu) (Nicolaas, 2011).

Wykorzystanie paradanych moze pozytywnie wplyna¢ na niektére wyzwania,
przed ktorymi staja stuzby statystyki publicznej - jak na przyktad rosnacy odsetek
odmoéw odpowiedzi w badaniach reprezentacyjnych (a w zwiazku z tym rosnace
ryzyko obcigzenia jego wynikéw), bledy pomiaru czy rosnace koszty zbierania da-
nych w tego typu badaniach. Dodatkowo obserwuje si¢ wzrost zakresu i szczegoto-
wosci paradanych, co jest skutkiem postepu technologicznego, przez ktéry caty pro-
ces zbierania danych ankietowych staje sie bardziej skomputeryzowany. Nicolaas
(2011) szczegdtowo przeanalizowal korzysci plynace z wykorzystania paradanych
- zar6wno po stronie krajowych urzedow statystycznych, jak i po stronie odbiorcow
informacji statystycznych. Dane tego typu jednak zwykle nie sa udostgpniane. Au-
tor wyzej wskazanej pracy doszukuje si¢ przyczyn takiego stanu rzeczy w:

- kosztach ich przygotowania,

- potrzebie udzielania pomocy w zarzadzaniu nimi i w ich interpretacji (réz-
nice w paradanych pod wzgledem formatu, struktury czy stopnia ztozo-
nosci; paradane moga by¢ bardzo duze i nieuporzadkowane, co generuje
koszty i czas ich przygotowania, a ponadto poprawne z nich skorzystanie
moze wymaga¢ merytorycznego wsparcia ze strony gestora danych),

- dbatosci o poufnos¢ ankietera i respondenta,

— trosce o interes gestora danych (czasem udost¢pnienie paradanych moze
prowadzi¢ do wyjawienia informacji niejawnych, np. o procesie prowadze-
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nia przez niego badan statystycznych czy zbierania danych, co moze zosta¢
wykorzystane przez jego konkurencje).

Z punktu widzenia niniejszego opracowania interesujacy jest trzeci wymienio-
ny powyzej aspekt, odnoszacy si¢ do ochrony informacji poufnych. Udziat w ba-
daniach statystycznych opiera si¢ bowiem na zasadzie spolecznego zaufania do
systemu statystyki publicznej i wiary w to, ze tozsamo$¢ ani zadne inne osobowe
dane - w tym przede wszystkim te, ktére uznac¢ nalezy za wrazliwe — nie zostang
ujawnione. Zapewnienie poufnosci respondentom jest zatem kluczowe — dotyczy
to nie tylko mikrodanych, ale réwniez powiazanych z nimi zbioréw paradanych,
spoérdd ktorych wiele moze zawiera¢ informacje umozliwiajace ich identyfikacje.
Oczywiste jest, ze takie dane nie moga zosta¢ udostepnione bez doktadnego ich
przetworzenia i usunigcia lub zaszyfrowania wszelkich informacji, ktére potencjal-
nie moglyby zosta¢ wykorzystane przez uzytkownika (samodzielnie lub w pota-
czeniu z innymi informacjami) do identyfikacji osoby ankietowanej. O ile usunie-
cie lub zmodyfikowanie cz¢éci informacji w paradanych (np. adresu respondenta)
jest proste, o tyle w wypadku informacji przechowywanych w postaci cze¢$ciowo
ustrukturyzowanych plikow tekstowych lub nagran audio moze si¢ to okaza¢ cza-
sochlonne i trudne do wykonania - zwlaszcza jezeli zalezy nam jednoczesnie na
zapewnieniu jak najwigkszej ich uzytecznosci dla celéw naukowo-badawczych. Jest
to szczegdlnie dokuczliwe, gdy procesu czyszczenia nie mozna zautomatyzowac
(jak w wypadku wspomnianych plikéw tekstowych o réznej strukturze czy nagran
audio). Dodatkowym wyzwaniem w zakresie przeprowadzania procesu kontroli
ujawniania danych statystycznych na paradanych jest faczenie ich z réznych zrodet
i dodawanie do danych z badania reprezentacyjnego, rejestru administracyjnego
lub z innego zrédta (Nicolaas, 2011). Niezbedna jest réowniez ochrona danych o an-
kieterach, ktére takze mogga sie znajdowac¢ w zbiorach paradanych (a organy pro-
wadzace badania statystyczne sg zobligowane do ich rejestrowania).

Przy udostepnianiu paradanych nalezy pamieta¢ o koniecznosci zastosowania
metod kontroli ujawniania danych statystycznych. Problemem moze by¢ to, ze
o ile dla mikrodanych, jak i danych zagregowanych w postaci tablic statystycz-
nych czy wynikéw analiz, wypracowane zostaly pewne podejécia w zakresie
ochrony poufnosci, o tyle nie ma metod i narze¢dzi informatycznych przeznaczo-
nych dla paradanych. Réwniez na arenie miedzynarodowej trudno jest doszuka¢
sie szczegolowych opiséw prac przeprowadzonych w tym zakresie. Z tego powodu
mozna rozwazy¢ alternatywnie udostgpnienie paradanych w chronionym i $ci-
$le nadzorowanym s$rodowisku, co uniemozliwitoby nieautoryzowany dostep do
nich oraz wykluczyloby mozliwo$¢ niedozwolonego sposobu ich uzycia, a zwlasz-
cza ich rozpowszechnienia lub utworzenia ich kopii.

Ostatnig grupa danych czgsto powiazang z trzema oméwionymi powyzej sa
dane dodatkowe. S3 to wszelkie dane ze Zrodet zewnetrznych takich jak inne ba-
dania reprezentacyjne, spisy powszechne czy rejestry administracyjne.
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1.2.4. Wyniki analiz

Wyniki analiz to wszelkiej postaci opracowania, ktére zostaly przygotowa-
ne na podstawie mikrodanych, ktérych zawartos¢ jest trudna do przewidzenia.
W dokumencie wypracowanym w projekcie ESSNet (Brandt i in., 2010) po$wie-
conym temu zagadnieniu zwraca si¢ uwage na réznorodnos¢ analiz oraz na to, ze
ich zawarto$¢ nie wpisuje si¢ w zaden okreslony schemat wynikéw. W literaturze
przedmiotu z zakresu kontroli ujawniania wynikéw analiz porzadkuje si¢ dane
wynikowe poprzez przypisanie ich do okreslonych klas. Po tym nastepuje nada-
nie etykiety bezpieczne lub niebezpieczne. Wigcej na ten temat piszemy w podroz-
dziale 2.3.

Klasami wynikéw analiz ze wzgledu na ich strukture moga by¢ na przykiad:

- dla danych tabelarycznych: tablice czestosci i wielkosci,

- dla statystyk opisowych: wartos¢ minimalna i maksymalna, rozstep, kwan-
tyle, w tym: kwartyle (dolny, mediana i gorny), kwintyle, decyle czy percen-
tyle, srednia, dominanta, wariancja, odchylenie standardowe, ¢wiartkowe
i przecietne, kowariancja, skosnos¢, pozycyjny wspdlczynnik asymetrii,
kurtoza i wspétczynniki koncentracji, a takze wszelkie inne wskazniki,

- dla rezultatéw analiz statystycznych: wspétczynniki modelu regresji linio-
wej lub nieliniowej (w tym wyraz wolny), reszty z modelu regresji, statystyki
podsumowujace (np. wspolczynnik determinacji R?) i testowe (np. staty-
styka x?), analiza czynnikowa, analiza skupien, analiza kontyngencji czy
wspolczynniki korelacii,

- dla ilustracji graficznych: wykresy (np. stupkowe, kolowe, punktowe, linio-
we, histogramy, mozaikowe, pudetkowe itd.), kartogramy i kartodiagramy,
wykresy mapowe, piktogramy.

1.3. Ryzyko ujawnienia a uzytecznosc -
istota zapewnienia balansu

Poniewaz kontrola ujawniania danych jest wynikiem praktycznych potrzeb
zwigzanych z kontrolg publikacji wynikéw badan statystycznych, u jej podstaw
nie lezy ugruntowana jednolita teoria, ktéra wyznaczalaby jednoznaczny sposob
postepowania przed faza publikacji wynikéw badania. Réznorodno$¢ struktur
danych, mozliwo$ci powigzania ich z innymi dostepnymi zrédfami danych i roz-
réznienie uzytkownikéw danych na tych, ktérzy nie stanowia zagrozenia dla po-
ufnosci, oraz tych, ktérych zamiarem jest naruszenie poufnosci, sa ogromnym
wyzwaniem dla wypracowywania metod kontroli ujawniania danych. Propono-
wane modele stosowane w tejze kontroli, przedstawione np. w podreczniku Hun-
depoola i in. (2012), to:
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- Mapa ryzyko-uzyteczno$¢ (R-U) - polega na wypracowaniu metod, ktdre
minimalizujg ryzyko ujawnienia danych i jednoczesnie maksymalizujg ich
uzytecznos$¢. Zaréwno uzytecznosé, jak i ryzyko sa wyrazone jako liczbo-
we miary, na podstawie ktorych instytucja udostepniajaca dane przyjmuje
maksymalny dopuszczalny poziom prawdopodobienstwa ujawnienia da-
nych. Cox i in. (2011) przedstawili sformutowanie tego problemu w postaci
mapy (R-U) jako dobry sposéb jego postrzegania, ktéry ma jednak braki,
jesli chodzi o praktyczny, efektywny sposob postepowania. Zaleznoé¢ R-U
przedstawiono na rysunku 1.1.

g ®
% Poziom akceptacji
=)
E ®
9 ®
) °
Uzytecznos¢

Rys. 1.1. Zaleznos¢ pomiedzy uzyteczno$cia danych a ryzykiem ujawnienia po
zastosowaniu kontroli ujawniania danych
Uwaga: Kropki reprezentujg rézne zbiory danych, w stosunku do ktérych zastosowano me-
tody kontroli ujawniania danych. Kropka w dolnym lewym rogu reprezentuje niskie ryzyko
ujawnienia danych, natomiast kropka w prawym gérnym rogu przekracza przyjeta dopusz-
czalng granice ryzyka ujawniania przy wysokiej uzytecznosci.

Zr6dto: Hundepool i in. (2012).

- k-anonimowo$¢ - zbidr spelnia kryterium k-anonimowosci, dla k > 1, je-
$li dla kazdej kombinacji pseudoidentyfikatoréw istnieje w tym zbiorze re-
prezentacja przynajmniej k rekordéw. Jesli to kryterium zostaje uznane za
wystarczajace, staje si¢ jedynym kryterium branym pod uwage w zakresie
badania stopnia poufno$ci danych, przy jednoczesnym zaakceptowaniu
ponoszonej straty informacji. Kryterium to jest jednak krytykowane jako
jedynie konieczne, ale niewystarczajace.

- Zréznicowanie prywatnosci — rozpatrywanie problemu prywatnosci z in-
nej perspektywy. Nie jest tu celem poszukiwanie pseudoidentyfikatoréw lub



1.4. Inne problemy zwigzane z poufnoscig danych

kombinacji pseudoidentyfikatoréw. Problem zachowania prywatnosci roz-
wiazuje si¢ jako dodawanie do zbioru danych dodatkowych rekordéw, co ma
zwigkszy¢ gwarancje prywatnosci w sensie probabilistycznym. W praktyce
dane przed publikacjg s3 modyfikowane poprzez dodanie do rzeczywistych
danych tzw. bfedu, ktéry ma pewien rozklad. Najczedciej przyjmowanym
w tym celu rozktadem jest rozktad Laplace’a. Metoda ta jest krytykowana za
pos$wiecanie zbyt matej uwagi uzytecznosci danych.

Jak wyzej wspomniano, w niektérych wypadkach zasada k-anonimowosci
moze by¢ niewystarczajaca. Chodzi tutaj mianowicie o sytuacje, gdy wartosci
pewnych cech wrazliwych sg takie same dla zbyt wielu rekordéw, wskutek cze-
go istnieje ryzyko identyfikacji cech jednostki na podstawie tego podobienstwa
i innych dostepnych danych. Stad niektérzy badacze (np. Machanavajjhala i in.,
2006) zaproponowali stosowanie takze zasady I-réznorodnosci (ang. [-diversity).
Mianowicie zbidr spelnia kryterium /-r6znorodnosci, dla I > 1, jedli zawiera przy-
najmniej [ réznych wrazliwych wartodci kazdej cechy takich, Ze s3 one najczesciej
przyjmowanymi warto$ciami, a ich czestosci sa identyczne lub prawie identyczne.
Inne podejscie w tym zakresie stanowi zasada ¢-blisko$ci (ang. t-closeness, sugero-
wana przez N. Lii in. (2007)), méwigca, ze dane sg bezpieczne, gdy rozklad cechy
wrazliwej w kazdej badanej klasie jest bliski rozkladu tejze cechy w calej popula-
cji (tzn. réznica pomiedzy tymi rozkladami nie przekracza ustalonego progu ¢).
Z tych dwdch zasad zasada [-réznorodnosci wydaje si¢ nieco tatwiejsza do spetnia-
nia w praktyce, jako ze specyfika definicji i struktury okreslonych klas jednostek
powoduja, ze i rozklady badanych cech w takich klasach z natury rzeczy moga
mie¢ pewne niezbywalne formy. W takich wypadkach bardziej racjonalne moze
by¢ spelnienie zasady [-réznorodnosci. Z drugiej strony wszakze I-r6znorodnos¢
jest ograniczona w swym zalozeniu o wiedzy posiadanej przez intruza: moze on
bowiem pozyska¢ informacje o wrazliwej cesze, gdy dysponuje jej globalnym roz-
ktadem. Poza tym metody ochrony prywatnoéci danych zazwyczaj koncentruja sie
na danych jako$ciowych, z ktorych tatwiej odczyta¢ intruzowi wrazliwe informa-
cje, zwlaszcza jesli ma on do dyspozycji dodatkowo dane wyrazone na skali réz-
nicowej lub ilorazowej, bliskie odpowiednich wartosci w udostgpnianym zbiorze.

1.4. Inne problemy zwigzane z poufnoscig danych

Coxiin. (2011) w przeprowadzonej dyskusji na temat paradygmatu R-U podali ta-
kie problemy zwigzane z metodami kontroli ujawniania danych jak: transparentnos¢
metod, problem danych panelowych i dane administracyjne. Oméwiono je ponizej.

- Transparentno$¢ metod. Ogolng praktyka w tym zakresie jest, ze insty-
tucje udostgpniajace dane statystyczne odmawiajg ujawnienia szczegdotow
na temat zastosowanych metod kontroli ujawniania danych w procesie
przygotowawczym do publikacji. Transparentno$¢ oznacza zakres, w jakim
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instytucja informuje o metodach zastosowanych w kontroli ujawniania da-
nych lub parametrach uzytych w tychze metodach. Ide¢ transparentnosci
zaczerpnigto z rozwigzan stosowanych w kryptografii, gdzie regula kodo-
wania nie polega na tajnosci algorytmu, ale na poufnosci stosowanych klu-
czy. Wybdr rodzaju ujawnianych informacji czesto jest trudny i arbitralny.
- Problem danych panelowych. Dane takie stwarzaja dodatkowe ryzyko
ujawnienia informacji wrazliwych, ktére na ogoét nie jest brane pod uwage.
Przy ocenie ryzyka uwzglednia si¢ bowiem tylko aspekt przekrojowy, ktd-
ry nie obejmuje czynnika panelowego. Dodatkowo nie ma wypracowanego
sposobu postepowania w tym wypadku. Na ogét wprowadza si¢ dodatkowe
ograniczenia w dostepie do takich danych. Jednym ze sposobow radzenia
sobie z tym problemem jest przygotowanie danych syntetycznych poprzez
zamiane pierwotnych danych na szacunki uzyskane z modelu ekonome-
trycznego lub poprzez symulacje regresji.
Dane administracyjne. Przez dane administracyjne rozumie si¢ tu zbiory
danych gromadzonych w celach innych niz statystyczne. Wraz z rozwojem
technologii informatycznych rosnie ilo§¢ gromadzonych danych, a w kon-
sekwencji zainteresowanie takimi danymi ze strony statystykow, gdyz moga
by¢ one wykorzystane jako dodatkowe zrodlo wiedzy do analiz i podno-
szenia jako$ci badan statystycznych. Warto zauwazy¢, ze nie ma wystar-
czajacych dowodéw na efektywng mozliwos$¢ zastosowania paradygmatu
R-U do danych administracyjnych. Dodatkowo zalezno$¢ R-U powinna
by¢ widziana w tym kontekscie jako tréjwymiarowa: koszt-ryzyko-uzytecz-
no$¢. Druga kwestig jest to, ze dane administracyjne zawierajg jako$ciowe
charakterystyki, ktére moga by¢ nieznane lub nierozumiane przez instytu-
cje statystyczne. Relacja R-U jest niefatwa do zastosowania w $srodowisku
kontrolowanym. Tym trudniej zatem oczekiwac¢ jej efektywnosci w §rodo-
wisku nierozpoznanym. Trzeci argument kwestionuje w ogole mozliwos¢
zastosowania zwigzku R-U do zmienionych danych administracyjnych.
Dane administracyjne, aby mogly by¢ wykorzystane do celéw statystycz-
nych, muszg by¢ odpowiednio przetworzone. Metody stosowane w tym celu
to przede wszystkim statystyczne faczenie rekordéw. Technika faczenia re-
kordéw zmienia zaréwno ryzyko, jak i uzytecznos¢ danych, co wptywa na
mozliwos$¢ zastosowania paradygmatu R-U.

Nalezy zwroci¢ uwage, ze warto$¢ analityczna zbioréw danych moze by¢ znacz-
nie wyzsza poprzez polaczenie danych z réznych zrdédel. Laczenie owo moze sie
opiera¢ na jednoznacznych identyfikatorach lub na laczeniu statystycznym (ang.
record linkage) czy parowaniu statystycznym (ang. statistical matching). W nie-
ktdrych krajach statystyka publiczna jest gestorem polaczonych zbioréw danych,
ktére sa tworzone poza nig. Takie zbiory pozostaja przedmiotem zainteresowania
srodowiska naukowego, moga jednak réwniez zwigksza¢ ryzyko utraty poufnosci.
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Przeprowadzone w wielu krajach badania pokazaly, ze dane powstale z potaczenia
roznych zrédel sa same w sobie postrzegane jako ryzykowne z punktu widzenia
prywatnosdci (UNECE, 2007). W tej sytuacji istotne jest przestrzeganie wczedniej
zarysowanych kryteriow przy udostepnianiu mikrodanych. Na przykiad w Ka-
nadzie od polowy lat 80. funkcjonuje polityka dotyczaca faczenia réznych zrodet
danych jednostkowych pod nazwa record linkage policy. Ma ona gwarantowa¢ pry-
watno$¢ jednostek, umozliwiajac jednak warunkowo taczenie réznych zrédet da-
nych. Laczenie moze zosta¢ podjete tylko w celach statystycznych, a jego wartos¢
dodana jest wazona wzgledem mozliwo$ci naruszenia poufnosci. Istnieje pewien
zdefiniowany zbior mozliwych polaczen, dla ktdrego nie trzeba uzyskiwaé akcep-
tacji kolegialnego ciala — Policy Commitee. Sg to taczenia, dla ktérych ryzyko na-
ruszenia prywatnosci jest niskie. Wszystkie inne typy taczenia muszg uzyska¢ zgo-
de Komitetu, a jesli zawierajg dane osobowe, przypadki pofaczen sa publikowane
na stronie internetowej urzedu. Laczeniem jest kazde wigzanie dwoch lub wigcej
mikrorekordéw, ktdre utworzg rekord zlozony, a ktdre dotycza osoby, rodziny, go-
spodarstwa domowego, mieszkania, firmy, instytucji itd. (Statistics Canada, 2017).

Bardzo zlozong kwestig pozostaje stosowanie narzedzi kontroli ujawniania
danych w wypadku big data, czyli zbioréw danych jednostkowych o bardzo du-
zym rozmiarze, zmienno$ci i r6znorodnosci, ktérych przetwarzanie jest zazwy-
czaj czaso- i kosztochtonne, gdyz wymaga wysokiej wydajnosci narzedzi oraz
skomplikowanych algorytmoéw, ale dzigki temu mozna uzyska¢ niezwykle war-
tosciowe informacje. Dyskusje na temat SDC w tym wypadku przeprowadzili
m.in. de Wolf i Zeelenberg (2015). Zasugerowali, ze najlepszymi rozwigzaniami
w tym zakresie, chronigcymi dane wrazliwe, moga by¢: opracowywanie danych
syntetycznych podobnych do oryginalnych, tworzenie statystycznych informacji
strumieniowych czy wprowadzenie niepewnosci tylko do informacji wrazliwych
(w wypadku big data petna populacja nie jest znana).

Nie mozna takze zapomina¢ o danych dostarczanych ,spontanicznie” przez
réznego rodzaju osoby na blogach lub na portalach spofeczno$ciowych. Statysty-
cy powinni w miar¢ mozliwosci monitorowa¢ takie informacje, gdyz moga one
potencjalnie sta¢ si¢ pomocniczymi zZrédtami wiedzy w identyfikacji informacji
wrazliwych na podstawie danych statystyki publiczne;j.

1.5. Rozwigzania prawne i zasady stosowane w praktyce
miedzynarodowej

Punktem wyjscia konstrukeji wlasciwego i efektywnego mechanizmu kontroli
ujawniania danych muszg by¢ stosowne uregulowania formalne. Na nich bowiem
opiera sie kazdy zorganizowany system statystyczny. Rowniez w wypadku badan
statystycznych wykorzystujacych dane, metody albo narzedzia statystyczne, a pro-



1. Koncepcja ochrony danych i definicje podstawowych pojec

wadzonych poza takim systemem (np. przez osrodki badania opinii spolecznej,
agencje ratingowe, studentéw i doktorantéw itp.), konieczne jest przestrzeganie
pewnych ogdlnie przyjetych regul etycznych. W tej czeéci opracowania przedsta-
wiono najwazniejsze przyklady takich regulacji. Uwzgledniono tutaj takze realia
polskiej statystyki publicznej w tym kontekscie. Czgs$¢ ta rozpoczyna si¢ od prezen-
tacji aktow i innych dokumentéw prawnych na ten temat, by w nastepnej kolejnosci
przej$¢ do opracowan bardziej ogolnych, ktére okreslaja pewne ramy etyczne dzia-
tan niepodlegajacych formalnym przepisom, ale powszechnie realizowanych przez
rézne osoby czy instytucje. Spelnianie tych ramowych warunkéw jest bowiem
oczekiwane chociazby ze wzgledu na pryncypia wspotzycia i interesu spotecznego.

1.5.1. Regulacje prawne

Jednym z kluczowych dokumentéw w omawianym zakresie jest Rozporzadze-
nie Parlamentu Europejskiego i Rady (WE) nr 223/2009 z dnia 11 marca 2009 r.
w sprawie statystyki europejskiej oraz uchylajace rozporzadzenie Parlamentu
Europejskiego i Rady (WE, Euratom) nr 1101/2008 w sprawie przekazywania do
Urzedu Statystycznego Wspolnot Europejskich danych statystycznych objetych
zasadg poufnosci, rozporzadzenie Rady (WE) - nr 322/97 w sprawie statystyk
Wspolnoty oraz decyzje Rady 89/382/EWG, Euratom w sprawie ustanowienia Ko-
mitetu ds. Programéw Statystycznych Wspolnot Europejskich. Podstawowe zalo-
zenia zawarte w tym rozporzadzeniu, ktére stanowig fundamenty systemoéw kon-
troli ujawniania danych w krajowych urzedach statystycznych panstw UE (i nie
tylko), sg — wedtug preambuly dokumentu - nastepujace:

- Poufne informacje zbierane przez krajowe i wspolnotowe organy statystycz-
ne do tworzenia statystyki europejskiej powinny by¢ chronione w celu zdo-
bycia i utrzymania zaufania stron odpowiedzialnych za przekazywanie tych
danych. Poufnos¢ danych musi podlega¢ tym samym zasadom we wszyst-
kich panstwach cztonkowskich.

— Srodowisko naukowe powinno mie¢ mozliwo$¢ szerszego dostepu do po-
ufnych danych wykorzystywanych do opracowywania, tworzenia i rozpo-
wszechniania statystyki europejskiej dla analizy na rzecz postepu naukowe-
go w Europie. Nalezy zatem poprawi¢ pracownikom naukowym dostepnos¢
do poufnych danych wykorzystywanych do prowadzonych badan, bez
uszczerbku dla wysokiego poziomu ochrony, jakiej wymagaja poufne dane
statystyczne.

- Wykorzystywanie poufnych danych do celéw innych niz wylacznie staty-
styczne - takich jak cele administracyjne, prawne lub podatkowe, badz do
kontroli jednostek statystycznych — powinno by¢ surowo zabronione.

Wynika stad, ze kontrola ujawniania danych powinna uwzglednia¢ - czasem sto-
jace w pewnym konflikcie wobec siebie - interesy r6znych grup spotecznych: oséb
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i podmiotéw dostarczajacych danych oraz uzytkownikéw tychze danych. Warto
zauwazy¢ szczegdlne podkreslenie w rozporzadzeniu roli srodowiska naukowego
jako motoru postepu spoleczno-ekonomicznego i technologicznego wspolcze-
snego $wiata. Tworcy rozporzadzenia niejako przyznaja mu szersze niz innym
uzytkownikom danych prawa dostepu do informacji statystycznych, réwnocze-
$nie jednak zobowiazuja naukowcow (na réwni ze statystykami) do zapewnienia
odpowiedniego poziomu ochrony poufnosci tychze danych.

Wirdd szeséciu zasad statystycznych wymienionych w omawianym rozporza-
dzeniu do kontroli ujawniania danych mozna odnie$¢ bezposrednio zasady po-
ufnosci i optacalnosci. Pierwsza z nich jest tutaj rozumiana (zgodnie z art. 2) jako
ochrona poufnych danych odnoszacych sie do kazdej jednostki statystycznej, ktére
zostaly pozyskane bezposrednio do celéw statystycznych lub posrednio ze zrodet
administracyjnych lub innych. Wynika z tego zakaz wykorzystywania uzyskanych
danych do celéw innych niz statystyczne oraz ich bezprawnego ujawnienia.

Zatrzymajmy sie¢ obecnie przy drugiej z tych zasad - optacalnosci. Pojecie to
oznacza, ze koszty tworzenia danych statystycznych musza by¢ wspdétmierne do
wagi oczekiwanych wynikdéw i korzysci oraz ze zasoby muszg by¢ wykorzystywa-
ne w sposob optymalny, a obcigzenie respondentéw musi by¢ ograniczone do mi-
nimum. Wymagane informacje, o ktérych przekazanie wystapiono z wnioskiem,
s3, jezeli istnieje taka mozliwo$¢, fatwe do pobrania z dostgpnych rejestrow lub
zrodet (art. 2).

Chociaz kwestie zwigzane z kontrolg ujawniania danych nie zostaly tutaj lite-
ralnie wymienione, to koszty tworzenia danych statystycznych obejmuja wszak
takze koszty prowadzenia kontroli mikrodanych i danych wynikowych pod
katem zabezpieczenia poufnosci wrazliwych informacji przed ich ujawnieniem
osobom do tego nieuprawnionym. Tym samym zastosowane metody kontroli
ujawniania danych takze powinny by¢ wspdétmierne do spodziewanego zakresu
ochrony i uzytecznosci finalnie udostgpnionych danych dla ich uzytkownika. Tak
wiec i w tym wypadku konieczne jest zagwarantowanie optymalnej rownowagi
pomiedzy tymi dwoma potrzebami.

Przytoczmy jeszcze kilka innych kluczowych definicji z art. 3 tego rozporza-
dzenia, waznych z punktu widzenia rozwazanych tutaj spraw:

- dane statystyczne: ilosciowe i jakosciowe, zagregowane i reprezentatywne
informacje opisujace ztozone zjawisko w rozpatrywanej populaciji,

- opracowywanie danych: dzialania zmierzajace do utworzenia, usprawnie-
nia i udoskonalenia metod, standardéw i procedur statystycznych stosowa-
nych przy tworzeniu i rozpowszechnianiu danych statystycznych, jak row-
niez do projektowania nowych danych i wskaznikéw,

- tworzenie informacji statystycznych: wszelka dzialalno$¢ zwigzana ze zbie-
raniem, przechowywaniem, przetwarzaniem, zestawianiem i analizg nie-
zbednych do zestawienia danych statystycznych,
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- rozpowszechnianie danych: dzialanie, ktérego celem jest udost¢pnianie da-
nych statystycznych i analiz statystycznych uzytkownikom,

- zbieranie danych: badania oraz wszelkie inne formy pozyskiwania informa-
cji z réznych zrédel, w tym ze Zrédet administracyjnych,

- jednostka statystyczna: podstawowa jednostka objeta obserwacja — osoba
fizyczna, gospodarstwo domowe, podmiot gospodarczy czy inny podmiot —
do ktérej odnoszg si¢ dane,

- dane poufne: dane umozliwiajace bezposrednig lub posrednig identyfikacje
jednostek statystycznych, co skutkuje ujawnieniem informacji indywidual-
nych; aby okresli¢, czy mozliwa jest identyfikacja danej jednostki statystycz-
nej, nalezy wzig¢ pod uwage wszystkie przewidywalne srodki, ktére moga
by¢ uzyte przez osobeg trzecig do jej zidentyfikowania,

- wykorzystanie do celéw statystycznych: wykorzystanie wylacznie do celow
opracowywania i tworzenia wynikéw oraz analiz statystycznych,

- identyfikacja bezpo$rednia: identyfikacja jednostki statystycznej wedlug jej
nazwy lub adresu lub wedlug publicznie dostepnego numeru identyfikacyj-
nego;

- identyfikacja posrednia: identyfikacja jednostki statystycznej z uzyciem
wszelkich §rodkéw innych niz §rodki identyfikacji bezposrednie;.

Wszystkie te definicje w wigkszym lub mniejszym stopniu wigzg sie z kontrola
ujawniania danych. Kontrola ta wpisuje si¢ bowiem zaréwno w prace dotyczace
zbierania danych (tutaj dotyczy to przede wszystkim zapewnienia bezpieczenstwa
gromadzonych informacji, a takze zdobycia zaufania respondenta w tym zakresie
z poszanowaniem jego wlasnej stosownej pragmatyki), jak tez ich opracowania
i rozpowszechniania. Mozliwoé¢ bezpo$redniej i posredniej identyfikacji jedno-
stek za$ to podstawa tejze kontroli.

Kwestii poufno$ci danych statystycznych zostal poswiecony rozdziat piaty roz-
patrywanego rozporzadzenia. Podkres§lono w nim, ze krajowe i miedzynarodo-
we instytucje statystyczne powinny wykorzystywaé zgromadzone poufne dane
wylacznie do celéw statystycznych - chyba ze zainteresowana jednostka staty-
styczna wyrazi jednoznaczng zgode na wykorzystanie swych danych do innych
celéw. Podobne reguly ten akt prawny przewiduje dla wynikowych informacji
statystycznych, pozwalajacych na identyfikacje konkretnej jednostki. Dopuszcza
sie tu wszakze pewne szczegdlne wyjatki okreslone innymi przepisami, pod wa-
runkiem ze rozpowszechnianie to nie stanowi uszczerbku dla poufnoséci informa-
cji statystycznych.

Do kontroli ujawniania danych sensu stricto odnosi si¢ zapis méwiacy, ze kra-
jowe instytucje statystyczne i inne oraz organy Komisji Europejskiej (w tym Eu-
rostat) ,,podejmuja wszelkie niezbedne $rodki regulacyjne, administracyjne, tech-
niczne i organizacyjne dzialania w celu zapewnienia ochrony fizycznej i logicznej
poufnych danych (kontrola ujawniania danych statystycznych)”. Dzialania te
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majg polega¢ na wykorzystaniu wszelkich dostepnych srodkéw niezbednych do
zapewnienia harmonizacji zasad i wytycznych dotyczacych zaréwno fizycznej,
jak ilogicznej ochrony poufnych danych.

Rozporzadzenie przewiduje takze mozliwo$¢ przyznawania prawa dostepu do
poufnych danych pracownikom naukowym prowadzacym analizy statystyczne
do celéw prowadzonych badan, pod warunkiem ze dane te umozliwiaja tylko po-
$rednig identyfikacje jednostek statystycznych. W praktyce oznacza to, ze udostep-
niane moga by¢ dane jednostkowe, z ktérych usunieto podstawowe cechy identy-
fikacyjne jednostki (np. imi¢, nazwisko, numer identyfikacyjny ewidencji ludnosci
w przypadku osoby). Jednak w i tej sytuacji powinny by¢ podjete dzialania zapew-
niajace uniemozliwienie posredniego odtworzenia innych danych wrazliwych (i tym
samym identyfikacji jednostki). To wlasnie zadanie kontroli ujawniania danych.

Dokument przyznaje ponadto prawo dostepu do danych zawartych w zrédfach
administracyjnych i ich wykorzystywania w stopniu, w jakim s3 one niezbedne
do opracowywania, tworzenia i rozpowszechniania statystyki europejskiej. Cho¢
nie méwi tego wprost, to jednak i tutaj kontrola ujawniania danych bywa potrzeb-
na. Rozporzadzenie uznaje natomiast prawo do nakladania sankcji za naruszenie
poufnosci informacji statystycznych.

Warto podkresli¢, ze okreélenie ,kontrola ujawniania danych statystycznych” —
mimo ze powyzsze rozporzadzenie go uzywa — nie zostato tam formalnie zdefi-
niowane. Uczyniono to dopiero w Rozporzadzeniu Komisji (UE) nr 1151/2010
z dnia 8 grudnia 2010 r. w sprawie wykonania Rozporzadzenia Parlamentu Eu-
ropejskiego i Rady (WE) nr 763/2008 w sprawie spiséw powszechnych ludnosci
i mieszkan w odniesieniu do ustalen dotyczacych raportéw jakosci i ich struktury
oraz formatu technicznego przekazywania danych. Wedtug art. 2 tego rozporza-
dzenia kontrola ujawniania danych statystycznych ,o0znacza metody i procesy
zastosowane w celu zminimalizowania ryzyka ujawnienia informacji na temat
poszczegolnych jednostek statystycznych, przy jednoczesnym udostepnianiu jak
najwigkszej iloéci informacji statystycznych”.

Kolejny impuls rozwojowy w zakresie kontroli ujawniania danych przyniosta
zmiana rozporzadzenia Parlamentu Europejskiego i Rady nr 223/2009, dokonana
moca Rozporzadzenia Komisji (UE) nr 557/2013 z dnia 17 czerwca 2013 r. w spra-
wie wykonania rozporzadzenia (WE) nr 223/2009 Parlamentu Europejskiego
i Rady w sprawie europejskiej statystyki w zakresie dostepu do poufnych danych
do celéw naukowych i uchylajace rozporzadzenie Komisji (WE) nr 831/2002.

Dokument ten precyzuje zasady dostepu do danych statystycznych przekazy-
wanych Komisji Europejskiej i jej organom przez krajowe instytucje statystyczne
osobom, ktore beda te dane wykorzystywac do celéw naukowych. Tworcy rozpo-
rzadzenia uwypuklajg wiec specyfike udostepniania danych w tym zakresie wy-
nikajaca z jednej strony z istotnosci badan naukowych oraz ich wynikéw, a z dru-
giej strony z tego, ze uzyskanie odpowiedniej jakodci rezultatéow takich badan
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zalezy od mozliwie jak najwszechstronniejszego dostepu do niezbednych danych
statystycznych. Stad pojawita si¢ koniecznos¢ opracowania w takim wypadku
specjalnych regul pozwalajacych na stworzenie uzytkownikom ze srodowiska na-
ukowego, wigkszych niz innym korzystajacym, mozliwosci w zakresie dostepu do
informacji jednostkowych. Nakfada to jednak powazniejsze obowiazki — zarow-
no na strong udostepniajacy, jak i na uzytkownika danych, zwlaszcza w zakresie
kontroli udostepniania i wykorzystania danych. Dokument wprowadza kilka no-
wych definicji z tym zwiazanych, a mianowicie:

- poufne mikrodane do celéw naukowych: dane, ktére umozliwiaja tylko po-
$rednig identyfikacje jednostek statystycznych, przyjmujace forme plikow
mikrodanych do uzytku chronionego lub plikéw mikrodanych do zastoso-
wan naukowych,

- mikrodane do uzytku chronionego: poufne dane do celéw naukowych, wo-
bec ktorych nie zastosowano dalszych metod kontroli ujawniania danych
statystycznych,

- mikrodane do zastosowan naukowych: poufne dane do celéw naukowych,
wobec ktorych zastosowano metody kontroli ujawniania danych statystycz-
nych, tak by ryzyko zidentyfikowania jednostki statystycznej ograniczy¢ do
odpowiedniego poziomu i zgodnie z obecnymi najlepszymi praktykami,

- metody kontroli ujawniania danych statystycznych: metody zmniejszenia
ryzyka ujawnienia informacji na temat jednostek statystycznych polegajace
zazwyczaj na ograniczaniu ilo$ci lub modyfikacji uwalnianych danych,

- punkt dostepu: srodowisko fizyczne lub wirtualne wraz z jego strukturg or-
ganizacyjna, w ktorym udzielany jest dostep do poufnych danych do celéw
naukowych.

Rozporzadzenie opisuje procedure udzielania przez Komisje Europejska do-
stepu do danych. Czyni si¢ to na wniosek - jak to okreslono - uznanej jednostki
badawczej o przeprowadzenie badan naukowych, w ktérym jednostka taka wska-
zuje rodzaj poufnych danych do celéw naukowych, o dostep do ktdrych sie ubie-
ga. Dostep 6w jest przyznawany przez Komisje (Eurostat) lub przez inny punkt
dostepu zatwierdzony przez Komisje, pod warunkiem ze wla$ciwa krajowa insty-
tucja statystyczna, ktéra dostarczyla danych, wyrazi zgode na ich udostepnienie.
Uznana jednostka badawcza oznacza za$ jednostke, ktorg okreslono jako taka,
biorac pod uwage m.in. cel jej funkcjonowania na podstawie jej statutu, misji lub
innej deklaracji, to czy cel ten odnosi si¢ do badan, udokumentowanych osiagniec¢
naukowych lub renomy i doswiadczenia jednostki jako naukowo-badawczej, po-
siadanie przez jednostke odrebnej osobowosci prawnej, niezaleznosé¢ i samodziel-
no$¢ w formutowaniu wnioskéw naukowych, brak zwigzkéw z politycznymi dzia-
faniami podmiotu, do ktérego nalezy, a takze zapewnienie danym odpowiedniego
zabezpieczenia (spelnianie odpowiednich wymogéw techniczno-infrastruktural-
nych gwarantujacych bezpieczenstwo danych).
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Jednostka wnioskujaca o dostep do danych musi ztozy¢ - podpisane przez
swego przedstawiciela — zobowiazanie do zachowania poufno$ci obejmujace
wszystkich naukowcow w niej pracujacych, ktorzy beda mieli dostep do poufnych
danych dla celéw naukowych (przy czym kazdy naukowiec powinien podpisac
stosowne zobowigzanie oddzielnie) oraz okreslajace warunki dostepu (w tym
wykorzystanie punktu dostepu), obowiazki owych naukowcéw, $rodki przestrze-
gania poufnosci danych statystycznych i sankcje w przypadku naruszenia tych
obowiazkéw®. Wniosek o dostep do danych powinien zawiera¢ takze m.in. sfor-
mulowany cel i oczekiwany rezultat badan oraz uzasadnienie, dlaczego danego
badania nie mozna zrealizowa¢ bez danych poufnych. Udostepnienie danych
przez Komisj¢ wymaga najpierw zatwierdzenia tego przez krajowa instytucje sta-
tystyczna, ktdra jest gestorem owych danych.

Artykul 8 dokumentu reguluje tez kilka kwestii organizacyjnych zwigzanych
z dostepem do danych dla celéw naukowych. W tym celu mozna utworzy¢ spe-
cjalne punkty dostepu, ktérych prawidlowos¢ organizacji i bezpieczenstwa pod-
lega ocenie i zatwierdzeniu przez Komisj¢ (Eurostat). Punkt taki powinien sie¢
znajdowac na terenie placéwki krajowej instytucji statystycznej. Ewentualnie -
o ile instytucja dostarczajaca danych wyrazi na to zgode — moze on by¢ uloko-
wany w innym miejscu. Formalng podstawg funkcjonowania i kontroli punktéw
dostepu przez Komisje jest specjalna umowa zawierana miedzy nig a organizacja
czy instytucja, w ktérej 6w punkt sie znajduje.

Rozporzadzenie wyznacza tym samym pewne okreslone wzorcowe standardy
udostepniania mikrodanych dla celéw naukowych nie tylko na szczeblu europej-
skim, ale - posrednio - takze krajowym. W tym ostatnim kontekscie mozna ujg¢
je w nastepujacych punktach:

— dostep do mikrodanych powinien by¢ udzielany na podstawie wniosku jed-
nostki prowadzacej dzialalno$¢ naukowo-badawcza, w ktérym wniosko-
dawca podaje dokladne dane o sobie oraz o zakresie wnioskowanego do-
stepu do danych i mozliwego ich zabezpieczenia; instytucja udostepniajaca
dane ma za$§ prawo dokonania szczegdtowej weryfikacji takiego wniosku,

— wszystkie osoby z wnioskujacej jednostki, ktore beda miaty dostep do tych
danych, powinny ztozy¢ stosowne o$wiadczenia o zobowigzaniu do zacho-
wania poufnoéci otrzymanych danych,

- podstawa udostepnienia danych jest stosowna umowa zawierana miedzy
zainteresowanymi stronami,

- jednostka udostepniajaca dane lub z nich korzystajaca powinna zorgani-
zowa¢ odpowiednio wyposazony i zabezpieczony punkt dostepu do tych

> Przywolany akt prawny nie przewiduje bezposrednio zadnych sankcji za takie naruszenie,
gdyz legislacja UE pozostawia wprowadzenie stosownych regulacji paiistwom czlonkowskim oraz
umawiajacym si¢ stronom.
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danych; w tym drugim wypadku instytucja udost¢pniajaca ma prawo do
kontroli i weryfikacji prawidtowos$ci funkcjonowania takiego punktu.

Przepisy te nie przewiduja wprost mozliwosci wystepowania o dostep do da-
nych przez naukowcéw prowadzacych indywidualne badania naukowe. Jednak
i w tej sytuacji postgpowanie to da sie zastosowaé — z tym ze w takim wypadku
umowa o dostep do danych bylaby zawierana nie z instytucja (ktorej tutaj nie ma),
a bezposrednio z taka osobg, punkt dostepu za$ powinien by¢ ulokowany w sie-
dzibie instytucji udostepniajacej dane.

Kwestia kontroli ujawniania danych pojawia si¢ takze w Rozporzadzeniu Wyko-
nawczym Komisji (UE) 2017/881 z dnia 23 maja 2017 r. w sprawie wykonania roz-
porzadzenia Parlamentu Europejskiego i Rady (WE) nr 763/2008 w sprawie spisow
powszechnych ludnosci i mieszkan w odniesieniu do ustalen dotyczacych raportow
jakosci i ich struktury oraz formatu technicznego przekazywania danych, zmie-
niajacym rozporzadzenie (UE) nr 1151/2010. Warto zauwazy¢, ze uzyta tutaj defi-
nicja rzeczonej kontroli rozni si¢ nieco od definicji wprowadzonej we wspomnia-
nym rozporzadzeniu nr 1151/2011. Tam bowiem podkreslano zminimalizowanie
ryzyka ujawniania danych wrazliwych, jednak przy jednoczesnym zapewnieniu
udostepniania jak najwiekszej ilosci informacji statystycznych. Definicja w przy-
toczonym dokumencie z 2017 r. aspekt ilo§ciowy pomija milczeniem, ustalajac,
ze kontrola ujawniania danych statystycznych to ,,metody i procesy zastosowane
w celu zminimalizowania ryzyka ujawnienia informacji na temat poszczegélnych
jednostek statystycznych podczas udostepniania informacji statystycznych”. Wy-
daje sie jednak, ze — niezaleznie od tego — kluczowym celem kontroli ujawniania
danych jest wypracowanie optymalnego kompromisu pomiedzy bezpieczenstwem
danych a maksymalizacja mozliwego zakresu ich udostgpniania.

Warto zobaczy¢ na kilku przykiadach, jak kwestia ochrony poufnosci danych
przedstawia si¢ w réznych krajach europejskich.

W Wielkiej Brytanii zakres oraz zabezpieczenie poufnoéci danych jest ustalo-
ne na podstawie zalecenia Komisji Gospodarczej Organizacji Narodéw Zjedno-
czonych dla Europy (ang. United Nations Economic Commission for Europe -
UNECE) z 1992 r.° Pelng - i zarazem bardzo zwigzlg — prezentacje tych zasad
zawiera dokument Narodowe doradztwo statystyczne: poufnos¢ statystyki publicz-
nej (GSS, 2009). Autorzy dokumentu przytaczaja podstawowe zasady etyki staty-
stycznej i wskazuja, jak odnoszg si¢ do nich przepisy brytyjskie. Punktem wyjscia
jest tutaj zasada mowigca, Ze prywatne informacje o konkretnych osobach (w tym
prawnych) pozyskane podczas badan statystycznych statystyki publicznej sg pouf-
ne i powinny by¢ wykorzystane wylacznie dla celéw statystycznych. Przypomina-
ja, ze informacje legalnie umieszczone w domenach i na forach publicznych oraz
publicznie dostgpne nie stajg si¢ automatycznie poufne, gdy wykorzystuje sie je dla

¢W Polsce cialo to okre$lane jest rowniez jako Europejska Komisja Gospodarcza ONZ.
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celow statystycznych. Nadmienia takze o zaistnialej w ostatnim latach likwidacji
klauzuli poufnosci dla niektérych rodzajow informacji, co wiaze si¢ z rozwojem
technologicznym przyczyniajacym si¢ do ich - niejako automatycznego - upo-
wszechniania (np. mapy Google). Znalazlo to odzwierciedlenie m.in. w podstawo-
wym dla brytyjskiej statystyki dokumencie, ktérym jest ustawa w sprawie staty-
styki i ustug ewidencyjnych z 26 lipca 2007 r. (ang. The Statistics and Registration
Service Act 2007). Dokument ustanawia Zespo6t Statystyki (ang. Statistics Board),
sktadajacy si¢ z czlonkéw wykonawczych (ang. executive) i niewykonawczych (ang.
non-executive). Cztonkowie niewykonawczy to: przewodniczacy Zespotu (miano-
wany przez krolowa Elzbiete II”) i przynajmniej pie¢ oséb desygnowanych przez
ministra Urzedu Gabinetu (ang. Ministry for the Cabinet Office). Czlonkowie
wykonawczy za$ to: Narodowy Statystyk (ang. National Statistician, mianowany
przez krélows i zatrudniony przez Zespo6t na warunkach wskazanych przez mo-
narchini¢) oraz dwaj inni pracownicy Zespotu wskazani przez jego cztonkéw nie-
wykonawczych. Zesp6t petni nadzér nad statystyka publiczng.

Kwestie poufnosci informacji osobowych uregulowano tam w art. 39. Odnosi
si¢ ona przede wszystkim do Zespotu, ale tyczy tez calej statystyki, jako ze staty-
styka publiczna jest Zespolowi podporzadkowana. Informacja osobowa jest tutaj
rozumiana jako informacja, ktéra odnosi si¢ do konkretnej osoby (w tym osoby
prawnej) i jg identyfikuje, czyli identyfikacja osoby:

— jest okre$lona w samej tej informacji,

- moze zosta¢ wydedukowana z tej informacji,

- moze by¢ wydedukowana z tej informacji w polaczeniu jej z jakakolwiek
inng publicznie dostepng informacja.

Wspomniany wyzej Zespot Statystyki ustala m.in. kryteria udzielania dostepu
do informacji poufnych dla naukowcéw oraz formalnie przewiduje udzielanie ta-
kiego wlasnie dostepu. Ustawa reguluje tez odpowiedzialnos¢ karng za ujawnie-
nie chronionych danych lub dopuszczenie do takiego ujawnienia.

Przywolany wczeéniej dokument Narodowe doradztwo statystyczne: poufnosé
statystyki publicznej precyzuje istote informacji osobowej (tutaj zwanej prywat-
ng - ang. private information) jako informacje, ktdra spelnia jednoczeénie trzy
nastepujace warunki:

- odnosi si¢ do identyfikowalnej osoby prawnej lub fizycznej,

- nie znajduje si¢ w domenie publicznej ani w innych powszechnie dostep-
nych zrédtach wiedzy,

- w razie ujawnienia spowodowataby szkodg, krzywde lub cierpienie.

Osoby gromadzace, przetwarzajace i opracowujace dane w statystyce publicz-
nej powinny by¢ ponadto - wedlug autoréw dokumentu - §wiadome tego, ze in-
formacja prywatng jest rowniez ta informacja dotyczaca konkretnej osoby, ktéra

70d 8 wrzeénia 2022 r. - przez krdla Karola III.
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zostala im przekazana, ale oczekuje sig, ze nie zostanie publicznie ujawniona, oraz
inna informacja, ktéra zostata uznana za prywatng na mocy odpowiednich prze-
piséw prawnych.

Dokument postuluje podawanie do publicznej wiadomosci ogélnej informa-
cji, w jaki sposob chroniona jest poufnos¢ informacji w danym badaniu staty-
stycznym. Odpowiednie zobowigzanie do takiej ochrony powinien takze zawie-
ra¢ plan badania. Plan 6w powinien by¢ jednak odpowiednio zoptymalizowany
w celu umozliwienia publikacji tak szczegétowych informacji wynikowych, jak to
tylko jest rozsadnie mozliwe, biorac tez pod uwage potrzeby uzytkownikéw. Wy-
mog, aby wybor stosowanych metod kontroli ujawniania danych byt wystarcza-
jacy, nie wydaje sie¢ nadmiernie restrykcyjny, gdyz wedlug niego mozna uzywac
w zasadzie dowolnej metody. Jednak warto pamieta¢, ze pewne podejscia sa w tej
mierze bardziej uzyteczne od innych, dajac lepszy poziom ochrony. Zastosowane
metody kontroli ujawniania danych oraz ich uzyteczno$¢ dla statystyki publicznej
powinny by¢ opisane, np. jako czgs¢ metadanych. Opis 6w jednak nie moze zo-
sta¢ sporzadzony z taka szczegdtowoscia, ktora zwiekszytaby ryzyko ujawniania
chronionych danych, stanowigc niejako instrukcj¢ dla osoby nieuprawnionej, jak
wprowadzong ochrong naruszy¢é. W wypadku przekazywania poufnych danych
nalezy sporzadzi¢ stosowna dokumentacje, ktéra powinna si¢ skfada¢ z umowy
na takie udostepnienie oraz zbioru operacyjnego zawierajacego zapisy wszystkich
krokéw zwiazanych z tym przekazaniem i poslugiwaniem si¢ udostepnionymi
danymi. To umozliwi doktadng kontrole bezpieczenistwa owych danych.

W Niemczech kluczowe regulacje dotyczace statystyki sa zawarte w usta-
wie o statystyce dla celow federalnych (niem. Gesetz iiber die Statistik fiir Bun-
deszwecke (Bundesstatistikgesetz — BStatG)), uchwalonej w 1987 r. i pdzniej
wielokrotnie zmienianej. Warto zauwazy¢, ze §13a rzeczonej ustawy przewiduje
mozliwo$¢ faczenia roznych zbioréw danych pochodzacych ze zrédet administra-
cyjnych, a zatem:

- danych gospodarczych i z zakresu ochrony srodowiska wedtug przedsie-
biorstw, zakladéw i miejsc pracy, tacznie z informacjami statystycznymi
zgromadzonymi przez Niemiecki Bank Federalny (niem. Deutsche Bundes-
bank)?,

- danych z rejestru statystycznego,

- danych pozyskanych na mocy ustawy o wykorzystaniu danych administra-
cyjnych,

- danych pozyskanych przez urzedy federalne oraz urzedy krajow zwiazko-
wych z powszechnie dostepnych zrddel.

Wedlug tego przepisu numery identyfikacyjne jednostek powinny by¢ prze-
chowywane przez 30 lat od dnia pozyskania danych. Po uptywie tego czasu musza

8 Bank centralny Republiki Federalnej Niemiec.
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by¢ usuniete. Ustawa w §16 naklada na osoby zatrudnione w administracji pu-
blicznej i zajmujace si¢ gromadzeniem i przetwarzaniem takich danych obowia-
zek zachowania ich w tajemnicy. Nie dotyczy to danych jednostkowych:

- na ujawnienie ktérych pisemng zgode wyrazily zainteresowane jednostki
(o ile w szczegdlnych okolicznosciach nie wyrazono odmiennej woli w innej
formie),

- pochodzacych z powszechnie dostepnych Zrédet,

- ktdre Federalny Urzad Statystyczny lub urzedy statystyczne krajow zwiaz-
kowych pozyskaty lacznie z danymi jednostkowymi innych respondentéw
i umie$cily wsrod wynikowych danych statystycznych,

- ktdre nie zostaly przyporzadkowane do konkretnych respondentéw czy za-
interesowanych jednostek.

Ostatnia opcja dotyczy w istocie takze danych odpersonalizowanych, czyli da-
nych jednostkowych, z ktérych usunigto podstawowe cechy identyfikacyjne jed-
nostek oraz za pomocg metod kontroli ujawniania danych ograniczono do mini-
mum ryzyko posredniej identyfikacji owych jednostek.

Inne wazne z rozpatrywanego punktu widzenia przepisy omawianej ustawy
dotycza udostgpniania danych organom panstwowym w celach planistycznych
oraz wspolpracy miedzy Federalnym Urzedem Statystycznym a urzedami staty-
stycznymi krajéw zwigzkowych w zakresie przetwarzania danych jednostkowych
i opracowywania na ich podstawie informacji wynikowych. W szczegélnosci
dane jednostkowe pochodzace ze statystyki publicznej moga by¢ wykorzystywa-
ne do realizacji statystycznych zadan gmin i obowigzkéw gmin, pod warunkiem
ze bedzie sie to odbywac na specjalnych stanowiskach odpowiadajacych wymo-
gom przepiséw o statystyce publicznej, ktore sa odseparowane od pozostalych
stanowisk pracy w urzgedach gminnych oraz ktérych organizacja i stosowne me-
tody gwarantuja zachowanie poufnosci danych.

Dla celéw naukowych dane jednostkowe moga by¢ udostepniane wyzszym
uczelniom oraz innym instytucjom realizujagcym suwerenne badania naukowe.
Jednak dane te musza spetnia¢ dwa nastepujace warunki:

- przyporzadkowanie zawartych w nich informacji konkretnym jednostkom
mogloby nastgpi¢ tylko przy uzyciu nieproporcjonalnie duzych naktadéw
czasu, kosztow i pracy (a zatem chodzi o dane faktycznie zanonimizowane),

- dostep do nich bedzie si¢ odbywac w specjalnie ustalonych czes$ciach Fede-
ralnego Urzedu Statystycznego lub urzedoéw statystycznych krajow zwigz-
kowych, w ktérych zostang zapewnione skuteczne $rodki dla zapewnienia
poufnosci owych danych.

Rzecz jasna, osobami, ktérym udostepniane s3 dane, moga by¢ tylko osoby
pelniace okreslong funkcje publiczna, z mocy ktoérej zobowigzane sg do zacho-
wania tajemnicy, jak tez osoby, ktére zobowiazane s do zachowania poufnosci
danych na takich samych zasadach.
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Z kolei w Holandii do dnia dzisiejszego obowiazuje ustawa o statystyce go-
spodarczej uchwalona 28 grudnia 1936 r. (modyfikowana ustawowymi zmianami
z 11 lutego 1988 r. oraz 4 czerwca 1992 r.), dotyczaca miar stosowanych w celu
uzyskania prawidlowych gospodarczych informaciji statystycznych. Ustawa m.in.
upowaznia naczelny organ statystyki publicznej w tym kraju, ktérym jest do dzis
Centralne Biuro Statystyczne Holandii (nl. Centraal Bureau voor de Statistiek -
CBS), znane na arenie miedzynarodowej takze jako Statistics Netherlands, do
pozyskiwania i gromadzenia danych niezbednych dla uzyskania rzetelnych in-
formacji o gospodarce.

Artykul 4 tejze ustawy zabrania osobom wykonujacym jakiekolwiek zadania
przewidziane ustawg wykorzystywac ustalenia i informacje oraz dane uzyskane
w drodze inspekcji ksigg, dokumentéw i opracowan (do przeprowadzenia ktdrej
pracownikéw CBS moze upowazni¢ nadzorujacy minister spraw gospodarczych)
do innych celéw niz konieczne do realizacji ich obowigzkow.

Do kontroli ujawniania danych odnosi si¢ bezposrednio art. 5 ustawy, stano-
wigcy, ze dane zgromadzone na podstawie omawianej ustawy nie beda ujawniane
w takiej formie, w ktdrej moglyby zosta¢ wydedukowane dane i informacje o kon-
kretnej osobie, firmie lub instytucji — chyba ze taka osoba, szef firmy lub zarzad
instytucji nie miaty zastrzezen odno$nie do takowego ujawniania. Za §wiadome
zlamanie tego przepisu art. 6 przewiduje dla winnego kare do szeéciu miesigcy
pozbawienia wolnosci lub odpowiednio wysoka grzywne, dla oséb za$ odpo-
wiedzialnych za ujawnianie wrazliwych danych - kare pozbawienia wolnosci do
trzech miesiecy lub nizszg grzywne.

Postanowienia te powtdérzone zostaly w ustawie o Centralnym Biurze Staty-
stycznym Holandii z dnia 20 listopada 2003 r. z pdzniejszymi zmianami (Sta-
tistics Netherlands Act - Act of 20 November 2003 enacting a Law governing
Statistics Netherlands). Mozna znalez¢ tu pewne doprecyzowania wspomnianych
wczesniej zapisow. W sekeji 37 zapisano mianowicie, Zze dane otrzymane i gro-
madzone przez dyrektora generalnego statystyki (czyli dyrektora CBS) moga by¢
publikowane jedynie w taki sposdb, aby z tychze danych nie mozna bylo odtwo-
rzy¢ czy rozpozna¢ zadnych informacji o konkretnej osobie, gospodarstwie do-
mowym, firmie czy instytucji. W wypadku podmiotéw gospodarczych przyjmuje
sie, ze ochrona taka jest prowadzona, o ile nie ma racjonalnych powoddéw, aby
przyjaé, ze dany podmiot nie bedzie mial nic przeciwko publikacji dotyczacych
go danych. Zgodnie z postanowieniami sekcji 38 dyrektor generalny statystyki
jest odpowiedzialny za zastosowanie $rodkéw technicznych i organizacyjnych
odpowiednich dla zabezpieczenia danych przed ich utratg, zniszczeniem, a takze
nieuprawnionym ich przeszukiwaniem, modyfikacjg czy dostarczaniem. Dotyczy
to takze zabezpieczen danych przekazywanych do organéw Unii Europejskiej.
W sekgji 39 podkreslono, ze podczas kazdorazowego przekazywania tych danych
dyrektor generalny powinien si¢ upewnic, ze podjeto wszystkie mozliwe admini-
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stracyjne, techniczne i organizacyjne $rodki dla zapewnienia fizycznej i logistycz-
nej ochrony poufnych danych przed ich bezprawng publikacja lub wykorzysta-
niem dla celéw niestatystycznych.

W wypadku kanadyjskiego urzedu statystycznego (ang. Statistics Canada)
zasady udostepniania danych opieraja si¢ na ustawie o statystyce (ang. Statistics
Act) z 1985 r. Warto zauwazy¢, ze reguluje ona m.in. kwestie udostepniania in-
formacji zgromadzonych nie tylko przez Statistics Canada, ale i przez inne or-
gany publiczne i korporacje. Artykut 12 okresla, ze udostepnianie takie odbywa
sie¢ w drodze porozumienia zawieranego przez ministra (czlonka Tajnej Rady
Krolewskiej dla Kanady, desygnowanego przez Gubernatora Kanady i wiasci-
wego dla spraw regulowanych tym aktem prawnym) z odpowiednig instytucja,
organizacja czy podmiotem. Respondent jest informowany o mozliwosci zawar-
cia owego porozumienia. Jesli nie wyrazi on dyrektorowi urzedu statystycznego
(ang. Chief Statistician) pisemnej zgody na udostepnienie takich danych, owo
udostepnienie nie bedzie mozliwe (chyba ze udostepnienie takie danemu orga-
nowi czy podmiotowi jest obligatoryjne z mocy prawa). Co wiecej, art. 13 wy-
raznie okreéla, Ze osoba majaca piecze nad danymi zgromadzonymi u danego
gestora ma obowigzek udostgpnienia owych zasobéw osobie upowaznionej do
dostepu do nich przez dyrektora urzedu statystycznego. Zasady udost¢pniania
reguluje art. 17, wskazujacy rodzaje informacji, na ktérych udostepnienie musi
wyrazi¢ zgode dyrektor urzedu statystycznego (w wypadku danych indywidu-
alnych i jednostkowych zaktada on uzyskanie uprzedniej pisemnej zgody za-
interesowanej osoby/jednostki) oraz uscisla, ze dostep do danych wrazliwych
moga mie¢ tylko osoby, ktére zlozyly specjalne, ustalone przepisami tej ustawy,
przyrzeczenie. Artykul 18 naklada z kolei bezwzgledna tajemnice statystyczna
na dane wrazliwe. Méwi on bowiem, ze - z wyjatkiem celéw okre§lonych w oma-
wianej ustawie — zadna informacja identyfikujaca jednostke dostarczona do Sta-
tistics Canada nie moze by¢ uzyta w zadnym post¢powaniu. Ponadto w ust. (2)
jednoznacznie stwierdza si¢, ze zadna osoba upowazniona do dostepu do danych
wrazliwych nie moze zosta¢ zmuszona przez zaden sad, trybunat czy inny or-
gan do skladania ustnego $wiadectwa dotyczacego takich danych. Ustepy 18.1
i 18.2 przewiduja, ze dane indywidualne zgromadzone podczas powszechnych
spiséw ludnosci przeprowadzonych w latach 1910-2005 oraz w i po roku 2021 nie
podlegaja ochronie po uptywie 92 lat od dnia przeprowadzenia spisu. W wypad-
ku spiséw z lat 2006, 2011 i 2016 - a takze Narodowego Badania Gospodarstw
Domowych (ang. National Household Survey) z 2011 r. - mozliwe jest réwniez
zastosowanie tego przepisu, o ile jednak zainteresowana osoba wyrazila na to
zgode podczas spisu/badania.

Na zakonczenie tych rozwazan warto si¢ jeszcze przyjrze¢ rodzimym uregu-
lowaniom w rozpatrywanym zakresie. Podstawe funkcjonowania polskiego sys-
temu statystyki publicznej stanowi ustawa z dnia 29 czerwca 1995 r. o statystyce
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publicznej. W zakresie zagadnien kontroli ujawniania danych wprowadza ona
w art. 2 pojecia danych jednostkowych identyfikowalnych, danych jednostko-
wych nieidentyfikowalnych oraz danych jednostkowych. Pierwsze z nich (dane
jednostkowe identyfikowalne) okresla dane statystyczne zawierajace informa-
cje dotyczace konkretnego podmiotu gospodarki narodowej albo osoby fizycz-
nej, identyfikujace bezposrednio ten podmiot albo osobe wedlug nazwy, imienia
i nazwiska, adresu lub publicznie dostepnego numeru identyfikacyjnego oraz
pozwalajagce na posrednig identyfikacje tego podmiotu albo osoby z uzyciem
innych $rodkéw niz $rodki pozwalajace na bezposrednia identyfikacje, z wyla-
czeniem $rodkéw wymagajacych nadmiernych kosztéw, czasu lub dziatan. Dane
jednostkowe nieidentyfikowalne to z kolei dane statystyczne zawierajace infor-
macje dotyczace konkretnego podmiotu gospodarki narodowej albo osoby fizycz-
nej, niepozwalajace na bezposrednia ani posrednig identyfikacje¢ tego podmiotu
albo osoby. Natomiast dane jednostkowe stanowia sume danych jednostkowych
identyfikowalnych i danych jednostkowych nieidentyfikowalnych. Okreslenie
jednostkowych danych identyfikowalnych odpowiada wiec pojeciu danych pouf-
nych wystepujacemu w regulacjach na poziomie Unii Europejskiej czy okresleniu
»informacje prywatne/osobowe” wedlug stosownej legislacji brytyjskiej. Istota ta-
kich danych wystepuje tez w przepisach regulujacych funkcjonowanie statystyki
publicznej w innych krajach, aczkolwiek nie zawsze pod konkretng, zdefiniowa-
ng uprzednio, nazwy. Oryginalng cecha polskiej ustawy jest wprowadzenie sensu
stricto pojecia danych jednostkowych nieidentyfikowalnych. Oczywiscie, w sto-
sownych aktach prawnych na arenie europejskiej wystepuja okreslenia wskazujace
wyraznie na ten typ danych, ale zazwyczaj odbywa si¢ to posrednio (w kontekscie
mozliwosci identyfikacji posredniej lub bezpo$redniej, albo tez — jak w przypad-
ku niemieckim - w odniesieniu do danych, ktére nie zostaty przyporzadkowane
do konkretnych respondentéw czy zainteresowanych jednostek).

Artykul 35d ustawy naklada na stuzby statystyki publicznej, jezeli pozwala na
to cel przetwarzania danych, wymaog, aby dane zostaty poddane procesowi pseu-
donimizacji. Obowigzujace od 25 maja 2018 r. rozporzadzenie RODO, o ktérym
byta mowa we wprowadzeniu, przewiduje réwniez mozliwo$¢ pseudonimizacji
danych, ktdra definiuje si¢ w art. 4 jako przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane do-
tycza, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sa przechowywane osobno i sg objete srodkami technicznymi i orga-
nizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizyczne;j.

W zakresie podstawowych regut kontroli ujawniania danych w art. 38 - ana-
logicznie do innych demokratycznych krajéow - ustawa wyklucza mozliwos¢
publikacji oraz udostepniania uzyskanych w badaniach statystycznych danych
jednostkowych identyfikowalnych. W odréznieniu jednak od tamtych uregulo-
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wan (ktore - jak np. w Holandii — poprzestaja na ogélnym zakazie udost¢pniania
danych, z ktérych mozna odczyta¢ lub wydedukowa¢ chronione informacje in-
dywidualne) polski akt stanowi, ze nie moga by¢ publikowane ani udostepniane
uzyskane w badaniach statystycznych dane statystyczne mozliwe do powiazania
i zidentyfikowania z konkretng osoba fizyczng oraz informacje i dane statystycz-
ne charakteryzujace wyniki ekonomiczno-finansowe podmiotéw gospodarki na-
rodowej prowadzacych dziatalnos¢ gospodarcza, jezeli na dang agregacje skladaja
sie mniej niz trzy podmioty lub udzial jednego podmiotu w okreslonym zestawie-
niu jest wiekszy niz trzy czwarte calo$ci. Ten ostatni wymadg dos¢ sztywno okresla
ramy ujawniania danych gospodarczych, podczas gdy kontrola tego ujawniania
(szczegdlnie uwzgledniajaca np. powigzania miedzytablicowe czy miedzyagre-
gatowe w kontekscie mozliwoéci dedukeji informacji wrazliwych) moze czasami
potrzebowa¢ wiekszej elastycznoséci. Wazna tutaj jest rowniez klauzula méwiaca,
ze w wypadku podmiotéw gospodarki narodowej wrazliwe informacje i dane sta-
tystyczne moga by¢ publikowane, jezeli osoba upowazniona do reprezentowania
danego podmiotu wyrazila zgode na opublikowanie okreslonych danych charak-
teryzujacych wyniki ekonomiczno-finansowe tego podmiotu. W uzasadnionych
przypadkach (umotywowanych przygotowaniem okreslonych programoéw, pro-
gnoz i analiz) prezes Gléwnego Urzedu Statystycznego moze udostepni¢ Prezy-
dentowi, Sejmowi i Senatowi, organom administracji rzadowej, Najwyzszej Izbie
Kontroli, Narodowemu Bankowi Polskiemu, organom jednostek samorzadu tery-
torialnego oraz innym instytucjom rzgdowym - na ich wniosek - identyfikowal-
ne dane jednostkowe podmiotéw sektora finanséw publicznych. Dane te jednak
moga by¢ wykorzystane wylacznie w celu wskazanym we wniosku i z zachowa-
niem zasad tajemnicy statystycznej oraz kontroli ujawniania danych.
Podsumowujac, mozna stwierdzi¢, ze — zaréwno w Polsce, jak i w innych
krajach czy w wymiarze migdzynarodowym - ochrona danych wrazliwych jest
bardzo waznym elementem funkcjonowania systeméw statystycznych. Stosow-
ne regulacje prawne w tym zakresie rdznig si¢ jedynie poziomem szczegélowosci
zapisOw i zakresem ograniczen oraz wymogéw formalnych. Ogélnie mozna za-
uwazy¢, ze — zwlaszcza w krajach zachodnioeuropejskich — konkretyzacje zasad
kontroli ujawniania danych ceduje si¢ milczaco na odpowiedzialnych za to meto-
dologéw, w aktach prawnych ograniczajac si¢ do zapiséw absolutnie koniecznych.

1.5.2. Opracowania, wytyczne i rekomendacje organizacji
miedzynarodowych

Wskazane w poprzednim punkcie uregulowania prawne opieraja si¢ w znacz-
nej mierze na ogdlnych kodeksach dobrych praktyk statystycznych, zawierajacych
najwazniejsze reguly etyczne, ktéorymi powinien si¢ kierowa¢ wspolczesny staty-
styk. Kodeksy dobrych praktyk zas odnosza si¢ - w odrdznieniu od legislacji — do
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kwestii etycznych, ktére wynikaja z ogélnie funkcjonujacych w spoleczenstwie
regul wspolzycia i wzajemnego poszanowania. Stad tez zawarto$¢ takich kodek-
sow zastuguje na odrebne omdéwienie. Warto wszakze zauwazy¢, ze najistotniej-
sze reguly etyczne zazwyczaj leza u podstaw stosownych uregulowan prawnych,
stad trudno wyraznie rozdzieli¢ te dwa aspekty. Przypomnijmy moze jeszcze, ze
Gléwny Urzad Statystyczny (GUS) jest organizacyjnym, Polskie Towarzystwo
Statystyczne - afiliowanym, a Prezes GUS - ex officio indywidualnym cztonkiem
Miedzynarodowego Instytutu Statystycznego (ang. International Statistical Insti-
tute— ISI). Polska nalezy tez do Organizacji Narodow Zjednoczonych (ONZ) i jej
agend, Banku Swiatowego, OECD i Unii Europejskiej, a zatem rekomendacje tych
organizacji sg dla naszego kraju szczegdlnie istotne.

Jednym z najwazniejszych ,,drogowskazéw” w tym zakresie jest Deklaracja ety-
ki zawodowej (ang. Declaration on professional ethics) przyjeta przez Rade Mie-
dzynarodowego Instytutu Statystycznego podczas obrad w Reykjaviku (Islandia)
w dniach 22 i 23 lipca 2010 r. (ISI Declaration, 2010).

Juz na samym poczatku w dokumencie tym wymieniono podstawowe war-
tosci zawodowe, ktérymi powinni si¢ kierowac statystycy. W czeséci dotyczacej
szacunku (ang. respect) pierwsze stwierdzenie orzeka, ze statystycy szanuja pry-
watno$¢ innych i dane im obietnice dotyczace poufnosci. Konieczno$¢ ochrony
danych wrazliwych zostala jednak szerzej wskazana w wykazie fundamentalnych
regul etycznych statystyki. Reguta 6 — Zabezpieczenie informacji niejawnych —
stanowi, Ze niejawne informacje powinny by¢ poufne. Nie dotyczy to wszakze
metod i procedur statystycznych wykorzystywanych do prowadzenia badan lub
opracowania publikowanych danych. Regula 8 — Utrzymywanie poufnosci w sta-
tystyce — odnosi si¢ do promocji znaczenia i pewnosci co do zachowania poufno-
$ci danych w spoteczenstwie. W tym celu statystycy powinni zapewni¢, ze precy-
zyjnie i prawidlowo opisuja swe wyniki, lacznie z obja$niajacag moca ich danych.
Na statystykach ciazy tez obowiazek informowania potencjalnych uzytkownikéw
danych o wystepujacych ograniczeniach w zakresie rzetelnosci i stosowalnosci
danych. Z kolei zgodnie z regula 12 - Ochrona intereséw podmiotéw - statystycy
sa zobligowani do ochrony podmiotéw (zaréwno indywidualnie, jak i zbiorowo)
na tyle, na ile to mozliwe, przed potencjalnie szkodliwymi efektami uczestnic-
twa w systemie statystycznym. Odpowiedzialnos$¢ ta nie zwalnia z owego uczest-
nictwa - ani w drodze zgody, ani poprzez wymogi prawne. Drazliwy potencjal
niektérych form badan statystycznych wymaga, aby formy te byly stosowane
z wielkg rozwagg, pelnym uzasadnieniem stosownych potrzeb oraz potwierdze-
niem ich uzycia. Zapytania te powinny by¢ oparte, w ramach dotychczasowych
praktyk w tym zakresie, na dobrowolnie wyrazonej i przekazanej zgodzie pod-
miotu. Dane identyfikacyjne i informacje jednostkowe dotyczace respondentoéw
powinny by¢ utrzymywane w poufnosci. Odpowiednie mierniki statystyczne po-
winny by¢ uzywane w taki sposéb, aby uchroni¢ dane przed rozpowszechnianiem
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w takiej formie, ktéra pozwalataby wydedukowa¢ lub wywnioskowa¢ informacje
identyfikujace podmiot badz respondenta.

Z powyzszych zapiséw wynika zatem, ze chronione powinny by¢ dane, ale nie
procedury. Oznacza to, ze kazdy zainteresowany ma prawo dostepu do wiedzy
na temat, w jaki sposéb dane statystyczne sa gromadzone, jak s3 przetwarzane
i jak chronione przed nieuprawnionym dostepem, a takze, jaka efektywnos¢ i ja-
ko$¢ majq te dzialania. Postulowana ochrona obejmuje takze uniemozliwienie od-
tworzenia informacji identyfikujacych konkretny podmiot czy konkretng osobe.
Ujawnienie takich danych moze nastapi¢ tylko na podstawie wyraznej i dobro-
wolnej zgody zainteresowanego.

Kolejnym istotnym w tym konteks$cie dokumentem sa Wskazowki etyczne
w praktyce statystycznej opracowane przez Amerykanskie Towarzystwo Staty-
styczne (ang. American Statistical Association) (ASA, 2016). Opisane tam reguly
postepowania statystyka podzielono na osiem czgsci. Postulaty zwigzane z ochro-
ng informacji poufnych i kontrolg ujawniania danych znajduja sie juz w czesci B,
dotyczacej integralnosci danych i metod. Warto przytoczy¢ tutaj punkt 3, w kto-
rym stwierdza sie, ze etyczny statystyk w publikacjach, raportach czy oswiadcze-
niach okresla, kto jest odpowiedzialny za wykonanie danej pracy statystycznej,
o ile nie jest to widoczne w inny sposéb. Ten zapis podkresla przyjecie osobistej
odpowiedzialnoéci autora danego opracowania za zawarte w nim tresci i efek-
tywno$¢ ochrony danych wrazliwych. Z kolei punkt 10 naklada na statystyka
postepujacego zgodnie z zasadami etyki — w celu wspierania procesu recenz;ji i re-
plikacji — powinno$¢ dzielenia si¢ danymi wykorzystanymi w analizie, ilekro¢
jest to mozliwe/dopuszczalne, oraz zachowania ostroznosci dla ochrony danych
wlasnoéciowych i poufnych, facznie z takimi danymi, ktére mogtyby w niepoza-
danych okolicznosciach zidentyfikowaé respondenta. Jest to bardzo wazna spra-
wa, albowiem udostepnianie innym wykorzystanych danych umozliwia w nauce
weryfikacje uzyskanych wynikéw przez niezaleznych badaczy.

W czgéci C amerykanskiego dokumentu sprecyzowano odpowiedzialnos¢ sta-
tystyka wobec nauki, spoteczenstwa, sponsora oraz klienta. W punkcie 5 okreslo-
no, ze etycznie postepujacy statystyk rozumie i stosuje wymogi poufnosci w od-
niesieniu do gromadzenia, publikowania i udostgpniania danych, a takze kazde
ograniczenie ich uzycia nalozone przez dostarczyciela danych (w stopniu okreslo-
nym prawem), oraz odpowiednio chroni uzycie i udostgpnianie danych. Strzeze
takze poufnych informacji pracodawcy, klienta lub sponsora.

Z kolei w punkcie 3 czesci D (Odpowiedzialno$¢ wobec podmiotéw badan)
wskazano, ze etyczny statystyk chroni prywatnos¢ i poufno$¢ badanych podmio-
tow oraz dotyczacych ich danych - bez wzgledu na to, czy dane owe uzyskal bezpo-
$rednio od tych podmiotéw, od innych oséb czy tez z istniejacych zZrédet admini-
stracyjnych. Rzeczony uczciwy statystyk, przewidujac stosowne potrzeby, zabiega
o zgode na wtorne i posrednie wykorzystanie danych (w tym powiazan z innymi
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zbiorami danych, gdy uzyskal pozwolenie od badanych podmiotéw) oraz otrzy-
muje wladciwe zezwolenie na dokonanie recenzji i niezalezne powtorzenie analiz.

Mozna zatem zauwazy¢, Ze amerykanskie rozwigzania etyczne kladg istotny
nacisk na imienng odpowiedzialno$¢ statystyka za pozyskane i opracowane dane
oraz na potwierdzenie wartosci uzyskanych wynikéw w ,,obrocie” naukowym.

Stosowne zasady etyczne w statystyce promuje réwniez Organizacja Narodow
Zjednoczonych. Formalnie w obecnym ksztalcie zostaly one przyjete uchwala
68 sesji Zgromadzenia Ogoélnego tejze organizacji z dnia 29 stycznia 2014 r. jako
Fundamentalne zasady statystyki publicznej (United Nations General Assembly,
2014). Zasad owych jest 10. Okreslaja one bardzo ramowo podstawy efektywnego
i rzetelnego funkcjonowania instytucji statystyki publicznej. Zasada 6 okreslona
w tym dokumencie stanowi, ze dane indywidualne zgromadzone przez instytucje
statystyczne w celu opracowania statystycznego musza by¢ écisle poufne i wyko-
rzystywane wylacznie do celéw statystycznych - bez wzgledu na to, czy dotycza
0sob fizycznych, czy tez prawnych.

Opierajac si¢ na tych ogélnych zasadach (jednak odnoszac si¢ do ich wcze-
$niejszej wobec powyzszej, ale - w odniesieniu do rozpatrywanych zagadnien -
w zasadzie identycznej wersji) Komisja Gospodarcza Organizacji Narodow Zjed-
noczonych dla Europy opracowala reguly i wskazoéwki w zakresie zarzadzania
poufnoscig statystyczng i dostgpem do mikrodanych (UNECE, 2007). Opraco-
wanie jest proba osiagniecia wiekszej jednolitosci rozwigzan stosowanych w po-
szczegolnych krajach dotyczacych udostgpniania mikrodanych. Ma to na celu
efektywniejszy dostep do nich przez $rodowisko naukowe dla potrzeb zastugu-
jacych na uznanie oraz — poprzez oméwienie konkretnych przyktadéw praktycz-
nych stosowanych na $wiecie i stosowne wsparcie - umozliwienie wprowadzenia
odpowiednich ulepszenn w tym zakresie. W przywolanym opracowaniu UNECE
(2007) mozna zatem znalez¢ rekomendacje odno$nie do rozwigzan prawnych
dotyczacych ochrony tajemnicy statystycznej i zasad ujawniania danych (w tym
mikrodanych), oméwienie najwazniejszych form udostepniania mikrodanych
(w tym réznic pomiedzy plikami do uzytku publicznego i ograniczonego do spe-
cjalnie uprawnionych oséb czy instytucji), a takze wskazanie najwazniejszych
aspektow zarzadzania ryzykiem ujawniania mikrodanych w relacji ze srodowi-
skiem naukowym oraz zarzadzania poufnosciag danych i metadanymi w tym kon-
tekscie. Istotnej wartoéci rzeczonemu opracowaniu dodajg przykltady praktycz-
nych rozwigzan w rozpatrywanym zakresie stosowanych w Australii, Brazylii,
Danii, Finlandii, Holandii, Kanadzie, Nowej Zelandii, Sfowenii, Szwecji, Stanach
Zjednoczonych i we Wloszech. Pragmatyka kazdego kraju w omawianej dziedzi-
nie zostala przeanalizowana przy uzyciu schematu SWOT (ang. strengths, weak-
nesses, opportunities, threats), czyli poprzez wskazanie mocnych i stabych stron
oraz szans na pomyslny rozwdj tudziez zagrozen wystepujacych w rozpatrywa-
nych systemach.
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Wazne kwestie dotyczace kontroli ujawniania danych mozna znalez¢ takze
w innym podobnym podreczniku Komisji, poswigconym aspektom poufnosci
w integracji danych (UNECE, 2009). Dokument koncentruje si¢ na o$miu zasa-
dach dotyczacych:

- przeznaczenia integracji danych wylacznie do celéw statystycznych i na-
ukowych,

- podejmowania przez krajowe instytucje statystyczne dziatan w zakresie in-
tegracji danych jedynie zgodnie z zakresem ich kompetencji oraz preroga-
tyw,

- osiggniecia wystarczajacej przewagi korzysci ptynacych z integracji danych
nad ograniczeniami wynikajacymi z ochrony prywatnosci i poufnosci in-
formacji oraz nad ryzykiem zwigzanym z integralnoscia systemu statystyki
publicznej,

- niepodejmowania dzialan zwigzanych z integracja danych, jesli zobowigza-
nia wobec respondentéw wykluczytyby taka mozliwos¢,

- wymogu uzywania zintegrowanych danych wylacznie do zaakceptowanych
celéw statystycznych lub badawczych oraz koniecznosci ponownego uzy-
skania stosownych uprawnien w wypadku wprowadzenia istotnych zmian
w biezacych czynnosciach,

- ograniczenia liczby jednostek i zmiennych zawartych w potaczonym zbiorze
do poziomu nieprzekraczajacego zakresu wymaganego danym projektem,

- prowadzenia integracji danych w otwarty i przejrzysty sposob,

- ograniczenia dostepu do zintegrowanych danych jednostkowych zwykle
wylacznie do upowaznionych pracownikow instytucji statystycznej; ewen-
tualny dostep do tychze mikrodanych oséb z zewnatrz musi by¢ oparty na
jasnych podstawach prawnych oraz by¢ spojny z zasadami wykorzystania
danych w statystyce publicznej; kazda taka osoba powinna zapewnic¢ praw-
nie i logistycznie umocowane gwarancje, ze dane te zostang uzyte zgodnie
z zadeklarowanym zakresem oraz ze Zadne osoby postronne nie beda miec¢
do nich dostepu.

Opracowanie opisuje tez przyktadowe ramy procedury uzyskania dostepu do zin-
tegrowanych mikrodanych przez odpowiedni podmiot gospodarczy.

Sposréd nowszych opracowan tej organizacji wart przytoczenia jest dokument
pt. Ogélne prawo o statystyce publicznej dla Europy Wschodniej, Kaukazu i Azji
Srodkowej (ang. Generic law on official statistics for Eastern Europe, Caucasus and
Central Asia (UNECE, 2016). Znajduja si¢ w nim zalecenia i wytyczne dotyczace
dobrych praktyk w zakresie ogdlnego prawa o statystyce publicznej. Z punktu
widzenia niniejszego opracowania najistotniejszy jest niewatpliwie rozdziat si6d-
my zatytulowany Poufno$¢ statystyczna. Wskazano tam, jakie dane statystyczne
majg charakter poufny: sa to dane jednostkowe badz zagregowane o indywidu-
alnych osobach fizycznych lub prawnych, w ktérych mozliwa jest bezposrednia
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badz posrednia identyfikacja jednostki. Nalezy podkresli¢, ze w rozdziale tym
pojawia si¢ m.in. nawigzanie do tworzenia agregatéw z wykorzystaniem co naj-
mniej trzech jednostek (zapis ten jest podobny, lecz nie tozsamy z obecnie funk-
cjonujacym w Polsce zapisem wynikajacym z ustawy o statystyce publiczne;j).
Nawigzano w nim do kwestii udostepniania danych dotyczacych wladz szczebla
lokalnego oraz centralnego. Przytoczono takze cele, w ktérych wladze oraz orga-
nizacje miedzynarodowe nie moga wykorzystywa¢ danych jednostkowych. Sa to
wszelkie dochodzenia, nadzory, postepowania sadowe, administracyjne procesy
decyzyjne lub inne podobne postepowania w sprawach dotyczacych oséb fizycz-
nych lub prawnych. Podkreslono takze, ze gestor danych wytwarzajacy oficjalne
statystyki powinien chroni¢ dane jednostkowe, agregaty oraz statystyki o cha-
rakterze poufnym przed ich upowszechnieniem, jak réwniez powinien podja¢
niezbedne $rodki regulacyjne, administracyjne, techniczne i prawne, aby zapo-
biec nieautoryzowanemu dostepowi do tych danych. Dodatkowo jedynie w czasie
potrzebnym do realizacji celéw statystycznych moze on przechowywa¢ dane jed-
nostkowe zawierajace identyfikatory i korzysta¢ z nich. Po tym czasie oryginal-
ne zbiory danych nalezy zniszczy¢ lub usuna¢. Poruszono tam réwniez aspekty
zwigzane z udostgpnianiem poufnych danych w celach naukowych.

Kolejnym interesujagcym opracowaniem, ktére w pewnych elementach odnosi
sie do ochrony poufnosci danych, jest dokument zatytulowany Wskazania na te-
mat modernizacji ustawodawstwa statystycznego (ang. Guidance on modernizing
statistical legislation) (UNECE, 2018a). Wytyczne w nim przedstawione zostaly
zatwierdzone przez dyrektoréw urzedéw statystycznych z ponad 60 krajéw na
sesji plenarnej Konferencji Statystykow Europejskich w 2018 r. Dokument ten jest
zgodny z podstawowymi zasadami statystyki publicznej wypracowanymi przez
ONZ i zawiera wytyczne dla krajow w zakresie opracowania przepiséow staty-
stycznych niezbednych do wsparcia modernizacji systeméw statystycznych i osia-
gniecia pelnej wartosci statystyki publicznej. W poréwnaniu z opracowaniem
pt. Ogélne prawo o statystyce publicznej dla Europy Wschodniej, Kaukazu i Azji
Srodkowej, zaprezentowane w tym dokumencie wskazania nie zawierajg szcze-
gotowych przepiséw dotyczacych poufnoéci agregatéw. Zaproponowano tu nowy
zapis dotyczacy ochrony poufnych danych, zgodny z europejskimi regulacjami
statystycznymi, ktdry stanowi, Ze instytucje statystyki publicznej chronig poufne
dane w taki sposéb, aby osoby trzecie, wykorzystujac wszelkie dostepne srodki,
nie byly w stanie zidentyfikowa¢, czy to bezposrednio, czy posrednio, tozsamo-
$ci 0s6b fizycznych lub prawnych. Ponadto obecne systemy umozliwiaja rozpo-
wszechnianie statystyk nawet wowczas, gdy tozsamos¢ osob fizycznych lub praw-
nych daje si¢ zidentyfikowa¢ tylko pod warunkiem, ze osoba fizyczna lub prawna
jednoznacznie wyrazita zgod¢ na ujawnienie danych. Podkres$lono réowniez, ze
ustugi dostepu naukowcéw do danych jednostkowych nie sa dobrze rozwiniete.
W zwiazku z tym problemem w wytycznych zapisano, ze zapewnienie dostepu
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do danych jednostkowych dla naukowcow jest wazne z punktu widzenia mozli-
wosci zdobycia nowych informacji o zmianach zachodzacych w spoteczenstwie
i lepszego zrozumienia rozwoju gospodarczego, spolecznego i srodowiskowego.
Ze wzgledu na obowigzek zachowania poufnosci taki dostep do mikrodanych dla
celéow badawczych powinien by¢ $cisle regulowany. Nakreslono réwniez ogélne
warunki i zasady dostepu do tego typu danych, ktére powinny zosta¢ uwzgled-
nione w uregulowaniach prawnych przez poszczegélne krajowe urzedy staty-
styczne. W dokumencie zamieszczono ponadto wiele innych zalecen dotyczacych
prywatnosci i poufnosci danych.

Ostatnim wartym omodwienia dokumentem autorstwa UNECE odnoszacym
sie w pewnych elementach do zagadnienia ochrony poufnosci danych jest opraco-
wanie z 2018 r. zatytulowane Wytyczne na temat wykorzystania rejestrow i danych
administracyjnych w spisach ludnosci (ang. Guidelines on the use of registers and
administrative data for population and housing censuses) (UNECE, 2018b), ktore
dotyczy wykorzystania danych administracyjnych oraz pochodzacych z rejestrow
w spisach powszechnych. W opisie podstaw prawnych mozna znalez¢ zapis zwig-
zany z otrzymywanymi danymi administracyjnymi, zgodnie z ktérym krajowe
urzedy statystyczne s prawnie zobowigzane do ochrony poufnosci takich danych.
Przewiduje sie réwniez mozliwo$¢ zaostrzenia odpowiednich przepiséw poprzez
wprowadzenie ogdlnego zakazu udostepniania innym gestorom danych prze-
chowywanych w rejestrach statystycznych krajowych urzedéw statystycznych.
Jezeli chodzi o warte uwagi informacje w odniesieniu do jakosci wynikéw analiz,
w podrozdziale, ktdry zostal poswigcony jakosci i poufnosci danych, mozna zna-
lez¢ stwierdzenie, ze zapewnienie jako$ci i ochrona poufno$ci danych osobowych
s3 w pewnym sensie celami sprzecznymi, cho¢ stanowia dwa istotne wymiary wy-
nikéw spisu powszechnego. Jak podkreslono, nalezy mie¢ swiadomos¢, ze rzecza
trudna (a czesto wrecz niemozliwg) jest publikowanie dokladnych danych (szcze-
gélnie w wypadku malych obszaréw badz dziedzin), przy jednoczesnym przyje-
ciu odpowiedniego poziomu kontroli ujawniania informacji w celu ochrony pouf-
noséci. Warto zauwazy¢, ze przy ustalaniu tych pozioméw nalezy wziagé pod uwage
inne publikacje, szczegdlnie te oparte na tych samych danych administracyjnych
co spis powszechny. W kontekscie raportéw jakosci przygotowywanych po kazdej
rundzie spiséw powszechnych podkreslono koniecznos¢ sprawdzenia, czy zasto-
sowanie zabiegéw majacych na celu ochrong poufnosci danych doprowadzito do
powstania réznic w danych, jak réwniez w ich skali.

Warte podkreslenia jest rowniez to, Ze kontrola ujawniania danych statystycz-
nych jest jednym z element6w, ktore byly brane pod uwage przez UNECE w kon-
tek$cie organizowanych spotkan grup eksperckich. Z dwuletnia czestotliwoscia
Europejska Komisja Gospodarcza ONZ organizuje spotkania przedstawicieli
panstw czlonkowskich poswiecone temu zagadnieniu, podczas ktérych przedsta-
wiane s3 podejécia, narzedzia czy nowe rozwigzania dla procesu ochrony roznej
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postaci danych statystycznych. Materialy ze spotkan (czyli przedstawiane i oma-
wiane prezentacje lub pliki tekstowe — najczesciej w wersji anglojezycznej) mozna
znalez¢ na stronie internetowej UNECE (2023). Do tego nurtu nalezala miedzy
innymi migdzynarodowa konferencja 2021 Joint UNECE/Eurostat Expert Meet-
ing on Statistical Data Confidentiality, ktéra odbyla si¢ w dniach 1-3 grudnia
2021 r. w Poznaniu. W jej organizacje wiaczyli si¢ m.in.: Katedra Statystyki Uni-
wersytetu Ekonomicznego w Poznaniu, Gtéwny Urzad Statystyczny oraz Urzad
Statystyczny w Poznaniu. Opracowania wygloszonych wowczas wystapien sa do-
stepne na stronie UNECE (2021)°. Na bazie stosownego referatu z tej konferencji
powstal tez artykul Mtodaka i in. (2022).

Wktad w promowanie rozwigzan z obszaru SDC wnidst réwniez Bank Swia-
towy, pod ktorego egida opracowano podreczniki pt. Statistical disclosure control
for microdata: A theory guide (autorstwa dwéch pracownikéw Banku Swiatowego
— Thijsa Benschopa oraz Matthew Welcha) (Benschop i Welch, 2019) oraz Stati-
stical Disclosure Control: A practice guide (tych samych autoréw, do ktérych do-
aczyta inna ekspertka Banku - Cathrine Machingauta) (Benschop i in., 2022).
Sa one warte przywolania ze wzgledu na to, ze w pierwszym z nich przedsta-
wiono - oprdcz fundamentalnych zagadnien z zakresu kontroli ujawniania mi-
krodanych (w tym najpopularniejszych metod ochrony tajemnicy statystycznej
czy charakterystyki tego procesu ,,krok po kroku”) - takze liczng egzemplifikacje
zagadnien teoretycznych, ktorej zrodtem sg krajowe urzedy statystyczne. Z kolei
drugi z wyzej wskazanych podrecznikow zawiera wskazéwki dotyczace korzysta-
nia z programu sdcMicro, ktéry ma zaimplementowane narzedzia odnoszace
sie do kontroli poufnosci w zbiorach mikrodanych.

Ponadto spo$r6d dokumentéw autorstwa Banku Swiatowego odnoszacych sie
do szeroko rozumianej kontroli ujawniania danych statystycznych warto przy-
wola¢ dokument z 2018 r. zatytulowany Odpowiedzialne zarzgdzanie danymi
osobowymi: polityka danych osobowych Grupy Banku Swiatowego (ang. Mana-
ging personal data responsibly: The World Bank Group personal data policy) (The
World Bank, 2018). Przedstawiono w nim propozycje Zarzadu dla zatwierdzenia
pierwszej Grupy Banku Swiatowego zajmujacej sie politykg prywatnosci danych
osobowych. Ze wzgledu na powszechne naruszenia prywatnosci, ktére niosg po-
wazne konsekwencje zaréwno dla oséb fizycznych oraz prawnych, jak réwniez
dla organizacji i ogdlnie dla calego spoteczenstwa, ochrona prywatnosci stata sie
konieczno$cia. Z tego wzgledu Bank Swiatowy utworzyt specjalng grupe zajmuja-
ca si¢ ta kwestig. W przywolanym dokumencie mozna znalez¢ informacje na te-
mat przyczyn koniecznosci ochrony danych osobowych, wzmianki o badaniach,
ktére zostaly wykonane w tym kontekscie (np. na temat wplywu rozporzadzenia

° Obszerne sprawozdanie z tej konferencji opublikowano réwniez w czasopismie Wiadomosci
Statystyczne. The Polish Statistician (Dehnel i in., 2022).
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o ochronie danych osobowych - RODO), zasady prywatnosci, ktére maja by¢ do-
stosowane do globalnych standardéw ochrony danych osobowych, czy tez szcze-
g6ty techniczne (m.in. koszty oraz zasoby kadrowe Grupy Banku Swiatowego do
spraw ochrony prywatnosci).

Organizacja ta ma réwniez wlasng polityke dostepu do informacji. Materia-
ty z podstawowymi informacjami o polityce dostepu do informacji, zapytaniach,
odwotaniach, aktualno$ciach i notatkach, jak réwniez raporty roczne oraz rapor-
ty z badan nad dostgpem do informacji sa zamieszczone na stronie internetowej
Banku Swiatowego (The World Bank, b.d.a). Przygotowana jest réwniez strona
internetowa dotyczaca udzielania dostepu do pozostajacych w dyspozycji tej in-
stytucji innych zbioréw danych (The World Bank, b.d.b).

Kolejng instytucja podnoszaca w swoich opracowaniach zagadnienia z zakresu
ochrony poufnos$ci danych jest OECD. Przykladem jest rekomendacja pt. Zalece-
nie Rady dotyczgce dostepu do danych badawczych z funduszy publicznych (ang.
Recommendation of the Council concerning access to research data from public
funding) (OECD, 2021). Zalecenie to, na wniosek ztozony przez Komitet do spraw
Polityki Naukowej i Technologicznej, zostalo przyjete przez Rad¢ OECD pod ko-
niec 2006 r. Omawiany dokument ma trzy zasadnicze cele. Pierwszym z nich jest
pomoc rzagdom, organizacjom wspierajacym i finansujacym badania, instytucjom
badawczym, a takze badaczom w radzeniu sobie z barierami i wyzwaniami w za-
kresie poprawy miedzynarodowego udostepniania i udzielania dostepu do danych
badawczych z publicznych funduszy. Ma on takze promowa¢ udzielanie dostepu
do danych wéréd badaczy, instytucji badawczych i krajowych agencji badawczych,
a jednoczesnie uwzglednia¢ krajowe regulacje prawne, polityki badawcze, jak tez
krajowe struktury organizacyjne. Nakierowany jest réwniez na poprawe wydaj-
nodci i skutecznosci globalnego systemu nauki. Nalezy doda¢, ze nie wigze si¢ to
ani z ucigzliwymi obowigzkami oraz regulacjami, ani z nowymi kosztami.

Kolejnym wartym wspomnienia opracowaniem autorstwa OECD jest doku-
ment-rekomendacja pt. Zalecenie Rady w sprawie lepszego dostepu i bardziej efek-
tywnego wykorzystania informacji sektora publicznego (ang. Recommendation of
the Council for enhanced access and more effective use of public sector information)
(OECD, 2008). Zalecenie dotyczace lepszego dostepu i bardziej efektywnego uzy-
cia informacji pochodzacych z sektora prywatnego zostato przyjete, na wniosek
Komitetu do spraw Polityki Informacyjnej, Komputerowej i Komunikacyjnej
(noszacego obecnie nazwe Komitetu ds. Polityki Gospodarki Cyfrowej), przez
Rade OECD w 2008 r. Kraje czlonkowskie ustanowily liczne przepisy prawne,
strategie polityczne i praktyki zwigzane z dostepem i ponownym wykorzysta-
niem informacji pochodzacych z sektora publicznego — zaréwno na poziomie
krajowym, jak i miedzynarodowym. Celem Zalecenia byt wptyw na globalna
wymiang i uzycie informacji pozostajacych do dyspozycji tego sektora, a takze
dostarczenie szerszych i bardziej kompatybilnych ram dla rozwoju i wdrazania
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podejs¢ oraz wytycznych majacych utatwi¢ dostep i ponowne wykorzystanie ta-
kich informacji.

Nastepnym dokumentem OECD, w ktérym przedstawiono rekomendacje
przyjeta pod koniec 2015 r. przez Rade OECD, jest Zalecenie Rady OECD w spra-
wie dobrej praktyki statystycznej (ang. Recommendation of the OECD Council on
good statistical practice) (OECD, 2015). W prace nad nim zaangazowany byl Komi-
tet OECD do spraw Statystyki i Polityki Statystycznej. Nalezy podkresli¢, ze jest to
pierwsza rekomendacja zwiazana w sposob bezposéredni ze statystyka. Odzwier-
ciedla ona to, ze jako$¢ statystyk ma fundamentalne znaczenie dla jakosci prac
analitycznych prowadzonych przez OECD, a takze dla jakosci statystycznych pu-
blikacji i baz danych tworzonych przez t¢ organizacje. Dokument ma réwniez na
celu uzupetnienie istniejacych juz i przyjetych miedzynarodowych wytycznych,
w tym: fundamentalnych Zasad dla oficjalnych statystyk ONZ oraz Europejskiego
kodeksu praktyk statystycznych, a takze Kodeksu dobrych praktyk statystycznych
dla Ameryki Laciniskiej oraz Karaibow. Dokument obejmuje 12 rekomendacji.
Czwarta rekomendacja bezposrednio jest zwigzana z procesem kontroli ujawnia-
nia danych statystycznych. W jej my$l zapewnione musza zostaé: ochrona pouf-
nosci wszelkich dostawcow danych, a takze prawne zagwarantowanie poufnosci
informacji o indywidualnych jednostkach i ich wykorzystanie wylacznie w celach
statystycznych. Z kolei dziewigta rekomendacja posrednio jest zwigzana z zagad-
nieniem ochrony tajemnicy statystycznej. Rekomenduje si¢ w niej bowiem za-
pewnienie przystepnego dla uzytkownikéw rozwigzania w zakresie dostepu do
danych oraz ich rozpowszechniania, aby statystyki byly prezentowane w przej-
rzystej i zrozumialej postaci, publikowane w odpowiedni i wygodny sposéb -
w formie otwartych danych, byly fatwe do odnalezienia, a takze dostgpne wraz
z metadanymi je opisujacymi i odpowiednimi wytycznymi. Oczekuje sie rowniez
reagowania na powazniejsze bledy popelniane przez uzytkownikow takich za-
sobéw. Takze inne rekomendacje Rady OECD ujete w tym dokumencie mozna
powigza¢ w mniejszym lub wigkszym stopniu z procesem ochrony tajemnicy sta-
tystyczne;.

Ostatni scharakteryzowany tutaj dokument OECD to Poprawa dostgpu do da-
nych i ich udostgpniania (ang. Enhancing access to and sharing of data), w skrécie
EASD (OECD, 2019). Jego autorami sg Christian Reimsbach-Kounatze i Elettra
Ronchi, przy wspoétudziale Suguru Iwaya. Jest to raport z 2019 r., ktorego celem
byto przeanalizowanie mozliwo$ci poprawy dostepu do danych oraz ich udostep-
niania w kontekscie rosnacego znaczenia sztucznej inteligencji i Internetu Rzeczy.
W raporcie oméwiono, w jaki sposéb EASD moze zmaksymalizowa¢ spoleczna
oraz ekonomiczng warto$¢ ponownego wykorzystywania danych, a takze jak
mozna zminimalizowa¢ zwigzane z tym ryzyko i sprosta¢ innym wyzwaniom.
W szczegolnosci przeanalizowano w nim podejscia majace na celu ustanowienie
ram zarzgdzania danymi w zakresie dostepu do nich oraz ich udostepniania - co
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jest bardzo waznym aspektem z punktu widzenia kontroli ujawniania danych.
W tym wzgledzie szczegdlng uwage zwrdcono na takie kwestie jak: typologia
danych, kluczowe mechanizmy dostepu do danych czy gléwne typy podmiotéow
i ich role. W raporcie przedstawiono ponadto dostgpne dowody bezposrednich
i posrednich korzysci ekonomicznych oraz spotecznych ptynacych z dostepu do
danych tudziez ich udostepniania. Oprdcz tego w raporcie zwrdcono uwage na
gltéwne wyzwania stojace przed decydentami oraz przedstawiono aktualne trendy
w publicznych strategiach politycznych majacych na celu sprostanie tym wyzwa-
niom, wraz z przykltadami podejs¢ EASD oraz inicjatyw politycznych w krajach
OECD i gospodarkach partnerskich. Raport ten stanowi cze$¢ projektu dotycza-
cego EASD, ktéry jest tworzony w ramach trzech komitetéw partnerskich: Ko-
mitetu ds. Polityki Gospodarki Cyfrowej (CDEP), Komitetu Polityki Naukowej
i Technologicznej oraz Komitetu Zarzadzania Publicznego, stanowiagc przy tym
uzupelnienie innych raportéw opracowanych w ramach tych komitetéw. Z punk-
tu widzenia kontroli ujawniania danych statystycznych najbardziej istotnymi roz-
dzialami w tym raporcie s3: rozdziat drugi, w ktérym opisano dostep do danych
oraz ich udostepnianie, a takze rozdzial czwarty, gdzie informuje sie o ryzyku,
a takze o wyzwaniach zwigzanych z dostepem do danych i ich udostepnianiem.

Dla instytucji statystycznych w krajach Unii Europejskiej szczegélng wartos¢
posiada Europejski kodeks praktyk statystycznych (Eurostat, 2011). Kodeks obej-
muje 15 zasad. Poufno$ci danych poswigcona jest zasada 5 gloszaca, ze nalezy
bezwzglednie zapewni¢ poufnos¢ dostawcow danych (gospodarstw domowych,
przedsiebiorstw, organéw administracji i innych respondentéw), poufnos¢ infor-
magcji przez nich przekazywanych oraz wykorzystywanie tych informacji wylacz-
nie do celow statystycznych. W tym celu przepisy prawa powinny owa poufnos¢
gwarantowaé, a pracownicy statystyki, podejmujac w niej zatrudnienie, podpi-
sa¢ stosowne prawne zobowigzanie do zachowania poufnoséci. Wszelkie umysl-
ne naruszenia poufnosci danych statystycznych musza podlega¢ karze. Kodeks
zapewnia pracownikom prawo do otrzymania instrukcji i wytycznych dotycza-
cych ochrony poufnosci danych statystycznych w procesie ich tworzenia i rozpo-
wszechniania. Informacje o polityce zapewnienia poufnosci powinny by¢ poda-
wane do wiadomosci publicznej. Kodeks zaktada takze, ze obowiazuja przepisy
regulujace kwestie fizycznego i technicznego bezpieczenstwa oraz integralnosci
statystycznych baz danych tudziez protokoty, ktore reguluja dostep do mikroda-
nych statystycznych dla uzytkownikéw zewnetrznych wykorzystujacych je do ce-
léw zwigzanych z badaniami naukowymi.

Do tych postulatéw nawigzuja réwniez ustalenia zawarte w niektérych innych
regutach kodeksu. W zasadzie 14 (spdjnosé¢ i poréwnywalnos¢) zapisano, ze moz-
liwe jest faczenie i zbiorcze wykorzystanie powiazanych danych pochodzacych
z roznych zrédel. To powoduje konieczno$¢ zapewnienia odpowiednich mecha-
nizméw kontroli ujawniania danych, ktére nie zawsze bywaja proste. Z kolei za-
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sada 15 (dostepnos¢ i przejrzysto$¢) orzeka miedzy innymi, ze mozna zezwoli¢
na dostep do mikrodanych dla celéw badawczych (dostgp ten powinien jednak
by¢ uregulowany $cistymi zasadami lub protokotami — punkt 15.4) oraz ze nalezy
poinformowa¢ uzytkownikéw danych o metodologii stosowanej w procesach sta-
tystycznych, w tym réwniez o wykorzystaniu danych administracyjnych (punkt
15.6). Ten ostatni zapis obejmuje ponadto zaopatrzenie publikacji danych w opis
zastosowanych metod kontroli ich ujawniania, a takze wptywu, jaki owa kontrola
miata na jakos$¢ informacji wynikowych (co wiaze si¢ tez z kolejnym punktem
15.7, w ktérym zapisano prawo uzytkownikéw danych do uzyskania informacji
o jakosci wynikéw badan statystycznych w odniesieniu do kryteriow jakosci sta-
tystyk europejskich).

Jak mozna zauwazy¢, wszystkie opracowania, wytyczne i rekomendacje opie-
rajg si¢ na tym samym kanonie zasad ochrony poufnosci danych (nieujawnianie
danych indywidualnych, zminimalizowanie ryzyka ich odtworzenia z mikroda-
nych zanonimizowanych lub zbiorczych oraz wykorzystywanie danych jednost-
kowych wylacznie do celéw statystycznych lub naukowych). Wystepuje jednak
miedzy nimi pewne zréznicowanie roztozenia okreslonych akcentow w zakresie
poszczegolnych kwestii, co wynika gléwnie ze specyfiki 0séb lub instytucji, do
ktérych sg adresowane.






Pomiar i ocena ryzyka
ujawnienia informacji poufnych

2.1. Mikrodane

W podrozdziale 1.1 wyja$niono juz terminy ujawnienie (tozsamosci, atrybutu
oraz dedukcyjne) oraz ryzyko ujawnienia. Z kolei w podrozdziale 1.2 opisano,
czym sg mikrodane, jakie mogg by¢ ich zrédta, sklasyfikowano zmienne w nich
wystepujace oraz wskazano inne zasoby, ktore z nimi sg udostepniane. Wszystkie
te pojecia i koncepcje okazujg si¢ istotne w kontekscie zagadnienia ryzyka ujaw-
nienia informacji poufnych.

Dla przypomnienia, ryzyko ujawnienia to prawdopodobienstwo rozpoznania
jednostki statystycznej (czyli poznania jej tozsamosci) lub uzyskania nowych,
wcze$niej nieznanych informacji na jej temat (a zatem poznania jej atrybutéw) na
podstawie danych udostepnionych przez krajowy urzad statystyczny lub innego
gestora danych wynikowych.

Ryzyko obydwu wspomnianych w definicji typéw ujawnienia jest w procesie
kontroli ujawniania mikrodanych redukowane. Sposéb tej redukcji zalezy od tego,
na jakich zmiennych sg stosowane metody ochrony poufnosci. Jezeli metody ma-
skowania niezakldceniowego lub zaktdceniowego (por. rozdz. 3) zostang uzyte na
quasi-identyfikatorach, to minimalizowane jest ryzyko ujawnienia tozsamosci jed-
nostki statystycznej, a jednoczesnie — posrednio — réwniez jej atrybutu. Ujawnienie
tozsamosci zawsze prowadzi bowiem do ujawnienia atrybutu. Jezeli rekord w zbio-
rze mikrodanych zostanie przyporzadkowany do jednostki statystycznej, to osoba,
ktdra naruszyla poufno$¢, pozna wszystkie objete badaniem statystycznym charak-
terystyki dla tejze jednostki (w drugg strone taka zalezno$¢ nie zachodzi: ujawnie-
nie atrybutu nie prowadzi do ujawnienia tozsamosci). Jezeli jednak stosowne me-
tody zastosuje sie do zmiennych wrazliwych, to redukowane jest ryzyko ujawnienia
atrybutu. Do ujawnienia warto$ci cechy moze dojs¢ nawet wtedy, gdy osoba naru-
szajaca poufnos$¢ danych wynikowych nie przyporzadkuje jednostki statystycznej
do konkretnego rekordu w mikrodanych. Wystarczy bowiem, by grupa jednostek
statystycznych o wspdlnych wartosciach przyjmowanych przez zmienne kluczowe
wspoldzielila rowniez te samg warto$¢ innej wrazliwej zmienne;j.
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Przed przystapieniem do pomiaru lub oceny ryzyka ujawnienia informacji
poufnych w zbiorze danych jednostkowych konieczne jest wytypowanie zesta-
wu zmiennych, ktére moga stuzy¢ uzytkownikowi zewne¢trznemu do narusze-
nia poufnosci. Na etapie planowania procesu kontroli ujawniania mikrodanych
przeprowadza si¢ wiec wstepna klasyfikacje zmiennych pod wzgledem petnio-
nych przez nie funkcji w tymze procesie oraz ich nosnosci informacji wrazliwych
(por. podrozdz. 1.2). Nastepnie, w kolejnym kroku tego samego etapu, formuluje
sie jeden lub kilka tzw. scenariuszy ujawnienia. Ich celem jest wyselekcjonowa-
nie zmiennych w zbiorze mikrodanych, ktéry ma zosta¢ udostepniony (w réznej
postaci lub formie - por. podrozdz. 6.2 i 6.3) uzytkownikowi zewnetrznemu do
realizacji celéw naukowo-badawczych, ostatecznego zestawu quasi-identyfikato-
réw oraz zmiennych wrazliwych. W scenariuszu takim opisuje sie, do jakich in-
nych zbioréw danych jednostkowych - czy to z ogélnodostepnych zrédel, czy to
z takich o ograniczonej dostepnosci - ten uzytkownik moze mie¢ dostep, a takze,
w jaki sposdb mogtby z nich skorzysta¢ do naruszenia poufnosci. Zaktada sig, ze
te zewnetrzne bazy danych bedg stanowi¢ wykaz jednostek statystycznych wraz
z ich identyfikatorami (bezpo$rednio okreslajacymi ich tozsamos¢) oraz zesta-
wem quasi-identyfikatoréw (w sklad ktorego wejda zmienne, ktdre takze sg objete
badaniem statystycznym - i to na ich podstawie dojdzie do po$redniej identyfika-
cji jednostki statystycznej). Mozna sformulowa¢ tylko jeden taki scenariusz ujaw-
nienia, ale réwnie dobrze moze by¢ ich wigcej. Jezeli jest ich wiele, zaleca si¢ ogra-
niczenie ich liczby do kilku, tych najbardziej prawdopodobnych do zaistnienia.

Zalozenia tzw. najgorszego mozliwego scenariusza, ktore czesto przyjmuje sie
w procesie kontroli ujawniania mikrodanych, szczegdétowo oméwili m.in. Hunde-
pool i in. (2012). Jak podkreslaja ci autorzy, rodzaj identyfikacji jednostki staty-
stycznej w udostepnionych zasobach jest zalezny od tego, komu takiego dostepu
udzielono oraz od formy tego dostepu. Jezeli mikrodane kierowane s do oséb
ze srodowiska naukowego, a dostep do tych zasobow jest ograniczony, to wysoce
prawdopodobne wydaje si¢ wylacznie niezamierzone ujawnienie, w przypadku
za$ gdy zasoby te maja by¢ powszechnie dostepne, bardziej prawdopodobne staje
sie raczej celowe zlamanie poufnosci (zwlaszcza gdy zestaw rozpatrywanych qu-
asi-identyfikatoréw jest liczniejszy).

W zwiazku z powyzszym w literaturze przedmiotu wyrdznia si¢ dwa rodza-
je identyfikacji jednostek statystycznych. Pierwszym jest identyfikacja sponta-
niczna. Méwimy o niej wowczas, gdy uzytkownik zewnetrzny ma szczegdétows,
osobista wiedze o jednej lub kilku jednostkach objetych badaniem i — wypadko-
wo lub celowo - rozpoznaje je w dostepnych dlan zasobach. Drugim rodzajem
jest identyfikacja poprzez dopasowanie/laczenie rekordéw. W takim wypadku
osoba z zewnatrz ma dostep do wykazu jednostek statystycznych (zawierajace-
go identyfikatory) z innego zrddia i probuje dopasowa¢ te informacje, uzywa-
jac quasi-identyfikatoréw — tych, ktore sg dostepne zaré6wno w jej bazie danych,
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jak i w udostepnionych przez gestora danych zasobach - dla identyfikacji przeba-
danych w badaniu statystycznym jednostek.

Wypracowane zostaly rézne koncepcje w zakresie zdefiniowania ryzyka ujaw-
nienia informacji poufnych, a takze miary i reguly stuzace jego ocenie. Opieraja
si¢ one na rodzaju quasi-identyfikatoréw, ktérymi potencjalnie ma si¢ postuzy¢
osoba dazaca do naruszenia poufnoéci przy posredniej identyfikacji jednostek
statystycznych, o ktérych informacje (ktére podlega¢ beda udostepnieniu) ze-
brano np. w badaniu statystycznym. Koncepcje te, zgodnie z Benschopem i in.
(2022), to:

- koncepcja unikatowosci kombinacji wartoéci quasi-identyfikatoréow
(kluczy) do identyfikacji jednostek zagrozonych - dla zmiennych jako$cio-
wych; s to zazwyczaj miary a priori, ktérych wartosci wyznacza si¢ jeszcze
przed zastosowaniem wybranych metod maskowania (niezakldéceniowego
lub zaktdceniowego) na etapie wdrozenia procesu kontroli ujawniania mi-
krodanych,

- koncepcja unikatowos$ci wartosci w sasiedztwie oryginalnych wartosci —
dla zmiennych ilosciowych; s to miary a posteriori, a wigc takie, ktérych
warto$ci oblicza si¢ poprzez pordwnanie mikrodanych przed i po zastoso-
waniu metod kontroli ujawniania mikrodanych.

Pierwsza wymieniona koncepcja najczesciej znajduje zastosowanie w wypad-
ku mikrodanych z badan spotecznych, druga z kolei - w wypadku tych z badan
przedsiebiorstw. Jest to zwigzane z typem charakterystyk jednostek statystycz-
nych zbieranych w takich badaniach. W pierwszych przewazaja zmienne jako-
$ciowe, w drugich za$ - ilosciowe. W zwigzku z tym wytypowane quasi-iden-
tyfikatory beda najczesciej takiego wlasnie odpowiednio typu. Nie wyklucza sie
jednak mozliwosci, by w zbiorze danych jednostkowych znajdowaly si¢ zaréwno
jakosciowe, jak i ilodciowe zmienne kluczowe.

Konsekwencja przyjecia powyzszych koncepciji jest to, ze gdy w zbiorze danych
jednostkowych zostaly wyrdznione wylacznie quasi-identyfikatory typu jako-
$ciowego, wowczas mozliwe jest wyznaczenie wartosci miar ryzyka ujawnienia
informacji poufnych dla oryginalnych mikrodanych. Na ich podstawie mozna
m.in. podja¢ decyzje, czy konieczna jest ochrona poufnoséci (gdy ryzyko ujaw-
nienia okaze si¢ zbyt wysokie, a wybrane przez gestora miary osiagaja wartosci
zdecydowanie wyzsze od przyjetych dla kazdej z nich progéw wyznaczajacych
akceptowalny poziom ryzyka ujawnienia), jak réwniez traktowac je jako punkt
odniesienia przy poréwnywaniu réznych rozwigzan w zakresie SDCY.

W wypadku wytypowania wylacznie quasi-identyfikatoréw typu ilo$ciowego,
nie da si¢ wyznaczy¢ wartosci miar ryzyka ujawnienia informacji poufnych w za-

1 Piszac o roznych rozwigzaniach SDC, autorzy majg na my$li wybrang metode¢ lub kombinac-
je kilku metod kontroli ujawniania mikrodanych, ktore r6znig sie zaréwno doborem metod, jak
réwniez ich parametryzacja.
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sobach oryginalnej postaci przed przystgpieniem do stosowania metod ochrony
poufnosci. Ich wartosci uzyskane ex post moga natomiast postuzy¢ do wyboru
oraz parametryzacji jednej lub kilku metod dla zmiennych ilosciowych (stosuje
sie je w celach poréwnania réznych rozwigzan SDC).

Podejscie do oceny ryzyka ujawnienia informacji poufnych w udostepnianych
mikrodanych komplikuje sie, gdy wystepuja w nich quasi-identyfikatory zaréwno
typu jako$ciowego, jak i ilosciowego. W takiej sytuacji mozna przeprowadzic¢ oce-
ne tego ryzyka z uzyciem wilasciwych miar oddzielnie na podstawie zmiennych
jakosciowych i oddzielnie na podstawie zmiennych ilo$ciowych. Niestety, wiele
podejs¢ do oceny ryzyka ujawnienia opisanych w literaturze miedzynarodowe;j,
ktére s3 dostepne w narzedziach informatycznych przeznaczonych do kontroli
ujawniania mikrodanych i stosowane w praktyce, nie umozliwia tacznego po-
miaru ani oszacowania ryzyka w charakteryzowanym tu przypadku. W ksigz-
ce Hundepoola i in. (2012) zasugerowano, by w takiej sytuacji dokona¢ podziatu
zbiorowosci wedlug wariantéw quasi-identyfikatoréw typu jakosciowego, a na-
stepnie te podzbiorowosci potraktowac tak, jakby byly to zbiorowosci z samymi
quasi-identyfikatorami typu ilo§ciowego. Zdaniem autoréw niniejszego opraco-
wania przeprowadzanie odrebnych proceséw kontroli ujawniania mikrodanych
na kazdym zbiorze z osobna nie jest do konca trafnym podejsciem, zwazywszy na
to, ze dane jednostkowe i tak zostana udostgpnione uzytkownikom zewnetrznym
w calosci. Zatem taka ich taczna struktura powinna by¢ wzieta pod uwage przy
ochronie poufnosci. Ponadto kazdy podzbiér oryginalnych mikrodanych moze
si¢ charakteryzowac innym poziomem ryzyka ujawnienia, co moze nie w pelni
oddawac jego poziom dla zbioru danych jednostkowych jako calosci.

Przy ocenie poufnosci z wykorzystaniem jakosciowych quasi-identyfikatoréw,
dla niektdrych regut badz metod ma znaczenie to, w jakim badaniu - reprezenta-
cyjnym czy pelnym - pozyskano dane jednostkowe. Wagi z losowania s3 bowiem
w odpowiedni sposéb wykorzystywane przy wyznaczaniu wartosci przyjetych
miar ryzyka ujawnienia informacji poufnych. Mozna jednak przyja¢ w uprosz-
czeniu, ze w zbiorze danych jednostkowych z badania pelnego waga uogélnia-
jaca wynosi jeden dla kazdej obserwacji. Podobne zalozenie przyjmuje sie, jesli
w badaniu mieszanym pewna subpopulacja wyszczegdlniona w ramach badanej
populacji generalnej w calosci podlega temu badaniu, a z pozostatej czgsci owej
populacji generalnej losowana jest préba losowa. W takim wypadku obserwacjom
z subpopulacji przypisuje si¢ mnoznik uogélniajacy réwny jeden.

W literaturze obcojezycznej z zakresu kontroli ujawniania mikrodanych przy-
woluje si¢ przede wszystkim miary oceny ryzyka ujawnienia informacji poufnych
bazujace na czestoéciach kluczy (czyli kombinacji warto$ci quasi-identyfikato-
réw) w probie lub w populacji - dla zmiennych typu jakosciowego - badz oparte
na poréwnaniu/laczeniu oryginalnej wartosci z tg powstala po zaktoceniu wsku-
tek ochrony poufnosci — dla zmiennych typu ilosciowego.
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Ze wzgledu na mozliwo$ci uzytkownika w zakresie posiadania alternatywnych
zrédel danych z dziedziny, ktdrej dotycza udostepniane informacje, mozna wy-
roznié takze (Mtodak i in., 2022):

- ryzyko wewnetrzne - gdy potencjalna identyfikacja jednostki moze nasta-
pi¢ tylko na podstawie udostepnionych mu danych,

- ryzyko zewnetrzne - gdy uzytkownik ma dostep takze do alternatywnych
zrodel danych, ktore moze skutecznie powigza¢ z udostepnionym mu za-
sobem; ocena tego ryzyka jest znacznie utrudniona ze wzgledu na wyste-
pujacy zazwyczaj brak lub niedostatek informacji o dostepie uzytkownika
do okreslonych baz danych; pewna wskazéwka w tym wzgledzie moze by¢
jego miejsce pracy (na przyklad jesli uzytkownik pracuje w urzedzie pracy,
to jest prawdopodobne, ze ma dostep do bazy danych o bezrobotnych, kté-
ra mozna powigzac¢ z mikrodanymi z Badania Aktywnosci Ekonomicznej
Ludnoéci).

Ocene ryzyka ujawnienia mozna przeprowadzi¢ dla kazdego z rekordéw
z osobna i wykorzystac ja do wybidrczej ochrony danych (dla obserwacji uzna-
nych za zagrozone), ale mozna tez na podstawie cech owych rekordéw przedsta-
wic ogélng definicje ryzyka ujawnienia informacji poufnych dla udostepnianego
zbioru danych jednostkowych jako calo$ci. W zwiazku z tym w kontroli ujaw-
niania mikrodanych wyréznia si¢ nastepujace poziomy oceny ryzyka ujawnienia
informacji poufnych:

- indywidualny - dla pojedynczego rekordu w mikrodanych,

— globalny - dla zbioru danych jednostkowych jako catoéci,

- zwigzany z hierarchiczng struktura danych - dla pojedynczego rekordu
lub dla calego zbioru oceniany jest wplyw wystepowania hierarchicznej
struktury jednostek statystycznych w mikrodanych na ryzyko ujawnienia
informacji poufnych na odpowiednim poziomie rzeczonej hierarchii.

W wypadku ryzyka ujawnienia mierzonego lub szacowanego na poziomie in-
dywidualnym mozna powiedzie¢, ze im rzadsza jest kombinacja wartosci przyj-
mowanych przez jakosciowe quasi-identyfikatory w probie, tym wigksze jest ry-
zyko ujawnienia tozsamosci dla okreslonej jednostki statystycznej, ktdrej rekord
ten odpowiada. Prawdopodobienistwo tego, ze osoba dazaca do naruszenia pouf-
nosci poprawnie dopasuje taki rekord do zewnetrznej bazy danych (zawierajacej
identyfikatory oraz quasi-identyfikatory dla poszczegdlnych jednostek statystycz-
nych i pozostajacej do jego dyspozycji) lub go z nig potaczy, jest bowiem wowczas
wieksze niz prawdopodobienstwo identyfikacji w sytuacji, gdyby wielu respon-
dentéw wspdldzielilo wartoéci zmiennych kluczowych. W literaturze traktujacej
o kontroli ujawniania mikrodanych méwi sig, ze rekord o unikatowym kluczu,
wystepujacym tylko jeden raz w calej probie, jest rekordem sample unique.

W ustalaniu ryzyka ujawnienia informacji poufnych mozna uwzgledni¢ réw-
niez czestosci wystapien poszczegdlnych kluczy w populacji. W wypadku badan
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reprezentacyjnych czestosci te nie s3 znane i zazwyczaj szacuje si¢ je z wykorzy-
staniem wag z losowania na podstawie proby losowej. Wyjatek stanowia bada-
nia pelne, w ktérych dla uproszczenia przyjmuje sie, ze czestosci kluczy w prébie
i w populacji generalnej sg takie same.

Ze wzgledu na to, ze w probie losowej kazda jednostka odznaczajaca si¢ okre-
$lonym kluczem reprezentuje taka samg liczbe jednostek o tym kluczu w popula-
cji (czyli ma taka sama czestos$¢ klucza w populacji), ryzyko indywidualne ozna-
czajace prawdopodobienstwo identyfikacji mozna obliczy¢ jako odwrotnos¢ tej
czestosci. Do szacowania ryzyka indywidualnego wykorzystuje si¢ m.in. model
Benedettiego-Franconi (Templ, 2017) - jest on dostepny we wszystkich narze-
dziach informatycznych przeznaczonych do ochrony poufnosci w zbiorach da-
nych jednostkowych.

Ryzyko ujawnienia na poziomie rekordu bedzie przyjmowalo taka sama war-
to$¢ dla kazdego rekordu wspoldzielacego okreslony klucz, a to ze wzgledu na
takie same czesto$ci tychze kluczy w prébie i w populacji. Mozna przyjaé, ze wy-
raza ono prawdopodobienstwo ujawnienia jednostki statystycznej lub - inaczej -
prawdopodobienistwo poprawnego dopasowania do rekordu odpowiadajacego tej
jednostce losowo wybranego rekordu z zewnetrznej bazy danych po wartoéciach
jako$ciowych quasi-identyfikatoréw.

W szczegolnym przypadku o rekordzie powiemy, ze jest population unique,
jezeli czestos¢ jego klucza w populacji wynosi jeden. Kazdy rekord o takiej etykie-
cie jest jednoczesnie rekordem sample unique. Musi bowiem odznacza¢ sie uni-
katowym z punktu widzenia proby kluczem. Ponadto odpowiadajaca mu waga
uogoélniajagca musi by¢ réwna jeden, by czestos¢ jego klucza w populacji generalnej
réwniez wynosifa jeden.

Przejdzmy do ryzyka ujawnienia informacji poufnych mierzonego na pozio-
mie catego zbioru danych jednostkowych (na tzw. poziomie globalnym). Mozna je
wyznaczy¢ poprzez odpowiednig agregacje ryzyka indywidualnego wyznaczone-
go dla kazdego rekordu w rozpatrywanych mikrodanych. Przykltady miar przyto-
czyli Benschop i in. (2022). Sq nimi:

- §rednia miara ryzyka indywidualnego - warto$¢ t¢ wystarczy przemno-
zy¢ przez wielkos$¢ proby losowej, by sie dowiedzie¢, jaka szacunkowo czesé
wszystkich rekordow uda sie zidentyfikowa¢ osobie dazacej do naruszenia
poufnosci,

- liczba jednostek z ryzykiem indywidualnym wi¢kszym niz ustalony
(w sposob bezwzgledny lub wzgledny) prég - przydatnos¢ tej miary polega
na tym, ze nawet gdy ryzyko globalne jest niewielkie, w mikrodanych na-
dal moga wystepowac jednostki statystyczne o wysokim ryzyku ujawnienia
mierzonym na poziomie indywidualnym.

Pomiar ryzyka ujawnienia komplikuje si¢, gdy w mikrodanych wystepuje hie-
rarchiczny uklad jednostek statystycznych. Dzieje si¢ tak wéwczas, gdy podrzed-
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ne jednostki statystyczne (np. osoby) sa grupowane w nadrzedne jednostki staty-
styczne wyzszego rzedu (np. w gospodarstwa domowe). Jezeli osoba, ktorej udato
sie naruszy¢ poufnoé¢, dokonata poprawnej identyfikacji cho¢by jednej osoby na-
lezacej do okreslonego gospodarstwa domowego, to skutkiem wiedzy o tej przy-
naleznoéci moze by¢ identyfikacja pozostalych os6b wchodzacych w skiad tegoz
gospodarstwa. Ryzyko hierarchiczne wyznacza si¢ zaréwno na poziomie indywi-
dualnym, jak i globalnym. Nigdy nie przyjmuje ono nizszych wartosci niz ryzy-
ko ujawnienia wyznaczone na tych samych poziomach bez uwzglednienia takiej
struktury danych. Co wiecej, wszystkie podrzedne jednostki statystyczne, ktére
przynaleza do jednej nadrzednej jednostki statystycznej, wspotdzielg warto$¢ ry-
zyka hierarchicznego na poziomie indywidualnym.

Alternatywnym podej$ciem do oceny ryzyka ujawnienia, ktére réwniez wyko-
rzystuje informacje o czestoéciach kluczy (ale - w wypadku badan reprezentacyj-
nych - tylko w proébie losowej), jest zasada k-anonimowosci zaproponowana jako
swoisty kompromis pomiedzy stratg informacji a ryzykiem ujawnienia informacji
poufnych. W mysl tej zasady sprawdza sig, czy dla przyjetego progu k > 1 kazda
mozliwa kombinacja wartosci zmiennych kluczowych (najczesciej typu jakoscio-
wego) jest wspoldzielona przez co najmniej k rekordow. Jezeli tak jest, to méwimy,
ze zbidr danych jednostkowych spelnia zasad¢ k-anonimowosci. Za miare ryzyka
globalnego przyjmuje si¢ tutaj np. liczbe lub odsetek rekordéw, ktére naruszaja
te zasade dla przyjetego progu k. Jezeli spelnienie zasady k-anonimowosci (dla
przyjetego progu k) zostanie uznane za wystarczajaca ochrone, mozna si¢ skupic
na zapewnieniu mikrodanym najwigkszej mozliwej uzytecznoéci przy jedynym
warunku: spetnieniu tej zasady. W celu spelnienia zasady k-anonimowosci jej au-
torzy zalecajg stosowac polaczenie przekodowania (globalnego) oraz lokalnego
ukrywania danych (zob. podrozdz. 3.1) dla jako$ciowych quasi-identyfikatorow.
Niestety, czgsto zasada ta nie jest gwarantem zapewnienia mikrodanym wystar-
czajacej ochrony. Osiagniecie jej spelnienia przez wszystkie rekordy w mikroda-
nych przeklada si¢ bowiem na redukeje ryzyka ujawnienia tozsamosci, nadal jed-
nak - o czym wspomniano na samym poczatku tego podrozdzialu — moze zajs¢
ujawnienie atrybutu (Hundepool i in., 2012).

Jezeli w zbiorze danych jednostkowych wystepuja zmienne wrazliwe, to w celu
niedopuszczenia do ujawnienia atrybutu, nalezy taczy¢ zasad¢ k-anonimowosci
z zasadg I-réznorodnosci, ktéra stanowi remedium na stabe strony zasady k-ano-
nimowosci. Zgodnie z definicja, jest ona spelniona, gdy dla liczby naturalnej [ > 1
zbiér danych jednostkowych zawiera przynajmniej / roznych wrazliwych wartosci
kazdej zmiennej wrazliwej takich, ze sa one najczgsciej przyjmowanymi warto-
$ciami, a ich czestoéci sg identyczne lub prawie identyczne. Wyboér progu [ zalezy
od liczby kategorii mozliwych do przyjecia przez kazda zmienng wrazliwga. Ozna-
cza to, ze dla kazdej zmiennej wrazliwej z osobna ustala si¢ warto$¢ progu /, a na-
stepnie sprawdza si¢ spelnienie zasady [-réznorodnosci przez wszystkie obserwa-
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cje w mikrodanych. Ponadto zasad¢ t¢ mozna stosowac jedynie do jakosciowych
zmiennych wrazliwych, ktére jednoczesnie nie s rozpatrywane jako quasi-identy-
fikatory. W literaturze przedmiotu wyrdznia sie rézne warianty tej metody, ktore
np. znajda zastosowanie w przypadkach wielowymiarowych (Templ, 2017).

Podejscie do oceny ryzyka ujawnienia informacji poufnych, gdy w mikroda-
nych wyrézniono quasi-identyfikatory typu ilosciowego, rézni si¢ od podejscia
stosowanego dla zmiennych jakosciowych. Ze wzgledu na przyjeta koncepcje
unikatowosci, wartosci miar ryzyka ujawnienia wyznacza si¢ przede wszystkim
na poziomie calego zbioru danych jednostkowych (ryzyko globalne), a nie na
poziomie rekordéw. Moze by¢ ono wyrazone poprzez miar¢ o warto$ciach bez-
wzglednych (miara przedzialowa) lub wzglednych (na podstawie odpowiednio
przeprowadzonego taczenia rekordéw) (Templ i in., 2015; Templ, 2017; Benschop
iin., 2022).

- Miara przedzialowa opiera si¢ na zalozeniu, ze wartosci zakldcone nie po-
winny by¢ zbyt bliskie wartosci oryginalnych. W zwigzku z tym buduje sie
wokot kazdej zakloconej wartoéci zmiennej ilosciowej (a wigc dla kazdego
rekordu z osobna) pewien przedzial. Dlugo$¢ tego przedzialu moze by¢ za-
lezna na przyktad od odchylenia standardowego zmiennej ilosciowej oraz
od parametru skalowania. Nastepnie sprawdza sie, czy oryginalna warto$¢
tej zmiennej dla okreslonej obserwacji zawiera si¢ w tym przedziale. Jezeli
tak jest, to jednostka statystyczna jest uznawana za zagrozong identyfika-
cja, gdyz zakldécona warto$¢ zmiennej jest zbyt podobna do tej oryginal-
nej i w zwigzku z tym wymaga wiekszego zakldcenia. Jezeli natomiast tak
nie jest, to rekord dla jednostki statystycznej nalezy uzna¢ za bezpieczny.
Podejscie takie moze si¢ okaza¢ niewystarczajace, gdy rozklad zmiennej
ilosciowej charakteryzuje si¢ wystepowaniem warto$ci odstajacych. Wow-
czas, nawet po znacznym zakldceniu wartoéci zmiennej ilociowej, wartosci
w ogonach rozkladu nadal mogg takimi pozosta¢, a jednostki statystyczne,
ktérym one odpowiadaja, pozostang fatwe do identyfikacji.

- Laczenie rekordow - ocenia si¢ liczbe poprawnych powigzan przy taczeniu
obserwacji po wartosciach zmiennej ilosciowej w mikrodanych z badania
statystycznego w dwoch postaciach: zakldconej metoda ochrony poufnosci
oraz oryginalnej. Polaczenie nastepuje pomiedzy najblizszymi rekordami.
Miara nie daje informacji o ryzyku ujawnienia w zasobach oryginalnej po-
staci, a jedynie stuzy do poréwnan i wyboru metody zakldceniowej (jeze-
li rozwazanych jest kilka takich metod) oraz sposobu jej parametryzacji.
W podejsciu tym wykorzystuje si¢ rozne miary dystansu. Metody taczenia
rekordéw opisali szerzej m.in. Domingo-Ferrer i in. (2001), Domingo-Fer-
rer i Torra (2004), Hundepool i in. (2012) czy Templ i in. (2014).

Bardziej formalne zapisy wybranych miar, reguf i metod przedstawiono w dal-
szej cze$ci opracowania. Osobom chcacym zglebi¢ zaprezentowane powyzej zagad-
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nienie autorzy polecaja m.in podreczniki Hundepoola i in. (2010; 2012), w ktérych
bardziej szczegbtowo omdwiono zalozenia najgorszego mozliwego scenariusza,
wyprowadzono wzory na ryzyko ujawnienia na poziomie indywidualnym i glo-
balnym, przedstawiono koncepcje podej$¢ do oceny poufnosci w zaleznosci od
typu quasi-identyfikatoréw, jak réwniez zasygnalizowano newralgiczne aspekty
zwigzane z wyznaczaniem ryzyka ujawnienia. Z kolei w ksigzce Templa (2017),
oprocz ugruntowania teoretycznego, w przystepny sposéb zaprezentowano prak-
tyczne wykorzystanie podej$¢ z uzyciem pakietu sdcMicro w srodowisku R.

2.2. Dane tabelaryczne

W niniejszym podrozdziale oméwiono kwestie ryzyka ujawnienia informacji
poufnych towarzyszacego udostepnianiu wynikowych lub publikacyjnych tablic
statystycznych, ktore zostaly naliczone przez krajowy urzad statystyczny lub in-
nego gestora danych (np. do publikacji wynikéw z przeprowadzonego badania
statystycznego lub przygotowanych specjalnie na zaméwienie uzytkownika ze-
wnetrznego) na podstawie poufnego zbioru danych jednostkowych. Pojecia zwig-
zane z tablicami statystycznymi zostaly juz oméwione w podrozdziale 1.2. Po-
dejscia stosowane przy ochronie poufnosci danych tabelarycznych réznia sie od
siebie w zaleznosci od postaci danych wynikowych.

Ogodlnie rzecz ujmujac, mozna powiedzie¢, ze tablice czestosci sg szczegdlnym
przypadkiem tablic wielkosci - z ta tylko rdznica, ze warto$¢ badanej cechy jest
réwna jeden, jesli jednostka statystyczna nalezy do przekroju, ktéry reprezentuje
okreslona komorka tablicy, a zero w przeciwnym razie (Duncaniin., 2011). Ponad-
to w tablicach czesto$ci agregaty maja zawsze warto$¢ dodatnia lub zerowa, gdy za-
den respondent w populacji nie nalezy do wyréznionego przekroju (w badaniach
pelnych) lub - dodatkowa mozliwo$¢ — nie zostal wylosowany do proby losowej
(wbadaniach reprezentacyjnych). Jest to jednak zero znaczace i warto$¢ ta nie pod-
lega obowigzkowi ochrony tajemnicy statystycznej. W wypadku tablic wielkosci
warto$ci agregatow moga by¢ — w zaleznosci od wybranej zmiennej ilo§ciowej, na
podstawie ktorej obliczono warto$ci sumaryczne - zaréwno dodatnie, jak i ujem-
ne, a warto$¢ zero nie musi koniecznie oznacza¢, ze zadna jednostka statystycz-
na nie nalezy do rozpatrywanego przekroju. Ogdlnie, w tablicach statystycznych
wystepowanie malych liczebnosci w przekrojach jest zwykle zwigzane z wyso-
kim stopniem szczegétowosci takiej tablicy, jak réwniez z nieréwnym rozkladem
jednostek pomiedzy kategorie zmiennej jako$ciowej, na podstawie ktorej zostaty
utworzone owe przekroje. W skrajnym przypadku moze to prowadzi¢ do tego, ze
komorka tablicy bedzie reprezentowac warto$¢ cechy tylko dla jednej jednostki.

Problem poufnodci w tablicach czestosci nalezy wigza¢ przede wszystkim
z wystepowaniem komorek o bardzo matych liczebnos$ciach, w szczegélnosci zas
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wynoszacych jeden. Dla tablic wielkosci jest on dodatkowo zwigzany z przewaza-
jacym udziatem (dominacjg) wartosci zmiennej dla jednej jednostki statystycznej
w ogolnej wartosci agregatu.

Dostosowujac wprowadzong w podrozdziale 1.1 definicje ujawnienia do
omawianej tu postaci danych wynikowych, mozemy wyrézni¢ nastepujace jej
przypadki:

- Ujawnienie jednostki - w tym kontek$cie identyfikacje nalezy rozumiec
szerzej, nie tylko jako rozpoznanie jednostki statystycznej jako cztonka gru-
py w tablicy, ale réwniez rozpoznanie jej przez nig sama (tzw. samoidentyfi-
kacja). Staje sie ono realne, jesli warto§¢ komorki w tablicy czestosci wynosi
jeden. Jak twierdza Hundepool i in. (2012), wiele urzedéw statystycznych
nie postrzega samoidentyfikacji jako naruszenia poufnosci. Jednak ktos,
kto sam rozpoznaje siebie jako cztonka grupy w tablicy statystycznej, moze
sie obawia¢, ze inni tez go rozpoznajg. Identyfikacja lub samoidentyfikacja
jednostki statystycznej moze prowadzi¢ do ujawnienia atrybutu dla ziden-
tyfikowanej jednostki lub grupy.

- Ujawnienie atrybutu (dla jednostki) — dotyczy sytuacji, kiedy w pierwszej
kolejnosci na podstawie niewielkich liczebnosci w komdrkach tablicy cze-
sto$ci dochodzi do identyfikacji jednostki statystycznej, a nastepnie — z wy-
korzystaniem innych tablic wynikowych lub publikacyjnych naliczonych
na podstawie tego samego zrodta danych - ujawnione zostaja dodatkowe
informacje poufne o zidentyfikowanej jednostce.

- Ujawnienie atrybutu (dla grupy) - zachodzi woéwczas, gdy uzytkownik
zewnetrzny dazacy do naruszenia prywatno$ci uzyskuje dodatkowe infor-
magcje o zidentyfikowanej grupie lub o tym, Ze zidentyfikowana grupa jakie-
go$ atrybutu nie posiada. W literaturze przedmiotu mozna znalez¢ stwier-
dzenie, ze jest to bardzo czesto zaniedbywany element ochrony poufnosci
(Hundepool i in., 2012). Niebezpieczenstwo ujawnienia danych wrazliwych
wystepuje wowczas, gdy wszystkie lub prawie wszystkie jednostki staty-
styczne nalezg do jednego przekroju tablicy.

- Ujawnienie przez laczenie - do identyfikacji dochodzi nie na podstawie po-
jedynczej tablicy statystycznej, lecz wskutek wykorzystania relacji faczacej
dwie lub wiecej takich tablic. Analiza wspdlnych przekrojow wystepujacych
w réznych tablicach (tzw. tablicach taczonych) stwarza ryzyko uzyskania
informacji identyfikujacej jednostke, a nastepnie dodatkowych informacji
poufnych na jej temat.

- Postrzeganie ryzyka naruszenia poufnosci - oprécz obiektywnego ryzy-
ka naruszenia poufnosci, na ktérego ograniczenie starajg si¢ wptywac kra-
jowe urzedy statystyczne, istnieje ryzyko subiektywne. Uzytkownik moze
postrzegac publikacje danych tabelarycznych jako potencjalnie ryzykowna.
Moze to wynikac po pierwsze z charakteru danych postrzeganych jako wraz-
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liwe, po drugie za$ - z braku wiedzy na temat stosowanych metod ochrony.
Duncan i in. (2011) wskazali, ze przykladowymi konsekwencjami ryzyka
subiektywnego moga by¢ np. wzrost skali odméw odpowiedzi w badaniach
statystycznych, jak réwniez dodatkowa motywacja dla potencjalnych os6b
planujacych naruszenie poufnosci do podjecia takich prob. Przyczyn rze-
czonego ryzyka natomiast doszukuja si¢ m.in. w malych wartosciach komo-
rek w tablicach, ktére bywaja uwazane za obarczone ryzykiem, bez wzgledu
na to, czy takimi rzeczywiscie sa, jak rowniez w znajomosci podstawowych
kwestii demograficzno-spotecznych, ktéra moze sugerowac¢ uzytkownikom
mozliwo$¢ wystepowania nietypowych jednostek w mikrodanych.

Tablice wielko$ci najczgsciej naliczane sg na podstawie poufnych zasobéw po-
zyskanych w toku badan statystyki przedsiebiorstw. Nalezy pamieta¢, ze liczba
jednostek w populacjach przedsiebiorstw jest zwykle mniejsza niz w populacjach
0sob, a takze, ze wiele cech w populacji podmiotéw gospodarczych charakteryzu-
je si¢ silng asymetrig rozkladu. Ryzyko naruszenia poufnosci przede wszystkim
moze by¢ zwigzane z sytuacjg, gdy do danego obszaru lub domeny:

- nalezy tylko jeden podmiot gospodarczy (samoidentyfikacja, identyfikacja
i ujawnienie atrybutu przez inng jednostke),

- nalezag dwa podmioty gospodarcze (identyfikacja i ujawnienie atrybutu
przez konkurenta, ktéry zna swoj udzial w wartosci agregatu — jest to tzw.
ujawnienie dokladne),

- nalezg co najmniej dwa podmioty gospodarcze, przy czym jeden z nich ma
przewazajacy udzial w warto$ci agregatu, przy niewielkim udziale pozosta-
tych jednostek (identyfikacja i ujawnienie atrybutu w pewnym przedziale
przez konkurenta - jest to tzw. ujawnienie przyblizone).

Komorka w tablicy statystycznej, ktora niesie ze sobg ryzyko ujawnienia infor-
magcji poufnych - a wiec moze prowadzi¢ do naruszenia poufnoéci danych - jest
nazywana komorka wrazliwa lub komérka z ryzykiem pierwotnym. Mianem
tym okresla sie komorki tablicy o matych czestosciach (w wypadku tablic czesto-
$ci) lub dodatkowo o wysokiej dominacji pojedynczych jednostek (w wypadku ta-
blic wielkosci). Ochrona poufnosci polega na uniemozliwieniu nie tylko poznania
doktadnej wartosci cechy, ale réwniez poznania tej wartosci w pewnym przedziale.

Zeby wytypowaé komérki obarczone ryzykiem pierwotnym, nalezy skorzy-
stac¢ z tzw. regul wrazliwosci. Ponizej wymieniono reguly najczesciej stosowane
(Hundepooliin., 2012):

- regula minimalnej liczby respondentéw reprezentowanych w komoérce
tablicy: komorka jest wrazliwa, jedli liczba respondentéw reprezentowa-
na w komdrce okazuje si¢ mniejsza niz n (zwykle za n przyjmuje sie liczbe
3; w uzasadnionych przypadkach (Hundepool i in., 2012) mozna przyjaé
liczbe wieksza niz 3); reguta ma zastosowanie zaréwno dla tablic czestosci,
jak i tablic wielko$ci,
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- regula (n, k)-dominacji: komorka jest obarczona ryzykiem pierwotnym, je-
$li n najwiekszych podmiotéw gospodarczych w komdrce tablicy reprezen-
tuje wiecej niz k% catkowitej wartosci cechy ilosciowej w komorce; zaktada
sie, ze warto$ci cech s3 nieujemne; minimalna liczebno$¢ komorki wynosi
100n/k; regula ma zastosowanie wylacznie w wypadku tablic wielko$ci,

- regula koncentracji p%: komorka jest obarczona ryzykiem pierwotnym,
jesli catkowita warto$¢ komdrki po odjeciu wartosci dla dwdch responden-
tow o kolejno najwiekszym udziale w komdrce jest mniejsza niz p% warto-
$ci dla jednostki o najwiekszym udziale; zaktada si¢ nieujemno$¢ wartosci
cech jednostek; minimalna warto$¢ jednostek skladajacych si¢ na wartos§¢
komorki wynosi 3; regula ma zastosowanie wylacznie w wypadku tablic
wielkosci,

regula p/q: komorka jest zagrozona ryzykiem pierwotnym, jesli respondent

nalezacy do niej (i znajacy do g% pozostatych w niej udziatéw) moze osza-

cowa¢ dane wielkodci dla innego respondenta z precyzja p% prawdziwej
warto$ci; regula ma zastosowanie wylacznie w wypadku tablic wielkosci.

Reguly (n, k)-dominacji, koncentracji p% oraz p/q naleza do liniowych miar
wrazliwosci zwigzanych z koncentracja jednostek. Nalezy wyraznie podkredli¢,
ze wartoéci parametréow dla regul uzytych w poszczegélnych przypadkach po-
winny by¢ traktowane jako poufne i nie wolno ich udostepnia¢ uzytkownikom
zewnetrznym (o ile nie wynika to np. wprost z przepiséw ustawy). Przy ocenie
ryzyka pierwotnego cze$¢ krajowych urzedoéw statystycznych stosuje regule mi-
nimalnej liczby reprezentowanej przez komdrke tablicy wraz z reguta dominacji
(1, k), jednak Hundepool i in. (2012) na przykladzie wykazali nieadekwatno$¢ ta-
kiego podejscia i stwierdzili, ze lepszym rozwigzaniem moze si¢ okaza¢ zastoso-
wanie zaréwno reguly (2, k)-dominacji, jak i reguty p%.

Po ustaleniu komorek z ryzykiem pierwotnym nalezy zapewni¢, ze wartosci
tych komdrek nie zostang ujawnione. Zaklada sie przy tym, ze wartosci brzegowe
(czyli sumy warto$ci w wierszach i kolumnach) sg czesdcia tablicy statystyczne;j,
a na podstawie relacji liniowych miedzy cechami oraz operacji arytmetycznych
na owych warto$ciach moze dojs¢ do odtworzenia wartodci komoérek wrazli-
wych. Wyeliminowanie takiej mozliwo$ci powoduje konieczno$¢ zastosowania
odpowiednich technik, zwanych ochrong wtérng lub uzupetniajgcg. Ryzykiem
wtornym nazwiemy ryzyko ujawnienia informacji wrazliwej po wyeliminowaniu
ryzyka pierwotnego, na przyklad poprzez wykorzystanie zwigzkéw i zaleznosci
pomiedzy poszczeg6lnymi informacjami w tablicy (w tym warto$ci brzegowych)
badz w innych pozostajacych do dyspozycji intruza zrédtach danych. Réwno-
waznie mozemy nazwaé tym okresleniem prawdopodobienstwo prawidlowego
dopasowania danych do konkretnej jednostki. Komérki z ryzykiem wtérnym
za$ to komorki tablic, w wypadku ktérych wystepuje wtérne ryzyko ujawnienia
informacji wrazliwych.
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Bardziej sformalizowane zapisy regul stosowanych do wyznaczania komorek
wrazliwych, a takze opisy algorytmoéw stuzacych do detekeji komorek z ryzykiem
wtornym, zostaly zaprezentowane w dalszej czesci monografii (por. rozdziat 3).

2.3. Wyniki analiz

Poufne dane jednostkowe pozyskiwane w toku badan statystycznych realizo-
wanych przez krajowe urzedy statystyczne moga by¢ udostepniane uzytkowni-
kom zewnetrznym w celach naukowo-badawczych na rézne sposoby, ktore szerzej
oméwiono w rozdziale 6. Na potrzeby niniejszego podrozdzialu nalezy jednak
wspomnie¢, ze jedno z rozwigzan zaklada utworzenie przez gestora danych $ci-
sle kontrolowanego srodowiska pracy dla odbiorcy, ktére zostanie odizolowane
od $wiata zewnetrznego i na ktérym bedzie zapewniona mozliwo$¢ pracy sta-
cjonarnej (w siedzibie gestora danych lub w innym miejscu przez niego wskaza-
nym) lub zdalnej. Krajowe urzedy statystyczne muszg zachowa¢ balans pomiedzy
umozliwieniem uzytkownikom danych wynikowych swobodnego prowadzenia
prac naukowo-badawczych a dbaloécia o zapewnienie poufnosci. Praca w kon-
trolowanym $rodowisku gwarantuje dostep do zbioréw danych jednostkowych
(lub - w razie takiej koniecznosci — do danych w zagregowanej postaci) podlega-
jacych ochronie prawnej i etycznej. Uzytkownicy realizujg zalozone zamierzenia
badawcze, przeprowadzajac zaprojektowane przez siebie analizy. W tym celu na
0go! przetwarzaja dane z badan statystycznych w oryginalnej postaci (na ktorej
pracujg réwniez pracownicy stuzb statystyki publicznej) na rézne (czg¢sto nowe)
sposoby, a wyniki tych analiz moga w zasadzie przybra¢ dowolng postaé. Efek-
ty prac uzytkownikéw zewnetrznych (czyli wyniki przeprowadzonych analiz
statystycznych i ekonometrycznych) najczesciej sa przeznaczane do udostepnie-
nia poza kontrolowanym $rodowiskiem gestora danych, np. w formie artykutu
zamieszczonego w czasopi$mie naukowym lub referatu wygloszonego podczas
konferencji naukowej. W zwigzku z tym odbiorcy informacji statystycznych nie
moga mie¢ mozliwosci samowolnego pobrania tych wynikéw, poniewaz wszyst-
kie zasoby pozostaja pod kontrolg gestora danych i stanowig jego wlasnos$c¢. Jesli
zechcg oni opublikowac te rezultaty, muszg zwrdcic si¢ z proéba o ich udostepnie-
nie. I tu wlasnie zaczyna si¢ rola kontroli ujawniania wynikéw analiz (ang. output
checking). Zapewnia ona poufno$¢ danych wynikowych w zagregowanej posta-
ci i polega na weryfikacji wszystkich wynikéw analiz, ktére zostaty opracowane
w kontrolowanym przez gestora danych srodowisku i ktére maja zosta¢ udostep-
nione poza nim. Weryfikacja takich danych wynikowych jest wiec zdecydowanie
trudniejszym i odmiennym zadaniem w pordéwnaniu z zapewnianiem ochrony
poufnosci dostawcow danych przy opracowywaniu oficjalnych statystyk, analiz
i publikacji, gdzie dane wynikowe majg dobrze okreslong i ugruntowang forme.
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Trudno jest bowiem opracowac zestaw regul, ktére obejmowalyby kazdg mozliwa
posta¢ danych wynikowych.

W celu wprowadzenia porzadku w procesie kontroli ujawniania wynikéw ana-
liz dane wynikowe opracowane przez uzytkownika zewnetrznego na podstawie
poufnych zbioréw danych jednostkowych dzieli si¢ na skoficzong liczbe klas. Kry-
terium podzialu jest tutaj ich posta¢, nie za$ zakres informacyjny. Kazdej z tych
klas przyporzadkowana jest etykieta bezpieczne lub niebezpieczne. Jezeli jakiego$
wyniku analizy nie da si¢ przyporzadkowac do zadnej z utworzonych wczedniej
klas, to domy$lng jego etykieta jest ta druga. Etykiety te maja jednak jedynie cha-
rakter informacyjny - zaréwno dla uzytkownika danych, jak i osoby oddelego-
wanej przez gestora danych do zapewnienia poufnosci udostepnianym informa-
cjom statystycznym. To, ze jakie§ wyniki analiz otrzymaja etykiete niebezpieczne,
nie oznacza, ze nie zostang one udostepnione uzytkownikowi zewnetrznemu.
I podobnie, wyniki analiz sklasyfikowane jako bezpieczne niekoniecznie zostang
udostepnione poza chronione i §cisle kontrolowane §rodowisko. Dane wynikowe,
ktérym przyporzadkowano etykiete bezpieczne, to te, co do ktorych uznaje sie,
ze uzytkownik danych otrzyma je w takiej samej postaci, w jakiej je opracowat
lub - co najwyzej - po naniesieniu nan niewielkich zmian. Wyjatki od tej reguly,
w ktérych pomimo oznaczenia wyniku analizy etykieta bezpieczny nie zostanie
on udostepniony, powinny by¢ $cisle okreslone i nie mogg by¢ one liczne. Z kolei
za niebezpieczne uznaje si¢ takie dane wynikowe, co do ktérych prawdopodobien-
stwo koniecznosci naniesienia znacznych zmian w procesie kontroli ujawniania
wynikéw analiz jest wysokie — czyli takie, ktére z wysokim prawdopodobien-
stwem nie beda mogly zosta¢ udostepnione uzytkownikowi w opracowanej przez
niego postaci. W zalezno$ci od przyjetego podejscia do tego procesu, w jego toku
konieczne moze by¢ udowodnienie osobie odpowiedzialnej za ochrong¢ poufnosci,
ze kontekst i zawarto$¢ danych wynikowych nie ujawnia informacji poufnych. Na
0g6t w wypadku wynikéw analiz opatrzonych etykietg bezpieczne to osoba prze-
prowadzajaca proces SDC musi zebra¢ argumenty i wskaza¢ przyczyny, z powodu
ktérych nie moga by¢ one udostepnione. Z kolei w wypadku danych z etykieta
niebezpieczne to uzytkownik danych, ktory je opracowal, musi wykazac, ze ich
poufnos¢ nie jest zagrozona i ze moga by¢ one opublikowane. Nalezy jednak pod-
kresli¢, ze zawsze to w gestii i kompetencjach osoby sprawdzajacej wyniki analiz
lezy podjecie ostatecznej decyzji co do tego, ktére dane wynikowe moga zostacé
udostepnione uzytkownikowi zewnetrznemu, a ktoére nie.

Jak juz wspomniano, wptyw na podziat danych wynikowych, ktére maja zo-
sta¢ poddane procesowi kontroli ujawniania wynikéw analiz, na te z etykieta bez-
pieczne oraz te z etykieta niebezpieczne ma jedynie ich struktura, a nie zakres
informacji w zbiorze danych jednostkowych, na podstawie ktorych przeprowa-
dzono analize. Wszystkie wyniki analiz, ktore zostaty opracowane w $cisle kon-
trolowanym $rodowisku z wykorzystaniem poufnych mikrodanych, niezaleznie
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od ich etykiety, powinny podlega¢ sprawdzeniu, bez wyjatku. Etykieta bezpieczne
informuje jedynie, ze zadne wartosci z bezpiecznych rezultatéw nie beda usunie-
te. Ponadto, co réwniez juz zasygnalizowano, kontrola ujawniania wynikéw ana-
liz kazdorazowo zalezy od kontekstu. Przed rozpoczeciem prac naukowo-badaw-
czych przez uzytkownika zewnetrznego nie da sie okresli¢, czy ich rezultaty beda
mogly by¢ udostgpnione, czy tez nie. Podzial na bezpieczne i niebezpieczne in-
formuje jedynie o prawdopodobienstwie udost¢pnienia opracowanych wynikéw
analiz, jak réwniez dostarcza wytycznych, co nalezy zrobi¢, aby dane wynikowe
uznane za niebezpieczne ostatecznie staly sie calkowicie bezpieczne i by mozna je
udostepnic poza $cisle kontrolowane srodowisko.

Krajowe urzedy statystyczne moga podja¢ liczne dziatania, by na koniec prac
uzytkownika zewnetrznego na poufnych zbiorach danych jednostkowych nie oka-
zalo si¢, Ze zadne opracowane przez niego wyniki analiz nie moga zosta¢ mu prze-
kazane ze wzgledu na naruszenie poufnosci. Do dziatan tego rodzaju nalezy mig-
dzy innymi wymdg okreslenia zakresu prowadzonych prac naukowo-badawczych
oraz przewidywanych form ich zakonczenia juz we wniosku o udzielenie dostepu
do zasobéw. Cho¢ struktura i zakres danych wynikowych mogg by¢ z poczatku
trudne do przewidzenia, jak réwniez moga si¢ zmienia¢ w toku prac, to jednak
w pewnych specyficznych sytuacjach, na podstawie wieloletniego do$§wiadczenia,
gestor danych moze by¢ w stanie podjac¢ decyzje o odrzuceniu wniosku o dostep
oraz moze udzieli¢ stosownej odpowiedzi zwrotnej. Ponadto proces SDC moze
by¢ przeprowadzany wielokrotnie, bezposrednio po przekazaniu przez uzytkow-
nika danych informacji, ze naliczyl on wyniki analiz i Ze moga one zosta¢ spraw-
dzone pod katem poufnoséci. Rozwigzanie takie zmniejsza prawdopodobienistwo
zaistnienia sytuacji, w ktorej na koniec projektu naukowo-badawczego okazatoby
sie, ze zadne wyniki analiz opracowane w $cisle kontrolowanym przez gestora
danych $rodowisku na podstawie poufnych mikrodanych, nie moga zosta¢ udo-
stepnione ich odbiorcy. Tym samym doprowadzitoby to do marnotrawstwa jego
czasu, pieniedzy oraz nakltadu pracy.

Wiecej informacji o klasyfikowaniu wynikéw analiz na bezpieczne i niebez-
pieczne mozna znalez¢ m.in. w pracach: Hundepool i in. (2012), Bond i in. (2015),
Brandt i in. (2010), Honinger i in. (2010).

Najwazniejszym celem procesu kontroli ujawniania wynikéw analiz jest to,
aby zadne informacje o jednostce statystycznej podlegajacej ochronie w mysl obo-
wiazku zachowania tajemnicy statystycznej nie zostaly ujawnione przy udostep-
nianiu wszelkiej postaci wynikéw analiz, a w szczegdlnosci, by zaden respondent
nie zostal zidentyfikowany. Osoba nieuprawniona nie moze réwniez uzyska¢ do-
stepu do poufnych informacji o grupach, ktére wczeéniej byly jej nieznane i dla
niej niedostepne. Czynniki brane pod uwage przy przeprowadzaniu tego procesu,
ktére dodatkowo moga zawazy¢ na decyzji odnosnie do udostepnienia lub nie da-
nych wynikowych, obejmuja sytuacje, w ktérych identyfikacja wymaga sporych
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nakladéw czasu i wysitku, dodatkowej wiedzy (ktoérej posiadania — lub tatwego
uzyskania — nie oczekuje si¢ od wiekszosci uzytkownikéw), a takze mozliwosci
technologicznych pozostajacych w dyspozycji uzytkownika.

Podczas sprawdzania danych wynikowych mozna spotka¢ btedy dwojakiego
rodzaju:

- bledy poufnosci, polegajace na zaakceptowaniu do publikacji badz udo-
stepnienia wynikow analiz, ktore jednak naruszaja reguty poufnosci,

- bledy nieefektywnosci, zachodzace wowczas, gdy wstrzymuje sie publika-
cje lub udostgpnienie danych wynikowych, ktére nie naruszaja regul pouf-
nosci.

Sposéb radzenia sobie z oboma rodzajami bledéw polega w jednym podejsciu na
minimalizowaniu obu, a w drugim - na minimalizowaniu bledu poufnosci przy
akceptacji nieefektywnosci.

Wiecej informacji na temat tych bledéw mozna znalez¢ np. w pracach: Hunde-
pool i in. (2012), Bond i in. (2015), Brandt i in. (2010), Honinger i in. (2010) oraz
Ritchie i Elliot (2015).

Jak juz wspomniano, opracowanie odpowiednich regul kontroli ujawniania
wynikéow analiz do uzycia przez gestora danych w wypadku udzielania doste-
pu uzytkownikom zewnetrznym do poufnych zasobéw w $cisle kontrolowanym
przez niego $rodowisku jest trudne. Wynika to z potrzeby pozostawiania mak-
symalnej mozliwej swobody przy prowadzeniu analiz na danych jednostkowych
oraz z nieznanej postaci (pod wzgledem rozmiaru czy ilosci) danych wyniko-
wych.

W zakresie oceny ryzyka ujawnienia informacji poufnych dla wynikéw analiz
wypracowane zostaly dwa modelowe podejscia:

- model oparty na zasadach,

- reguta kciuka.

Zastosowanie modelu opartego na zasadach (ang. principles-based model) po-
zwala na zminimalizowanie bt¢déw obu wymienionych wyzej rodzajoéw. Drugie
podejscie z kolei, tzw. zasada kciuka (ang. rule-of-thumb model), zapobiega ble-
dom poufnosci, lecz bledy nieefektywnosci sa w nim akceptowane.

Model oparty na zasadach wymaga dobrej wspdtpracy pomiedzy uzytkownika-
mi zewnetrznymi a osobami oddelegowanymi przez gestora danych do rozstrzy-
gania kwestii zapewniania ochrony poufnosci. Ze wzgledu na potrzebe¢ zapobiega-
nia bledom nieefektywnosci $ciéle sprecyzowane reguly nie sa tutaj wskazane, nie
uwzgledniajg bowiem nigdy pelnej zlozonoséci danych wynikowych. W podejsciu
tym wyniki analiz sg najpierw rozpatrywane w calym kontekscie, a dopiero pdz-
niej jest podejmowana decyzja co do ich bezpieczenstwa. Osoba przeprowadzajaca
proces kontroli ujawniania wynikéw analiz powinna zweryfikowa¢ nie tylko same
dane wynikowe, ale takze ich powigzanie z innymi, wczes$niej udostgpnionymi re-
zultatami. Jest bowiem prawdopodobne, ze dane wynikowe, ktére z osobna nie
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ujawniajg informacji poufnych, w kombinacji z innymi moga pozwoli¢ na uzy-
skanie takich informacji o objetej badaniem jednostce statystycznej badz grupie
jednostek. Dodatkowo osoby prowadzace prace naukowo-badawcze czesto zwra-
caja sie z prosba o sprawdzenie kilku wynikéw jednoczesnie (np. zestawu powia-
zanych tablic) - w tym wypadku réwniez wystepuje podobne ryzyko. Konieczne
zatem wydaje si¢ odbycie szkolen w zakresie kontroli ujawniania wynikéw analiz,
zaréwno przez badaczy, jak réwniez przez osoby reprezentujace krajowy urzad sta-
tystyczny czy innego gestora, aby zasady rzadzace przebiegiem tego procesu byly
dla wszystkich klarowne.

Zaleta podejscia opartego na zasadach jest pozostawienie badaczowi maksy-
malnej elastyczno$ci przy pracy, co przeltozy si¢ niewatpliwie pozytywnie na kom-
pleksowos¢ wykorzystania przezen dostepnych dla niego danych. Wada tej opcji
natomiast jest to, Ze wymaga ona przeprowadzenia szkolen dla pracownikéw ge-
stora danych oraz uzytkownikéw zewnetrznych, ktérzy muszg poswieci¢ na ten
cel swoj czas i wysitek. Omawiany model przenosi réwniez odpowiedzialnos¢ za
weryfikacje danych wynikowych z oséb, ktére opracowuja reguly (w podejsciu
opartym na regulach), na osoby sprawdzajace poszczegolne dane wynikowe. Nie
ma tu $cistych standardéw do stosowania, a osoba weryfikujaca wyniki analiz
musi si¢ kierowa¢ posiadanym do$wiadczeniem i zrozumieniem podstawowych
zasad kontroli ujawniania danych.

Zasada kciuka opiera si¢ na $cistych regufach, ktére w mniej lub bardziej zauto-
matyzowany sposob moga zosta¢ zastosowane, nawet bez obszernej wiedzy i do-
$wiadczenia z zakresu kontroli ujawniania wynikéw analiz. W przeciwienstwie
do tego podejscia, pierwszy model dostarcza jedynie wskazéwek do sprawdzania
danych wynikowych, wymaga bardziej szczegélowego spojrzenia na nie, nie zas
zastosowania prostych regul. Omawiane podejscia moga by¢ odrebnie stosowane,
mozna je réwniez z sukcesem polaczy¢ i wdrozy¢ do praktycznego uzycia jed-
noczesénie. Ideg w takim wypadku jest, by najpierw zastosowac zasade kciuka -
wdrozy¢ jej $cisle okreslone reguty i sprawdzi¢ poprawnos¢ ich wykonania - a na-
stepnie, po zidentyfikowaniu wynikéw uznanych za niebezpieczne z perspektywy
tychze regul, przeprowadzi¢ ich bardziej kompleksowe sprawdzenie z zastosowa-
niem modelu opartego na zasadach.

Jak juz wspomniano, zasada kciuka zapobiega bledom poufnosci, akceptujac
niektdre bledy nieefektywnosci i przyjmujac je za pewne. Podejscie to opiera sie
na restrykcyjnych, sztywnych regutach. Prawdopodobienstwo tego, ze wyniki
analiz, ktdre spelniajg te reguly, doprowadza do ujawnienia informacji poufnych,
jest bardzo niskie. Niezmienny charakter regut sprawia, ze mozliwa jest ich auto-
matyzacja w wiekszym lub mniejszym stopniu. Dzigki niej posiadanie zaawanso-
wanej wiedzy z obszaru kontroli ujawniania wynikéw analiz (zaréwno po stronie
uzytkownikéw, jak rowniez pracownikéw krajowego urzedu statystycznego czy
innego gestora danych) nie jest wymagane, aczkolwiek staje sie wskazane.
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Z drugiej jednak strony, ze wzgledu na sztywno$¢ regut i nieuwzglednienie
w nich pelnego kontekstu danych wynikowych, zasada kciuka nie gwarantuje,
ze pomimo spelnienia przez owe dane stosownych regul, nie zostana ujawnione
informacje poufne. Wérdd kluczowych zalet przemawiajacych jednak za wdro-
zeniem tego podejscia do wykorzystania w praktyce nalezy réwniez wskaza¢
wiekszg praktyczno$¢ oraz mniejsza czasochlonnos¢ w poréwnaniu z mode-
lem opartym na zasadach. W literaturze przedmiotu wskazuje si¢, ze podejscie
to jest polecane w niezbyt skomplikowanych, prostych przypadkach, gdy dane
wynikowe majg ograniczong szczegélowos¢. Zalecane jest ono réwniez dla nie-
doswiadczonych gestoréw danych, ktérzy dopiero wprowadzajg udostepnianie
poufnych zbioréw danych jednostkowych w $cisle kontrolowanym $rodowisku
i majg w zwiagzku z tym zbyt slabe do$wiadczenie w zakresie modelu opartego
na zasadach. Zasada kciuka zapewnia wowczas maksymalne bezpieczenstwo, po-
zwala na zdobycie do$wiadczenia i w miare uplywu czasu na bardziej ztozone
spojrzenie na problem. Stosowanie $cisle okreslonych regul jest réwniez zalecane,
gdy proces kontroli ujawniania wynikéw analiz ma by¢ przeprowadzany w spo-
sOb czg$ciowo lub w pelni automatyczny. Dla zredukowania stopnia trudnosci
realizowanego procesu podejécie to mozna takze faczy¢ z modelem opartym na
zasadach. W pofaczonym podejsciu zasada kciuka moze by¢ punktem wyjscia
przy sprawdzaniu dowolnych wynikéw. Pozwala ona wskaza¢ ich krytyczne (nie-
bezpieczne) elementy, ktore nie spetniaja okreslonych regut i dla ktérych nastep-
nie - w celu podjecia ostatecznej decyzji o bezpieczenstwie udostepnienia danych
wynikowych - moze by¢ stosowany model oparty na zasadach.

Wigcej informacji o opisanych powyzej podejsciach do procesu SDC dla wy-
nikéw analiz przedstawili m.in: Hundepool i in. (2012), Bond i in. (2015), Brandt
iin. (2010), Honinger i in. (2010) oraz Ritchie i Elliot (2015).

Podsumowujac charakterystyke kontroli ujawniania wynikéw analiz w kon-
tekscie ochrony poufnoéci udostepnianych danych wynikowych, nalezy podkre-
§li¢, ze przebiega ona inaczej niz w procesach wykorzystujacych mikrodane badz
dane tabelaryczne. W procesach kontroli ujawniania mikrodanych oraz kontroli
ujawniania tablic statystycznych wypracowano bowiem liczne reguly, miary i me-
tody pozwalajace na dokonanie pomiaru lub szacunku ryzyka ujawnienia infor-
magcji poufnych, ktére dodatkowo maja stosowne interpretacje utatwiajace proces
decyzyjny. Dla wynikéw analiz tego ryzyka si¢ nie mierzy, a przynajmniej nie
w takim samym kontekscie. Tutaj jedynie klasyfikuje si¢ je jako bezpieczne lub
nie, a nastepnie poddaje si¢ procesowi kontroli ujawniania wynikéw analiz, ktory
dostarcza odpowiedzi na pytanie, czy moga one zosta¢ udostgpnione uzytkowni-
kowi zewnetrznemu, czy wymagane jest dokonanie w nich modyfikacji, czy tez
w czedci lub w caloéci nie mogg one zostaé przekazane. Sposrod trzech filaréw
kontroli ujawniania danych statystycznych, ktérymi sa mikrodane, tablice staty-
styczne oraz wyniki analiz, to wlasnie te ostatnie wydaja si¢ najmniej rozpozna-
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nym obszarem, z najskromniejszym wachlarzem dostepnych metod i technik, jak
réwniez z brakiem odpowiednich narzedzi informatycznych (obecnie nie ma zad-
nego powszechnie dostepnego programu zawierajacego stosowne funkcjonalno-
$ci i pozwalajacego na przeprowadzenie tego procesu) oraz nielicznymi tekstami
naukowymi poswigconymi temu zagadnieniu. Cz¢stym problemem jest réwniez
brak dostepu do wykwalifikowanej kadry pracowniczej oraz odpowiedniego $ro-
dowiska pracy. Kontrola ujawniania wynikéw analiz pozostaje wigc nadal spo-
rym wyzwaniem dla mniej do§wiadczonych krajowych urzedéw statystycznych,
a takze w zakresie harmonizacji i uspdjniania podej$¢ stosowanych na arenie mie-
dzynarodowej.






Metody i techniki kontroli
ujawniania danych wynikowych

W tej czgsci zaprezentowano najistotniejsze metody kontroli ujawniania da-
nych w odniesieniu do ochrony mikrodanych. Znalazty si¢ tutaj zaréwno spo-
soby proste, jak réwniez podejscia bardziej zlozone, oparte na zaawansowanych
algorytmach i narzedziach matematycznych. Oprocz tego omoéwiono doktadnie,
ilustrujac to odpowiednimi przykladami, poszczegdlne narzedzia ochrony mi-
krodanych i danych tabelarycznych przed ujawnieniem. Warto podkresli¢, ze
specyfika metod SDC dla kazdego z tych typéw jest odrebna. Natomiast w obre-
bie kazdej z rzeczonych form danych dokonano stosownych poréwnan podstawo-
wych wlasciwosci rozpatrywanych metod. Nastepnie omdéwiono sposoby ochrony
informacji publikowanych w opracowaniach statystycznych - zwlaszcza w formie
statystyk opisowych, rezultatéw réznorodnych analiz oraz wykresow i kartogra-
mow. Na zakonczenie zarysowano istote, metody i dylematy zwigzane z gene-
rowaniem danych syntetycznych. Trzeba pamieta¢, Ze nie istnieje uniwersalna
hierarchia zaprezentowanych tutaj metod pod wzgledem ryzyka ujawnienia czy
straty informacji - ich przydatnos¢ zalezy od konkretnych danych i przyjetych
parametrow.

3.1. Metody niezaktoceniowe

Pierwszym i oczywistym sposobem ochrony poufnosci mikrodanych jest ich
anonimizacja. Oznacza to usunigcie ze zbioru mikrodanych zmiennych - identy-
fikatoréw oraz tych sposrod quasi-identyfikatoréw, ktére w danym uktadzie staly
sie identyfikatorami w calej lub w znacznej cz¢sci rekordéw rozpatrywanego zbio-
ru. Przyktad 3.1 ilustruje, na czym owa czynno$¢ polega.

Przyktad 3.1. Zatdzmy, ze z pewnego badania pozyskano baze danych ukazang
w tablicy 3.1. Jednoznacznymi identyfikatorami sa: numer PESEL oraz — rozpatry-
wane tacznie — imie i nazwisko respondenta, dlatego te informacje nalezy usunag.
Stosowne kolumny zostaty zaznaczone kolorem.
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Tabl. 3.1. Przyktad anonimizowanej bazy danych

PESEL Imie Nazwisko | Wiek | Z1 22 Z3 4 25
37121106358 |Jan Kowalski 73 1 6 2 2
37092211337 | Wojciech Ziebinski 73 1 6 2 3
53010822762 | Anna Nowak 57 1 1 2 2 4
61043044523 | Weronika Malinowska 49 1 9 1 2
91110561191 |Jacek Kwiatkowski 19 1 9 2 1
74060922015 | Jerzy Zielinski 36 3 1 2 2 1
81032751846 |Grazyna Jarzebska 29 1 3 2 4
55021230511 [Andrzej Kowalewski 55 1 1 2 2 A
95070402349 | Marlena Witkowska 15 1 6 2 1
94081125737 | Jakub Wolski 16 2 1 2 2 1
64113088123 | Mirostawa Janowska 47 1 3 2 2

Zroédto: Dane fikcyjne.

Z pojeciem anonimizacji $cisle wigze si¢ pseudonimizacja. Jest to przetwo-
rzenie danych osobowych w taki sposéb, by nie mozna ich bylo juz przypisa¢
konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete
$rodkami technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. W odrdznie-
niu od anonimizacji, pseudonimizacja jest procesem odwracalnym: zawsze moz-
na uzy¢ dodatkowych informacji z osobnego pliku do odtworzenia danych orygi-
nalnych. Dlatego tez te dodatkowe informacje powinny by¢ szczegdlnie chronione
przed dostepem do nich 0s6b niepowotanych.

Pozostate sposoby, ktdre opisano ponizej, maja zastosowanie do baz, z ktérych
juz usunieto identyfikatory lub quasi-identyfikatory umozliwiajace w powiazaniu
ze sobg jednoznaczng identyfikacje jednostek. Niemniej nadal pozostaje kwestia
ryzyka identyfikacji jednostki na podstawie pozostatych w zbiorze informagji.
Trzeba zatem je zredukowa¢ do minimum.

Pierwsze omdwione tu sposoby sa zaliczane do maskowania niezaklécenio-
wego (ang. non-perturbative masking). Prowadza one bowiem do tego, ze wrazli-
we dane stajg si¢ - w rézny sposéb — niewidoczne dla zewnetrznego uzytkownika.
Tak wigc w finalnym udostepnianym zbiorze okreslona informacja jednostkowa
albo figuruje w dokladnej postaci, albo jej nie ma wcale.

Prosta technicznie metoda takiej redukcji jest podprobkowanie (ang. sub-
sampling). Oznacza to nic innego jak udostgpnianie pewnej prébki rekordow
sposrdéd figurujacych w bazie danych zgromadzonych w trakcie badania staty-
stycznego. Probka ta moze by¢ dobrana w sposéb losowy albo nielosowy. Usta-
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lajac metode doboru, nalezy uwzglednié potrzebe zredukowania zasobu przede
wszystkim tych informacji, ktére stwarzaja najwigksze ryzyko identyfikacji jed-
nostek. Na przyklad, jesli w danej gminie mieszka tylko jedna osoba w wieku od
45-50 lat z wyzszym wyksztalceniem chemicznym, to w losowaniu podproébki
(np. przy uzyciu schematu losowania prostego bez zwracania) z duzym praw-
dopodobienstwem ten rekord zostanie pominiety. Jesli zag do tego losowania
wprowadzimy ograniczenie wiekowe (np. ustalimy, ze pod uwage bierzemy tylko
osoby w wieku do 44 lat) lub co do poziomu albo kierunku wyksztalcenia (np.
uwzgledniamy jedynie osoby z wyksztalceniem wyzszym humanistycznym lub
ekonomicznym), to zostanie pominiety na pewno. Podprébkowanie redukuje
wiedze o odpowiedziach z wyjsciowej proby badania. Z drugiej jednak strony
prowadzi faktycznie do usuniecia wszystkich wartosci w pewnym podzbiorze
rekordéw. Moze mie¢ to istotny wplyw na jakos¢ prowadzonych przez uzytkow-
nika tych danych obliczen, np. estymacji okreslonych wielkoéci na podstawie
tych danych. Im mniejsza prébka, tym precyzja szacunkéw gorsza (nawet jesli
zastosowa¢ optymalizacje wag dla wybranych do proébki rekordéw). Metoda
podprébkowania jest efektywna w przypadku danych jakosciowych (tzn. wyra-
zonych na skali nominalnej lub porzadkowej). Nieco gorzej sprawdza si¢ ona dla
danych ilosciowych (skala roznicowa badz ilorazowa). Tutaj zawsze istnieje ryzy-
ko, ze pewne zmienne tego rodzaju mogg sie znajdowa¢ w niezaleznym zbiorze
administracyjnym bedacym w posiadaniu osoby nieuprawnionej do dostepu do
danych jednostkowych statystyki publicznej. Jest wtedy wielce prawdopodobne,
ze jesli warto$¢ danej zmiennej w obu zbiorach bedzie identyczna, to dotyczy to
tej samej jednostki. W przypadku gdy w owym uzyskanym przez rzeczong osobe
niezaleznie zbiorze znajda si¢ dane identyfikacyjne, osoba taka otrzyma bez tru-
du wszystkie dane - takze chronione - dla owej jednostki ze zbioru stworzonego
przez statystyke. Tak wiec uzycie podprébkowania dla danych ilo§ciowych ma
sens tylko wowczas, gdy wyklucza lub powaznie utrudnia taka mozliwo$¢ (na
przyklad poprzez réwnosci przyblizone).

Innym podejéciem jest przekodowanie (ang. recoding) okres$lonych wrazli-
wych zmiennych. Jedli zmienne majg charakter jako$ciowy, polega ono na pola-
czeniu kilku kategorii w jedng — bardziej zgrubna i o wigkszej liczbie nalezacych
do niej jednostek, ktora pozwala ukry¢ informacje¢ wrazliwg. Dla zmiennej ilo-
$ciowej przekodowanie nastepuje na drodze zastgpienia owej zmiennej przez jej
odpowiednik w postaci jako$ciowej. Przyklady 3.2 oraz 3.3 ilustruja te technike.

Przyktad 3.2. Zat6zmy, ze na pewnym poziomie agregacji wystepuje pojedynczy
rekord, ktory opisuje osobe w wieku 62 lat zatrudniong w swym gtdwnym miej-
Scu pracy w niepetnym wymiarze czasu pracy. Przypusémy — jak czyniono to na
przyktad w Narodowym Spisie Powszechnym Ludnosci i Mieszkan w 2011 r. — ze
status zatrudnienia w gtdwnym miejscu pracy byt kodowany nastepujaco:
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1 — pracownik najemny petnozatrudniony,

2 — pracownik najemny niepetnozatrudniony,

3 — pracodawca,

4 — pracujacy na wiasny rachunek (niezatrudniajgcy pracownikéw),
5 — pomagajacy cztonek rodziny,

9 — nieustalony.

Mozna wéwczas potaczyc kategorie 11 2 w jedna: pracownik najemny i owemu
wrazliwemu rekordowi (a takze pozostatym, u ktérych zmienna ta oryginalnie
przyjmuje kategorie 1 lub 2) przypisac te nowa. Wtedy nowe kodowanie bytoby
takie:

1 — pracownik najemny,

2 — pracodawca,

3 — pracujacy na witasny rachunek (niezatrudniajgcy pracownikow),
4 — pomagajacy cztonek rodziny,

9 — nieustalony.

I Przyktad 3.3. Przypusémy, ze w bazie danych znajduje sie zmienna ,odlegtosc

w kilometrach od miejsca zamieszkania do gtdownego miejsca pracy” oraz ze
wystepuja pojedyncze rekordy, ktore na podstawie jednorazowo wystepujacych
wartosci tej zmiennej (np. 7 km lub 33 km), a takze innych charakterystyk, da sie
tatwo zidentyfikowac. Mozna wowczas zamieni¢ te zmienng na zmienng jako-
Sciowa, ukazujaca przynaleznos¢ obserwacji zmiennej wyjsciowej do okreslonego
przedziatu jej wartosci, na przyktad:

1 -do5km,

2 —od6do 10 km,

3 —od 11 do 15 km,
4 —od 16 do 20 km,
5 —od 21do 25 km,
6 —od 26 do 30 km,
7 —od 31do 35 km,
8 — od 36 do 40 km,
9 — od 41 do 45 km,
10 — od 46 do 50 km,
11 — 51 i wiecej km.

Ma to sens oczywiscie tylko wtedy, gdy do kazdej z tych kategorii nalezy wystar-
czajgco duza liczba rekordéw. W przeciwnym razie trzeba zastosowaé szersze
przedziaty (a zatem mniejsza liczbe kategorii).

Specyficzna wariacjg przekodowania jest przekodowanie gorne i dolne (ang.
top and bottom coding). Stosuje sie je do zmiennych, ktérych wartosci moga by¢
uporzadkowane (a zatem wyrazone sg na skali porzadkowej, roznicowej lub ilora-
zowej). Chodzi tutaj o to, ze nowe, zgrubne kategorie sg tworzone tylko dla war-
tosci najwyzszych i najnizszych.
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W wypadku danych z przykladu 3.3 oznacza to, ze jezeli w bazie wystepuja po-
jedyncze rekordy z wielko$ciami 7 km czy 48 km, to pierwsza kategoria byloby np.
»do 10 km”, a ostatnig ,46 i wiecej km” (z odpowiednimi etykietami). Pozostale
przedzialy wartosci zostajg zachowane.

Lokalne ukrywanie danych (ang. local suppression) polega na usuwaniu pew-
nych wartosci niektérych zmiennych dla konkretnych jednostek w celu uniknie-
cia identyfikacji jakiejkolwiek jednostki, o ktérej dane zgromadzono w zbiorze
mikrodanych. Efektem lokalnego ukrywania jest zwigkszenie liczby rekordéw,
dla ktorych kombinacja okreslonych wartosci pewnych innych zmiennych, uzna-
nych za kluczowe, jest taka sama. Dzieje si¢ tak dlatego, ze brak danych - w do-
myslnym podejéciu - traktowany jest jako dowolna mozliwa do przyjecia przez
okreslona zmienng warto$¢. Metoda ta ma zastosowanie przede wszystkim do
danych jako$ciowych. W wypadku zmiennych ilo$ciowych (czyli o warto$ciach
wyrazonych na skali réznicowej lub ilorazowej) kazda warto$¢ moze by¢ bowiem
z duzym prawdopodobienistwem — w powigzaniu z innymi kluczowymi zmien-
nymi - unikatowa. Stad nie ma sensu ukrywa¢ wartosci takiej zmiennej (moz-
na natomiast jg np. przekodowac), warto si¢ za$ skupi¢ na ukrywaniu wartosci
zmiennych jako$ciowych. To, ktoére wartosci nalezy ukry¢, zalezy od tego, czy
kombinacja pozostatych nie zidentyfikuje danej jednostki, ale takze od waznosci
danej cechy dla badacza. Kazdorazowo nalezy jednak dazy¢ do tego, aby liczba
ukrytych wartosci byla jak najmniejsza. Ilustruje to przyktad 3.4.

Przyktad 3.4. Zatozmy, ze z pewnego badania pozyskano baze danych ukazang
w tablicy 3.2. Jest to baza odpersonalizowana, w ktérej zastosowano nastepujace
kodowanie (oparte czesciowo na metodologii Narodowego Spisu Powszechnego
Ludnosci i Mieszkah w 2011 r.):

» pted: M — mezczyzna, K — kobieta,

» stan cywilny prawny: 1 — kawaler/panna, 2 — zonaty/zamezna, 3 — wdowiec/
wdowa, &4 — rozwiedziony/rozwiedziona, 9 — nieustalony,

» wyksztatcenie: 1 — wyzsze ze stopniem naukowym co najmniej doktora, 2 -
wyzsze z tytutem magistra, lekarza lub rownorzednym, 3 — wyzsze z tytutem
inzyniera, licencjata, dyplomowanego ekonomisty, 4 — dyplom ukonczenia ko-
legium, 5 — policealne z matura, pomaturalne, 6 — policealne bez matury, 7 —
Srednie zawodowe z maturg, 8 — Srednie zawodowe bez matury, 9 — Srednie
ogoblnoksztatcace z maturg, 10 — Srednie ogbinoksztatcace bez matury, 11 -
zasadnicze zawodowe, 12 — gimnazjalne, 13 — podstawowe, 14 — podstawowe
nieukonczone i bez wyksztatcenia, 99 — nieustalone,

» status na rynku pracy: 1 — pracujacy, 2 — bezrobotny, 3 — bierny zawodowo,
9 — nieustalony.

Wyroéznione rekordy to te, w ktérych wystepuja unikatowe kombinacje kategorii
badanych zmiennych. Niektore z tych wartosci muszg zatem by¢ ukryte. Ponie-
waz zmienna pte€ ma tylko dwie opcje, a — co jeszcze wazniejsze — jest bardzo
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Tabl. 3.2. Przyktad ukrywania wrazliwych danych

ID Ptec Stan cywilny | Wyksztatcenie | Status na rynku
prawny pracy
1 M 1 6 3
2 M 1 6 3
3 K 3 5 2
4 K 1 11 1
5 K 1 9 1
6 M 3 1 2
7 K 1 3 2
8 M 1 6 3
9 K 1 6 2
10 M 2 4 2
M K 1 3 1
12 K 1 g 1
13 M 2 4 2
14 M 2 7 1
15 K 3 5 2
16 K 3 5 2
17 M 3 1 2
18 M 3 1 3
19 K 1 g 3
20 K 1 9 2
21 M 1 2 1
22 M 2 7 1
23 K 1 6 2
24 M 2 4 2
25 M 2 12 1
26 M 2 7 1

Objasnienia: ID — sztuczny identyfikator osoby. Wyrdzniono rekordy z danymi zagrozonymi
identyfikacja. Czerwonym kolorem zaznaczono informacje proponowane do usuniecia.

Zrodto: Dane fikcyjne.

istotna, zatem tutaj niewskazane bytoby ukrywanie jakichkolwiek informacji. Po-
patrzmy zatem na pozostate zmienne. W wypadku rekordu o ID = 4 tylko poziom
wyksztatcenia odnosnej osoby jest unikatowy (nikt inny takiego poziomu nie ma).
Natomiast kobiet bedacych pannami pracujgcymi jest w bazie wiecej (ponad 3).
Tym samym to wtasnie wyksztatcenie nalezy ukryé. Z podobnych wzgledow ukry-
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wamy tez status na rynku pracy dla rekordu o ID = 12. Ukrycie stanu cywilnego
prawnego niewiele pomoze, gdyz istnieje jeszcze tylko jeden rekord (ID = 5), dla
ktérego wyksztatcenie = 9 (Srednie ogdlnoksztatcace z matura), a zatem — np. na
podstawie liczby kobiet panien ogdtem o takim wyksztatceniu (uzyskanej z pu-
blikacji zbiorczej czy innego zrodta) — uzytkownik mégtby tatwo odtworzy¢ stan
cywilny owej osoby. Stad nalezy usunac raczej wyksztatcenie lub status na rynku
pracy. Poniewaz kobiet panien o zmiennej wyksztatcenie = 9 jest wiecej niz ko-
biet panien pracujacych, ryzyko owego odtworzenia danej wrazliwej w pierwszym
przypadku jest duzo mniejsze niz w drugim. Stad nalezy usungc status na rynku
pracy (o ile wyksztatcenie nie jest dla badacza wazniejsze). Te oraz podobnie uzy-
skane propozycje usunie¢ zaznaczono w tablicy 3.2 kolorem czerwonym.

Jak wida¢, w wypadku lokalnego ukrywania danych badacz ma pewng swobo-
de odnosnie do wyboru zmiennych czy wartosci, ktére maja by¢ ukryte, aby liczba
koniecznych ukry¢ byta jak najmniejsza. Oczywiscie ramy owej swobody sa wy-
znaczone przez wazno$¢ zmiennych (czasami ustalong subiektywnie) oraz przez
ryzyko identyfikacji jednostki (to kryterium jest przede wszystkim obiektywne).

Obecnie przyjrzymy si¢ rodzajom i sposobom stosowania metod niezakto-
ceniowych dla tablic statystycznych. Na poczatek jednak kilka uwag ogdlnych.
W wypadku tablic czesto$ci ochrong poufnosci mozna zastosowaé na wcze-
$niejszym etapie niz naliczenie tablicy. Z drugiej za$ strony — metody ochrony
poufnoséci moga zosta¢ uzyte takze wowczas, gdy tablica zostata juz naliczona.
Z tego punktu widzenia metoda, ktdra zostala zastosowana do danych jednostko-
wych, moze by¢ réwniez uznana za sposéb ochrony danych zawartych w tablicy.
Pod tym wzgledem wéréd metod ochrony poufnosci rozréznia sie metody pre-
tablicowe i posttablicowe. Wedtug innego kryterium metody ochrony poufnosci
dzieli si¢ na takie, ktére modyfikuja dane w celu ochrony poufnosci, oraz takie,
ktére nie zmieniaja danych, a tylko np. ukrywaja wybrane wartoéci w tablicach.
Biorac to pod uwage, Hundepool i in. (2012) wprowadzili podzial metod ochrony
poufnosci, w tym wypadku dla tablic czestoéci, na:

- Ukrywanie komoérek — metoda polega na niepublikowaniu warto$ci komoérki

z ryzykiem ujawnienia oraz zastapieniu jej umownym znakiem, np. X (szcze-
gblty zwiazane z ta metoda oméwiono w podrozdziale 3.4.2). Zastosowanie
ukrywania komoérek sklada sie z dwéch etapéw. W pierwszym wyznaczone
zostajg komorki, ktére ze wzgledu na malg liczno$¢ moga stanowic ryzyko
naruszenia poufnosci, okreslane jako komorki z ryzykiem pierwotnym. Ze
wzgledu na reguty addytywnosci wystepujace zazwyczaj w tablicy, nie bedzie
to ochrona wystarczajaca. W zwigzku z tym konieczne jest ukrycie dodatko-
wych komorek, okreslane jako ukrycie wtérne. W opublikowanej tablicy nie
ma rozrdznienia, na ktérym etapie poszczegolne komorki zostaty ukryte.

- Metody, ktére stosuje si¢ przed zaprojektowaniem i naliczeniem tablicy - s3

to metody stosowane do mikrodanych. Polegaja na wprowadzeniu w nich
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okreslonych zmian. Jako zalety tych metod wymienia si¢ to, Ze proces ochro-
ny jest realizowany jednokrotnie, co ulatwia ,,produkcj¢” tablic. Z drugiej
strony jako ich wade wskazuje si¢ wptyw dokonanej korekty na rozklad
cech w zbiorze danych (tzn. po zastosowaniu ochrony rozkiad cechy zmie-
nia si¢ w stosunku do rozkladu danych pierwotnych). Ponadto rozwigzanie
to czesto nie pozwala przekaza¢ badaczom wystarczajaco czytelnych kryte-
riéw dajacych tymze uzytkownikom moznos¢ dokonania w swoich anali-
zach stosownych korekt wynikajacych ze zmian wprowadzonych w danych.

- Metody, ktore dotycza korekty ksztalttu tablicy — ogélnie, restrukturyzacja
w celu ochrony poufnosci polega na zmniejszeniu stopnia szczegétowosci
tablicy przed jej publikacja. Restrukturyzacja ma na celu redukcje liczby
komérek z ryzykiem pierwotnym. Metoda ta nie wyklucza zastosowania
réwnoczesnie innych metod - zaréwno na etapie wczedniejszym (tzn. na
etapie danych jednostkowych), jak réwniez na etapie p6zniejszym.

- Metody, ktore wprowadzajg korekte w wartosciach komoérek tablicy - pole-
gaja na publikowaniu warto$ci zmienionej w miejsce rzeczywistej. Zmianie
moze podlega¢ cze$¢ komorek lub nawet wszystkie, w zaleznosci od zasto-
sowanej metody. W angielskiej terminologii okresla sie to jako zakldcanie
danych (ang. perturbation) - w odréznieniu od modyfikacji tablicy pole-
gajacej tylko na ukryciu wybranych wartosci i zastapieniu ich umownym
symbolem.

Metody zachowania poufnosci dla tablic dzieli si¢ na okreslone klasy - zaréw-
no ze wzgledu na etap procesu statystycznego, na ktérym sie je stosuje, jak tez ze
wzgledu na sposéb manipulacji danymi.

Ze wzgledu na moment zastosowania ochrony poufnoéci wyrdznia si¢ naste-
pujace rodzaje metod SDC:

- pretablicowe — w tej klasie metod ochrone poufnosci stosuje sie jeszcze
przed naliczeniem tablic; w zwiagzku z tym metody te s3 niezalezne od kon-
kretnego naliczenia danej tablicy; w tym znaczeniu kazda z metod stosowa-
nych do mikrodanych mozna uzna¢ za pretablicowa ochrong danych,

- posttablicowe — metody, ktére stuza do ochrony poufnosci po naliczeniu
tablicy; oprocz ochrony zastosowanie tych metod ma na celu réwniez ocene
ryzyka naruszenia poufnosci oraz maksymalizacje uzytecznoéci danych.

Inng klasyfikacje metod mozna przedstawi¢ jako podziat na:

- metody, ktére zmieniaja dane zawarte w tablicy,

- metody, ktére nie zmieniajg danych zawartych w tablicy, ale wprowadzaja
ograniczenia na publikacj¢ pewnych widniejacych w niej informacji, zwy-
kle poprzez ukrycie okreslonych warto$ci w komorce.

Obecnie oméwimy te sposrod powyzszych metod, ktore naleza do klasy po-

dej$¢ niezakldceniowych dla tablic statystycznych, w czesci 3.2 za§ — podejécia
zakldceniowe.
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Restrukturyzacja tablicy (ang. table re-design) jest rekomendowana jako pro-
ste w uzyciu narzedzie, ktore po pierwsze — chroni ryzykowne komoérki, a po dru-
gie — zachowuje ich rzeczywiste wartoséci (Hundepool i in., 2012). Warto$ci komo-
rek, ktdre niosg ze sobg ryzyko naruszenia poufnosci, sa taczone z innymi w celu
zmniejszenia stopnia ich szczegétowosci. Duncan i in. (2011) zwrécili uwage, ze
restrukturyzacja - czyli ponowne konstruowanie struktury tablicy - jest szcze-
gélnym przypadkiem calego procesu projektowania publikacji wynikéw w for-
mie tablic. W tym jednak wypadku mamy zazwyczaj do czynienia z sytuacja, ze
intencjg instytucji statystycznej lub innego gestora bylo uzyskanie okre§lonego
poziomu szczegoélowosci, ale ze wzgledu na zachowanie poufnosci poziom ow
musial ulec zmianie (np. na bardziej zgrubny), co z punktu widzenia uzyteczno-
$ci danych ma istotne znaczenie. Strata informacji jest zreszta wymieniana jako
powazna wada tej metody. Do zalet rozpatrywanego podejscia nalezy natomiast
tatwos¢ jego wdrozenia, zrozumialos¢ dla uzytkownika oraz zachowanie regut
addytywnosci.

Restrukturyzacja polega na rozbiciu tablicy na tablice o nizszych wymiarach.
W tym wzgledzie jej szczegdlnym przypadkiem jest przekodowanie. Zatézmy na
przyktad, ze w kolumnach tablicy mamy ple¢ (kobiety, mezczyzni) x stopien nie-
petnosprawnosci (brak, lekki, umiarkowany, ciezki), a w wierszach wiek w latach.
Przekodowaniem w tym wypadku moze by¢ uzycie grup wieku (np. 5-letnich:
0-4 lat, 5-9 lat itd.) zamiast liczby przezytych lat, bez zmiany pozostatych ele-
mentéw tablicy (czyli kolumnami beda kolejno: kobiety pelnosprawne, kobiety
niepelnosprawne w stopniu lekkim, kobiety niepelnosprawne w stopniu umiar-
kowanym, kobiety niepelnosprawne w stopniu ciezkim, mezczyzni pelnospraw-
ni, mezczyzni niepetnosprawni w stopniu lekkim, mezczyzni niepetnosprawni
w stopniu umiarkowanym oraz me¢zczyzni niepetnosprawni w stopniu ci¢zkim).
Z kolei restrukturyzacja bedzie przebudowanie tablicy w ten sposéb, by w kolum-
nach oddzielnie, a nie krzyzowo, znalazty si¢ kategorie pici i stopnia niepetno-
sprawnosci. Oznacza to na przyklad, ze w pierwszej kolumnie znajda si¢ kobiety,
w drugiej — mezczyzni, w trzeciej — osoby pelnosprawne, w czwartej — niepelno-
sprawni w stopniu lekkim, w pigtej - niepelnosprawni w stopniu umiarkowanym,
w szostej za$ — niepelnosprawni w stopniu ciezkim.

Ponizej zaprezentowano przykladowa restrukturyzacje tablicy. Tablica 3.3 zo-
stala zrestrukturyzowana przez zmniejszenie liczby kategorii, w wyniku czego
uzyskano tablice 3.4. Nie zapewnia to jednak wystarczajacej ochrony poufnosci
z powodu réwnoczesnej publikacji tablicy 3.5, ktora pozostaje w relacji z tablica 3.3.

W zakresie tablic wielkosci natomiast, poniewaz uzytkownicy maja bardzo
rézne oczekiwania w stosunku do udostepnianych wynikéw badan, krajowe
urzedy statystyczne prowadzg liczne klasyfikacje, wedtug ktérych publikowane sg
rzeczone wyniki. Klasyfikacje owe tworza hierarchie, a tablice faczg zmienne kla-
syfikacyjne wedtug réznych przekrojow. Jezeli dwie tablice przedstawiaja dane,
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Tabl. 3.3. Liczba biernych zawodowo wedlug plci na obszarze X

Wyszczegdlnienie Mezczyzni Kobiety Razem
Obszar 1 2 9 11
Obszar 2 38 0 38
Obszar 3 25 14 39

Razem 65 23 88

Zrédlo: Obliczenia whasne, dane fikcyjne.

Tabl. 3.4. Liczba biernych zawodowo wedlug plci na obszarze X
(tablica po restrukturyzacji)

Wyszczegdlnienie Meziczyzni Kobiety Razem
Obszar 1+2 40 9 49
Obszar 3 25 14 39
Razem 65 23 88

Zr6dlo: Obliczenia wlasne, dane fikcyjne.
Tabl. 3.5. Liczba biernych zawodowo na obszarze X

Obszar 1 Obszar 2 Obszar 3 Razem

11 38 39 88

Zrédlo: Obliczenia wlasne, dane fikcyjne.

ktére da si¢ polaczy¢ wedlug przynajmniej jednej wspdlnej zmiennej wystepujacej
w obu tablicach, mozna powiedzie¢, ze mamy do czynienia z tablicami faczonymi.
Przyklad ukazany na rysunku 3.1 oraz w tablicach 3.6-3.8 opiera si¢ na publikacji
de Wolfa (2007), ktéry wprowadzit hierarchi¢ w sposéb formalny.

Niech publikacje dotycza na przykiad wartosci sprzedazy w regionie C i podre-
gionach C1, C2 i C3. Innym wymiarem dla publikacji niech bedzie dzial klasyfi-
kacji dziatalnosci B, sktadajacy sie z grup Bl, B2 i B3. Za ostatni wymiar mozna
wowczas przyjac klase wielkosci A dzielacg zbiorowo$¢ na podklasy A1iA2. Dane
sa wowczas publikowane w ramach trzech zmiennych hierarchicznych - T: AxB,
U: AxC, oraz W: BxC. Zmienna klasyfikacyjna S definiuje hierarchi¢ bazows dla
zmiennych T, U, W. Jednocze$nie zmienne te s3 podhierarchiami zmiennej S. Ta-
blice 3.6, 3.7. i 3.8 s tablicami faczacymi (czyli dajagcymi w polaczeniu hierarchie
bazowa), ktére pokrywa zmienna S. Dla ochrony komoérek wrazliwych niezbedne
jest wzigcie pod uwage bazowej zmiennej hierarchicznej, gdyz ustalenie i ukry-
cie lub znieksztalcenie komorek wrazliwych jedynie dla kazdej z tablic z osobna
moze nadal prowadzi¢ do naruszenia poufnosci poprzez wykorzystanie relacji za-
leznosci pomigdzy tablicami z uwzglednieniem taczacej je hierarchii S. Stosowny
przyktad wskazuje wspomniany artykut (de Wolf, 2007).
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Rys. 3.1. Schematy hierarchii tablic
Zrédlo: Opracowano na podstawie: (de Wolf, 2007).



3.1. Metody niezaktdceniowe

Tabl. 3.6. Tablica zmiennych A i B

T B1 B2 B3 Ogolem
Al
A2

Ogotem

Zrédlo: Opracowano na podstawie: (de Wolf, 2007).

Tabl. 3.7. Tablica zmiennych A i C

U C1 C2 C3 Ogolem
Al
A2

Ogotem

Zré6dto: Opracowano na podstawie: (de Wolf, 2007).

Tabl. 3.8. Tablica zmiennych Bi C

w C1 C2 C3 Ogolem

Bl

B2

B3
Ogotem

Zrédlo: Opracowano na podstawie: (de Wolf, 2007).

Metoda czesto stosowana w celu ochrony tablic zawierajacych w komoérkach
dane ilosciowe jest metoda nazwana przekodowywaniem globalnym (ang. global
recoding), co mozna tez rozumie¢ jako restrukturyzacje tablicy. Polega ona na
redukcji szczegélowosci wymiaru tablicy, czyli zmniejszeniu przed opublikowa-
niem liczby kategorii zmiennej klasyfikacyjnej. Prowadzi to nierzadko do duzej
utraty uzytecznosci publikowanych danych. Z tego powodu podejscie to jest cze-
sto stosowane wraz z innymi metodami ochrony. Czasami wymogi publikacji nie
pozwalaja na zmiane liczby kategorii zmiennej klasyfikacyjnej, co z kolei unie-
mozliwia zastosowanie tej metody jako jedynej metody ochrony.

Ukrywanie komorek tablicy jest najpopularniejsza metoda stosowang w celu
ochrony danych w tablicach wynikéw badan statystyki gospodarczej. Wartosci
wszystkich komdrek wskazanych jako wrazliwe zostaja zastapione ustalonym
symbolem, np. X. Proces ukrywania polega w pierwszej kolejnosci na wytypowa-
niu komdrek z ryzykiem pierwotnym. Po tym etapie nastepuje wtdrne wyznacze-
nie komorek, ktére réwniez zostang ukryte. Docelowo po opublikowaniu tablicy
nie ma mozliwosci rozrdznienia, z jakiego powodu komorka zostata ukryta, tzn.
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czy stalo sie tak ze wzgledu na ryzyko pierwotne, czy tez wtérne. Podczas wyty-
powania komorek z ryzykiem wtérnym - ktére to wytypowanie jest dziataniem
uzupelniajacym - pojawia si¢ problem optymalnego wyznaczenia komoérek do
ukrycia. Najlepszym rozwigzaniem jest tu wyznaczenie zbioru komoérek prze-
znaczonych do ukrycia, dla ktérego strata informacji jest najmniejsza. Fischetti
i Salazar-Gonzalez (2003) wskazali, ze z matematycznego punktu widzenia zna-
lezienie jednoznacznego, optymalnego rozwigzania dla wszystkich przypadkéw
w efektywnym czasie jest bardzo mato prawdopodobne. Poszukiwanie rozwigzan
koncentruje si¢ wiec przede wszystkim na podejsciu heurystycznym - i to glow-
nie na tablicach dwu- i tréjwymiarowych. Innym problemem jest wystepowanie
w tablicy komorek okreslanych jako singletony i wielokomdrkowe ryzyka. Single-
ton to komdrka, ktérej wartos$¢ jest reprezentowana tylko przez jednego respon-
denta. Z kolei sytuacja, w ktorej respondent ma udzial w wartosci wiecej niz jed-
nej komorki tablicy na tym samym poziomie agregacji, jest nazywana ryzykiem
wielokomérkowym. Uwzglednienie tego ryzyka moze prowadzi¢ do zbytniego
poziomu utraty informacji.

Gléwne reguty dla wyznaczania poufnych komérek z ryzykiem pierwotnym
w tablicy to (por. podrozdz. 2.2):

- minimalna liczba jednostek, ktdre sktadajg si¢ dang agregacje w komorce

(najczesciej przyjmowang wartoscig jest 3),

- regula dominacji (n, k),

- regula p%.

W podreczniku Hundepoola i in. (2012) mozna znalez¢ wyrazenie pewnych
zaleznosci pomiedzy regutami (n, k) i p% w ten sposéb, ze np. dla (2, k) mozna
przyja¢ warto$¢ p = 100(100 - k)/k. Wtedy na og6t zbiér komorek, ktore wedtug
tak wyrazonej reguly p% stang si¢ poufne, bedzie podzbiorem zbiorowosci komo-
rek poufnych wedle reguly (2, k). Z drugiej za$ strony zbidr ten okaze si¢ znacznie
bardziej liczny niz zbiér komoérek w tej tablicy uznanych za poufne wedle regu-
ty (1, k). Bedzie wigc U, , € U, < U,, y, gdzie U, , to zbiér komérek poufnych
pierwotnie zakwalifikowanych w danej tablicy wedtug reguly (1, k), U, - zbior
komérek poufnych wedle reguty p%, U, , za$ - zbior komoérek poufnych zgod-
nie z reguly (2, k). Na przyklad, gdyby przyjac za k liczbe 75, wowczas warto$é p
wedlug wspomnianej zalezno$ci wynositaby 33. Nalezy tez podkresli¢, ze w przy-
padku stosowania reguly p%, aby komorka mogla zosta¢ uznana za bezpieczna,
minimalna liczba jednostek, ktére beda sktadaty si¢ na dang agregacje komorki,
wynosi 3.

Idea przedzialu poufnosci (ang. confidentiality interval) bazuje na tym, ze
ze wzgledu na potencjalng liniowa zalezno$¢ pomiedzy komdérkami, ktdre nie sa
ukryte, a ukrytymi zawsze istnieje mozliwo$¢ wyznaczenia zakresu mozliwych
wartosci komorki ukrytej w pewnym przedziale, tzn. wyznaczenia goérnego i dol-
nego progu przedziatu, w ktérym znajduje si¢ faktyczna warto$¢ owej komorki.
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Dotyczy to najczesciej sytuaciji, gdy tablica zawiera wartoéci nieujemne. Wlasciwa
ochrona poufnoéci danych w tablicy poprzez ukrycie znajdujacych si¢ w niej war-
tosci dla czgsci komdrek polega w tym wypadku na uniemozliwieniu poznania
wartosci komorki wrazliwej z doktadno$cia, ktorej granice sg zawarte w przedzia-
le okreslonym przez reguly poufnosci. Granice przedzialu poufnosci s3 wyzna-
czane dla komorek w ramach ukrycia pierwotnego. W tablicy 3.9 zaprezentowano
goérne wartosci przedziatu dla regul koncentracji. Dolng granice przedzialu okre-
$la sie z reguly zgodnie z zasadami symetrii.

Tabl. 3.9. Gérne granice przedzialéw poufnosci wedlug najwazniejszych regut SDC

Regula Gdrna granica przedzialu
100
= |x-X
(L, k) ( X )xl
(n, %) (%j(xl+xz+..‘+xn)—)(
Pp% [%)xl—(X—xl—xz)

Zr6dto: Hundepool i in. (2012).
Tablica 3.10 ilustruje tablice, w ktorej zastosowano ukrywanie komdrek. Na-
stepnie z pomoca wystepujacych w tejze tablicy zaleznosci wyznaczono przedzial,

w ktdrym musi si¢ znajdowac wartos¢ ukrytej komorki.

Tabl. 3.10. Przyklad tablicy z ukrytymi komdérkami

Wyszczegolnie- A B C Razem
nie
I X, 8 X, 30
I X, 40 X,, 50
111 17 16 30 63
Razem 30 64 49 143

Zrédlo: Opracowano na podstawie (Hundepool i in., 2012).

Z liniowej zalezno$ci pomiedzy komdrkami w tablicy oraz z tego, ze X, X,,,
X5 X, 2 0, otrzymujemy:

X, +X,;,=22,
X, +X,, =10,
X, +X,,=13,
X, +X,,=19.
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Dla komérki X, gérna granica przedziatu wartosci wynosi zatem 13, a dolna 3,
tzn. X = 13 oraz X[7'" = 3 (gdyz X,, < 10). Wykorzystujac metodyke programo-
wania liniowego, mozna wyznaczy¢ granice gérna i dolng przedziatéw dla kazdej
ukrytej komorki w tablicy. De Waal i Coutinho (2020) zaproponowali algorytm,
ktory uwzglednia agregacje wszystkich zaleznosci (takze tych posrednio wynika-
jacych z réwnosci podstawowych) i zarazem wydajniejszy obliczeniowo od kla-
sycznego, a to dzigki zastgpieniu jednego duzego problemu kilkoma mniejszymi,
tatwiej rozwigzywalnymi.

Daalmans i de Waal (2010) przedstawili ogoélne sformulowanie problemu
wtornego ukrywania komérek. Wtdrne ukrywanie zalicza si¢ do klasy szczegol-
nie trudnych zagadnien NP, co w praktyce oznacza, ze nie mozna si¢ spodziewac
znalezienia algorytmu, ktéry wyznaczy jednoznaczne rozwigzanie w efektyw-
nym czasie dla wszystkich przypadkéw zbioréw wejsciowych. W celu dokonania
ukrycia komoérek w pierwszym kroku ustala sie, ktore komorki w tablicy sg wraz-
liwe. Realizacja tej procedury bazuje na uprzednio zaakceptowanych kryteriach.
Czesto stosowanym w tym kontek$cie kryterium, w uzupelnieniu do wczesniej
wymienianych, jest regula (p, q), p < g, nazywana regula a priori - a posteriori.
Jest ona rozszerzeniem reguly p% (por. podrozdz. 2.2). Przyjmuje sie, ze przed
opublikowaniem tablicy kazdy respondent moze oszacowa¢ udzial kazdego inne-
go respondenta w kazdej komorce tablicy w zakresie q%. Komorka jest uznawa-
na za wrazliwg, jesli udzial respondenta dostawcy w wartoéci komoérki moze by¢
oszacowany po opublikowaniu tablicy przez innego respondenta dostawce do tej
komérki w zakresie p%. Reguta (p, q) redukuje si¢ do reguty p%, gdy przyjmiemy
q = 100. Wartoséci komorek uznanych za wrazliwe na podstawie tej reguly nie sa
publikowane. Drugi krok w procedurze zachowania poufnosci to wyznaczenie
dodatkowych komoérek do ukrycia, ktére to ukrycie nie pozwoli na wyznaczenie
warto$ci w komorkach wrazliwych w ustalonym wcze$niej za pomocg wybranej
reguly zakresie. Im szerszy zakres zostanie przyjety, tym ukryte komorki beda
bardziej ,bezpieczne”. Wiazac sie to jednak bedzie z wigkszg stratg informacji.
Natomiast od strony obliczeniowej wyznaczenie dodatkowych komoérek do ukry-
cia polega na znalezieniu takiego rozwiazania, ktére ograniczy do minimum stra-
te informacji.

Duncan i in. (2011) zwrdcili uwage, ze problem ten byl w ostatnich latach
szeroko eksplorowany poprzez odwotanie si¢ do teorii graféw, programowania
matematycznego oraz sztucznej inteligencji. Punktem wyjscia jest tu okreélenie
dwoch kryteriow rozwigzania: maksymalnej ochrony i minimalizacji straty in-
formacji. Problem sformulowany zostaje nastepnie jako jednowymiarowy, gdzie
przy przyjetych z gory ograniczeniach dla pierwszego z tych kryteriéw poszuku-

1 Problem NP (ang. nondeterministic polynomial, niedeterministycznie wielomianowy) to prob-
lem decyzyjny, dla ktérego rozwigzanie mozna zweryfikowaé w czasie wielomianowym.
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je sie optimum dla drugiego. Ograniczeniami owymi beda granice przedzialéw
dla ochrony komoérek pierwotnych oraz poszukiwanie optymalnego rozwigzania
z punktu widzenia minimum dla sumy warto$ci komoérek wybranych do ukry-
cia wtérnego. Problem ten jest zagadnieniem programowania matematycznego,
w ktorym warunki ograniczajace majg posta¢ liniowa. Jesli dodatkowo narzuci
sie ograniczenie, ze warto$ci w komorkach sa catkowite, zagadnienie sprowadza
sie do liniowego programowania calkowitoliczbowego (ang. integer linear pro-
gramming - ILP). Poniewaz wraz ze zwigkszaniem si¢ rozmiaru tablic ztozono$¢
obliczeniowa gwaltownie rosnie, rozwigzuje si¢ tu na ogoét problem programo-
wania liniowego (ang. linear programming — LP) bez ograniczenia do liczb cal-
kowitych. Fischetti i Salazar-Gonzalez (2003) zaproponowali w tym kontekscie
metode ukrywania czgsciowego, w ktdrej zamiast totalnego ukrywania komorki
publikowany bylby przyjety pewien gorny i dolny zakres przedziatu, w ktérym
miesci si¢ jej wartos¢.

ZYozonos¢ problemu poszukiwania wtdrnego ukrywania szybko ros$nie wraz

z wielkoscig tablic. Dodatkowo tablice zawierajace hierarchie sg tablicami zlozo-
nymi, ktére moga by¢ rozpatrywane jako rodzaj tablic taczonych. Dla zlozonych
i ,duzych” tablic stosuje si¢ rozwiazania heurystyczne. Sq one oparte na programo-
waniu liniowym, a ich celem jest zaproponowanie algorytmoéw, ktére znajda roz-
wigzanie bliskie optymalnego w efektywnym czasie. Do takich rozwigzan naleza:

- Podejscie modulowe (HiTaS) - tablice hierarchiczng dzieli si¢ na tablice
bez hierarchii i poszukuje optimum ukrycia dla kazdej wydzielonej tablicy
z osobna. Laczac wyniki w odpowiedni sposoéb, uzyskuje si¢ rozwigzanie
dla calej tablicy, ktore nie musi by¢ optymalne. Celem tego podejscia jest
szybsze znalezienie rozwigzania, ktére moze jednak prowadzi¢ do wiekszej
straty informacji.

- Podejscie hiperkostki (ang. hypercube) - podobnie jak dla podej$cia modu-
fowego, tablica zostaje podzielona na proste podtablice, a nastepnie poszuku-
je sie rozwigzania dla kazdej z podtablic w sposéb iteracyjny. W odréznieniu
od podejscia modulowego, dla kazdej z podtablic znalezione rozwigzanie
nie musi by¢ rozwigzaniem optymalnym, co z kolei zwykle prowadzi do
bardziej restrykcyjnego ukrycia komoérek, niz bytoby to konieczne.

- Przeplywy sieciowe (ang. Network) — mozliwe do zastosowania w tablicach
dwuwymiarowych z co najwyzej jedng zmienng hierarchiczng. Sieci sg me-
toda bardzo efektywng, ale niedajaca gwarancji znalezienia optymalnego
rozwigzania. Finalnie jednak czesto otrzymuje si¢ tu rezultat bliski opty-
malnego. Sie¢ reprezentuje relacje agregacji wedlug kolumn i wierszy w ta-
blicy dwuwymiarowej. Zapewnia relacje addytywnosci wzgledem wartosci
brzegowych i wartosci globalne;.

Idea ukrywania komorek dla tablic hierarchicznych polega na wydzieleniu sto-

sownych podtablic i traktowaniu ich jak osobne tablice. Trzeba jednak pamieta¢
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o dokonanych przypadkach ukrycia komérek w innych podtablicach. W zwigzku
z tym procedura ukrywania jest stosowana kilkukrotnie do kazdej podtablicy.
Pomimo to okazuje si¢ ona efektywniejsza, niz gdyby byla zastosowana do tablicy
bez podzialu na podtablice. Dodatkowo w metodzie modulowej wazna jest kolej-
no$¢ wyboru podtablic przeznaczonych do ukrywania.

W wypadku tablic laczonych wlasciwa kolejnos¢ owego wyboru jest trudniejsza
do okreglenia i nieoczywista. Sposréd zaproponowanych rozwigzan tego problemu
mozna wymieni¢ rozszerzone podejscie modulowe. Polega ono na wyznaczeniu
dla zbioru tablic taczonych najpierw najmniejszej tablicy, ktdra zawiera wszystkie
podtablice wymagajace ochrony. Nastepnie do tych tablic stosowane jest klasycz-
ne podej$cie modutowe. Powodem, dla ktérego wskazuje si¢ stabosci ukrywania
komorek i podkresla konieczno$¢ stosowania innych metod w tym kontekscie, sa
zmiany technologiczne i rosngce mozliwo$ci generowania tablic na zyczenie uzyt-
kownika. Stosowanie ukrywania komérek dla tablic taczonych wymaga bowiem
jednoczesnego wykonania procedury ochrony dla wszystkich tablic, ktére zostaja
polaczone. Jezeli przynajmniej jedna z tablic zostala opublikowana wczesniej, wy-
znaczenie optymalnego rozwigzania moze nie by¢ mozliwe. Trzeba bowiem za-
pewni¢, zeby ukryte byty wspolne komoérki wystepujace we wszystkich tablicach.
Dodatkowo problem poglebia si¢ wraz z wigksza liczbg tablic. Na rysunku 3.2
przedstawiono schemat ukrywania dla czterech tablic. Podejscie to, nazywane tra-
dycyjnym, jest podejéciem iteracyjnym i zostalo opisane np. w artykule Giessing
(2009). Jednak przy wigkszej liczbie tablic jest to zbyt ucigzliwe.

A R Przenie$ wzorzec . A R Przenies$ wzorzec
Chrofi T1 7] ochrony dla komoérek » Chron T2 d ochrony dla komérek
X faczonych do tablic T2, faczonych do tablic T1,

T3, T4 T3, T4

Powtarzaj do momentu, gdy nie ma
nowych zmian we wzorcu dla wspéinych
komaérek

Przenie$ wzorzec Przenie$ wzorzec A 4

ochrony dla komprek < Chron T4 |l ochrony dla kom§rek < Chron T3
tgczonych do tablic T1, tgczonych do tablic T1,
T2, T3 T2, T4

Rys. 3.2. Schematyczny opis algorytmu ukrywania komorek w tablicach
oznaczonych jako T1, T2, T3, T4, jezeli uwzgledni sie, Ze s3 to tablice laczone
(podejscie tradycyjne)

Zrédto: Opracowano wlasne.
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Innym typem metod kontroli ujawniania mikrodanych jest maskowanie
zakloceniowe (ang. perturbative masking). Polega ono na zaki6écaniu samych
wrazliwych wartosci zmiennych w celu uniemozliwienia doktadnego ich od-
tworzenia przez nieuprawnionego uzytkownika przy jednoczesnej minima-
lizacji strat informacyjnych. Ogdlnie rzecz biorac, maskowanie zakiéceniowe
mozna przedstawic jako transformacje wyjsciowego zbioru danych X na zbiér
danych Z postaci:

Z=AXB +C.

Macierze X i Z s tutaj rozumiane jako macierze o rozmiarze n x m, A jest ma-
cierzg transformacji rekordow (o rozmiarze n x n), B — macierza transformacji
zmiennych (o rozmiarze m x m), C - macierzg przesuniec¢ lub szumu (o rozmiarze
n x m).

Najprostszym rodzajem zaklocen jest dodawanie szumu (ang. noise addition).
Polega ono na dodawaniu do oryginalnych danych wrazliwych specjalnie zdefi-
niowanych zakldcen w celu znieksztalcenia owych informacji uniemozliwiajacego
odtworzenie ich faktycznej postaci, jednak przy minimalizacji negatywnych efek-
tow dla jakosci odpowiednich wielkosci zagregowanych dla populacji (a najlepiej
zachowaniu ich bez zmian). Szum taki modeluje si¢ czgsto za pomoca odpowied-
nich zmiennych losowych. Warto zaznaczy¢, ze okreélenie ,dodawanie” nie ma
tutaj $cistej konotacji matematycznej: szum mozna naklada¢ w rozmaity sposéb
przy uzyciu réznorodnych operacji. Ponizej zaprezentowano najpowszechniejsze
techniki z tej rodziny.

Szum addytywny (zwany takze bialym szumem) polega na dodaniu do warto-
$ci zmiennej odpowiedniego zakldcenia:

Z=X+¢&,

gdzie x jest oryginalng dang, z — dang znieksztalcona, ¢ - zmienng losowa o roz-
ktadzie normalnym, ¢ ~ N(0, 0). Zatem oryginalna zmienna X, ktérej wartosci
opisuje wektor x; = (x;, x,; ..., x,;) bedzie przeksztalcona do postaci

Z; =X+ €& (3.1

przy czym ¢, jest odpowiednim zakl6ceniem uzyskanym z rozkladu normalnego
&; ~ N(0, g7). Jesli w szumie nie wystgpuje autokorelacja, tzn. jezeli Cov(e; €,) = 0
(&, =(ep &yp -.r &), dlakazdych j, k =1, 2, ..., m, j # k, to ten szum addytyw-
ny nazywamy nieskorelowanym (ang. uncorrelated additive noise). Istotng cecha
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tego rodzaju zakldcen jest to, ze kowariancja miedzy zmiennymi zostaje zacho-
wana, tzn. Cov(Z, Z)) = Cov(X, X)) dla kazdych j, k = 1, 2, ..., m, j # k. Opcja
ta nie zachowuje jednak wariancji i korelacji oryginalnych zmiennych (w sensie
Pearsona). Jesli chcemy to osiggna¢, to konieczne jest zastosowanie skorelowane-
go szumu addytywnego (ang. correlated additive noise), czyli przyjecie zalozenia,
zee=[e] g ... &f] ~ N(0, X)), gdzie _= aX,, dla pewnej dodatniej liczby rze-
czywistej a, przy czym X, oznacza oryginalng macierz kowariancji zmiennych
X,, X,, ..., X,, znajdujacych si¢ bazie. Szerzej na ten temat piszag np. Domingo-
-Ferrer i in. (2004).

Szumu mozna tez uzy¢ tak, aby probkowa macierz kowariancji zmiennych
znieksztalconych byla nieobcigzonym estymatorem macierzy kowariancji zmien-
nych oryginalnych. Moze miec to istotne znaczenie dla utrzymania odpowiedniej
jakosci estymacji, cho¢by dla matych domen. Stosuje si¢ zatem szum z transfor-
macja liniowa. Postepowanie jest wowczas dwuetapowe. W pierwszym kroku na-
ktada si¢ szum wedtug wzoru (3.1). Nastgpnie zmienne Z; s3 transformowane do
postaci (Domingo-Ferrer i in., 2004):

G=cZ+d, j=12,...m.

Parametry c i dj sa wyznaczone tak, aby E(Gj) = E(Xj) oraz Var(Gj) = Var(Xj) dla
kazdegoj=1,2, ..., m, co daje dj =(1- c)E(Xj),j =12, ...,m.

Istniejg tez mozliwosci wykorzystania w konstrukcji szumu transformacji
nieliniowych. Kwestiami tymi zajmowal si¢ m.in. Sullivan (1989). Warto przy-
toczy¢ tylko za Domingo-Ferrerem i in. (2004), ze podejscie takie opiera si¢ na
nastepujacej procedurze skladajacej sie z sze$ciu krokow:

1. Wyznaczamy dystrybuante empiryczng dla kazdej zmiennej wyjsciowe;j.

2. Wygtadzamy dystrybuante empiryczna.

3. Konwertujemy wygladzong dystrybuante empiryczng na zmienng losowa

o rozkladzie jednostajnym; zmienng te przeksztalcamy nastepnie na zmien-
ng losowa o standaryzowanym rozkladzie normalnym.

4. Dodajemy szum do zmiennej losowej o standaryzowanym rozkladzie nor-

malnym.

5. Transformujemy powrotnie otrzymang zmienng na wartoéci dystrybuanty.

6. Dokonujemy transformacji powrotnej do oryginalnej skali pomiarowe;j.
Zaletg tego podejscia jest zachowanie rozkltadéw jednowymiarowych. Transfor-
macja powrotna do oryginalnej dystrybuanty jest dokonywana z wykorzystaniem
specjalnego algorytmu iteracyjnego opartego na aproksymacji odpowiednich
wielkosci przy uzyciu $rednich wartosci oryginalnej funkcji lub wartosci funk-
cji dla $rodkéw przedzialéw, do ktorych ,,zaszumione” dane nalezg. Procedury
takie wymagaja jednak specjalistycznej wiedzy i bywaja czasochlonne. Z drugiej
strony, jesli na przyktad parametr ¢ w wypadku transformacji liniowej nie zosta-
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nie utajniony, to osoba nieupowazniona moze - korzystajac z takiego algoryt-
mu transformacji powrotnej — odtworzy¢ wiedz¢ o szumie i jego rozkladzie, co
prowadzi do ujawnienia chronionych informacji. Wykazali to wiasnie Domingo-
-Ferrer i in. (2004).

Innym rodzajem szumu jest szum multyplikatywny (ang. multiplicative
noise)'*. Jego nakladanie polega na mnozeniu wartosci wyjsciowych zmiennych
przez liczby losowe wygenerowane z rozkladu - zazwyczaj normalnego - o $red-
niej jeden i niskiej wariancji:

z =xn,

gdzie 7 to zmienna losowa o rozkladzie normalnym, n ~ N(1, ), przy czym o>
jest male. Tak wigc oryginalna zmienna X; bedzie przeksztatcona do postaci:

25 = % Myp

przy czym 1, jest odpowiednim zakléceniem uzyskanym z rozktadu normalnego
n; ~ N(L, 0?).

Szum multyplikatywny moze tez wystepowaé w wersji logarytmicznej (ang.
logarithmic multiplicative noise). Zmienne wyjsciowe poddajemy wéwczas trans-
formacji logarytmicznej:

Y]:lan.

Do danych po transformacji dodajemy nastepnie szum w postaci liczb losowych
generowanych z odpowiedniego rozkladu, np. standaryzowanego rozkladu nor-
malnego:

%:E+g

Finalnie ,,zaszumione” dane otrzymujemy, biorac potege o podstawie e i wykfad-
niku Z, czyli obliczajac e”. ,Zaszumienie” to w istocie ma posta¢ multyplikatyw-
ng, gdyz mozna je przedstawi¢ jako Z = X; - £, przy czym & jest zmienna losows.
Jesli ¢; ma rozklad normalny, to §; ma rozklad logarytmiczno-normalny, j = 1, 2,
e ML

Nalezy podkresli¢, ze nakladanie szumu moze by¢ stosowane tylko do danych
wyrazonych na skali réznicowej lub ilorazowej. Jedynie bowiem w tym przypad-

2W tym kontekscie w jezyku polskim okreslenia ,,multyplikatywny” i ,multiplikatywny” sa po-
prawne (NFJP, b.d.; SJP, b.d.; PWN, 1968, s. 407), cho¢ forma ,multyplikatywny” uznawana jest
dzisiaj za nieco przestarzaly. Jednak ze wzgledu na poszanowanie tradycji jezykowej uzywamy
wlasénie tego ostatniego przymiotnika.
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ku dopuszczalne jest dodawanie. Mnozenie za$ jest mozliwe wylacznie dla da-
nych wyrazonych na skali ilorazowej. Oznacza to, ze szum multyplikatywny ma
sens jedynie w odniesieniu do tego rodzaju informacji statystycznych. Powinny
to tez by¢ dane ilosciowe. Pewna ,furtka” w zakresie nakladania szumu na dane
jako$ciowe otwiera si¢ wszakze w wypadku oparcia ,,zaszumienia” danych na
transformacjach nieliniowych i podanym wyzej zwigzanym z nimi algorytmie.
Dzigki postugiwaniu si¢ tam de facto rozktadami empirycznymi zamiast zwy-
klymi danymi mozna w takim wypadku do pewnego stopnia nalozy¢ szum i na
dane tego rodzaju. Ciekawg dyskusje na temat efektywnosci stosowania réznego
rodzaju szumu przeprowadzil m.in. Mivule (2012).

Przyklad 3.5 ilustruje efekty nakladania szumu.

Przyktad 3.5. Zat6zmy, ze w pewnej bazie zgromadzono mikrodane na temat
wynagrodzen miesiecznych wyptaconych pracownikom firm okreslonej branzy
dziatajagcym na danym obszarze (tabl. 3.11) w danym miesigcu. Sa to wielkosci wy-
razone w ztotych, na skali ilorazowej, z dwoma miejscami po przecinku (grosze).
Zastosowano nastepujgce metody naktadania szumu:

» szum addytywny: zaktdcenia wygenerowane z rozktadu normalnego N(10, 4),
» szum addytywny z transformacjg liniowa:

0,8- FAKTYCZNE + 0,8 - ¢+ 0,2 - FAKTYCZNE,

gdzie ¢ to zaktdcenie dla danego rekordu wygenerowane ze standaryzowanego
rozktadu normalnego (N(0, 1)), a FAKTYCZNE - Srednia wielkosci faktycznych,
» szum multyplikatywny: zaktdcenia wygenerowane z rozktadu jednostajnego
na w przedziale [0,5, 1,5],
» szum multyplikatywny w wersji logarytmicznej — zaktocenia wygenerowane
z rozktadu normalnego N(0, 2).

Parametry rozktadow, z ktérych generowano zaktdcenia, oraz parametry prze-
ksztatcen dobrano tak, aby zaktocenia miescity sie w pewnych rozsadnych gra-
nicach odchylen od wielkoSci prawdziwej. Wychodzac zas z zatozenia, ze dazy sie
do jak najmniejszego zakt6cenia wyniku zagregowanego, w tablicy 3.11. podano
takze sumy wyptaconych wynagrodzen.

Najlepszy pod wzgledem odchylenia sum ,zaszumionych” danych od sumy da-
nych faktycznych jest oczywiscie wariant szumu addytywnego z transformacja
liniowa — wynika to z jego definicji. Relatywnie niezbyt duze odchylenia tego ro-
dzaju cechuja takze pozostate warianty szumu. Nalezy jednak pamietac o tym, ze
precyzja ta zalezy od przyjetych parametréw szumowania. Na przyktad, gdyby
w wypadku szumu multyplikatywnego przyjac inny zakres rozktadu jednostajne-
go, albo gdyby w wariancie logarytmicznym wariancje rozktadu normalnego usta-
lic na jeden, to réznice sum bytyby o wiele wieksze.
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Tabl. 3.11. Przyktad naktadania szumu

ID FAKTYCZNE | SZUM_ADD |(SZUM_ADD_L| SZUM_MUL | SZUM_MUL_
LG
1 2852,34 2863,40 2977,01 3907,99 2998,57
2 3927,55 3941,85 3837,82 572017 3905,51
3 2258,33 2271,60 2501,59 2675,50 1500,89
4 259417 2601,96 2769,95 1635,04 2682,93
5 3263,22 3279,38 3305,58 4871,22 2633,73
6 2965,84 2970,90 3067,90 2162,44 3243,32
7 3552,11 3561,54 3535,88 3495,46 3894,26
8 3147,53 3161,70 3213,75 4107,24 3600,04
9 2074,88 208514 2354,60 2662,60 1132,27
10 347512 3490,02 3473,68 1960,26 420718
1 402144 4030,85 3910,24 4582,91 3770,02
12 2384,65 2395,81 2602,83 2954,78 2569,40
13 5213,51 5218,91 4866,09 7640,35 7390,28
14 4100,89 4108,96 3976,18 3542,23 4430,25
15 2003,77 2011,96 2296,85 2359,29 1852,06
16 2551,28 2562,38 2736,52 2083,51 2032,44
17 357119 3580,29 3551,19 4005,72 402118
18 3128,73 3139,60 3196,69 2015,42 2663,83
19 4215,39 4223,71 4066,58 4611,57 3170,60
20 4521,76 4532,75 4312,80 6472,40 4196,99
21 4410,82 L424,45 4221,71 364211 2725,61
22 6017,94 6033,88 5508,64 4190,97 6518,99
23 4056,83 4073,48 3940,13 5217,29 3972,35
24 2204,59 2207,86 2457,47 3230,16 1620,81
25 4315,27 4322,23 4147,48 4068,01 5065,52
SUMA 86829,15 87094,61 86829,17 93814,64 85799,03

Objasnienia: ID - identyfikator osoby, FAKTYCZNE - dane faktycznie zebrane,
SZUM_ADD - dane po natozeniu szumu addytywnego, SZUM_ADD_L — dane po natoze-
niu szumu addytywnego z transformacja liniowa, SZUM_MUL - dane po natozeniu szu-
mu multyplikatywnego, SZUM_MUL_LG — dane po natozeniu szumu multiplikatywnego

w wersji logarytmicznej.

Zrédto: Opracowano z wykorzystaniem mozliwosci srodowiska SAS Enterprise Guide 4.3.
Dane fikcyjne.
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Ze wzgledu na wspomniane wyzej wlasnosci poszczegolnych metod nakta-
dania szumu oraz mozliwy zakres ich parametréw, jak réwniez forme¢ danych,
w praktyce konieczne jest efektywne dobranie metody wstawiania szumu. Mozna
tego dokonac¢ na przyklad symulacyjnie: ustali¢ kilka wariantéw, ktoére w najbar-
dziej prawdopodobny sposéb nadawalyby sie do wykorzystania w danych oko-
licznosciach, a nastepnie, losujac wielokrotnie i niezaleznie proby o tej samej
liczebnoéci z posiadanej bazy, weryfikowaé odchylenie wartosci sumarycznych
zakldconych zmiennych od odpowiednich wartoéci faktycznych. Usrednione wy-
niki takich pomiaréw dla wszystkich wylosowanych préb uwidocznia nam, ktéra
metoda jest w danej w sytuacji najlepsza.

Interesujagcym podejsciem zakldcajagcym stosowanym do danych ilosciowych
jest takze mikroagregacja (ang. microaggregation). Obejmuje ona w istocie pew-
ng rodzing narzedzi zapewniajacych ochrong poufnosci danych w ujeciu makro
poprzez odpowiednie dziatania na poziomie mikro. U podstaw stosowania mi-
kroagregacji leza fundamentalne reguly publikacyjne, dopuszczajace publiko-
wanie zbioréw mikrodanych, gdy zawieraja one co najmniej k rekordéw, a zaden
z nich nie dominuje pod danym wzgledem (tzn. jego udzial w danej wielkosci
ogodtem dla grupy nie jest wiekszy niz p%). Parametry naturalne ki p (0 < p < 100)
s zazwyczaj arbitralnie ustalone. Na przyklad w polskiej statystyce publicznej
obowigzuja (co nawet — jak wskazano w czesci 1.5.1 - zapisano w ustawie o staty-
styce publicznej) progi k =31ip =75.

Bezposrednie zastosowanie tych regul prowadzi do zastgpienia przed publi-
kacja wartosci indywidualnych odpowiednimi warto$ciami sumarycznymi wy-
znaczonymi dla niewielkich pozioméw agregacji (stad wlasnie nazwa mikroagre-
gacja). W najogolniejszym ujeciu mikroagregacja polega na tym, ze n rekordéow
zawartych w bazie mikrodanych jest faczonych w g grup, z ktérych kazda liczy
co najmniej k elementéw (n, g i k sa liczbami naturalnymi, g, k < n). Grupy te
s3 wyznaczane z uwzglednieniem kryteriéw mozliwie najlepszej homogeniczno-
$ci (czyli wewnetrznej jednorodnosci) oraz heterogenicznosci (jak najwigkszych
roznic miedzy grupami). Nastepnie dla kazdej z tych grup wyznacza si¢ $rednia
warto$¢ okreslonej zmiennej i zastgpuje si¢ nig oryginalne warto$ci. Tak zmody-
fikowane dane moga zosta¢ opublikowane.

Wyréznia sie kilka wariantéw mikroagregacji. Bioragc pod uwage kwestie li-
czebnosci grup, mozemy wskaza¢ opcje, gdy liczebnos¢ ta jest ustalona arbitral-
nie oraz gdy zostaje ona uksztaltowana endogenicznie w wyniku odpowiedniego
algorytmu grupujacego.

Zat6ézmy zatem najpierw, ze liczba elementéw w kazdej grupie jest ustalona
jako k. Najprostszy mechanizm podziatu zbioru rekordéw na grupy polega wow-
czas na posortowaniu wektoréw danych obrazujacych rekordy w kolejnosci rosna-
cej lub malejacej wedlug ustalonego kryterium. Je$li mamy do czynienia z jedna
zmienng grupujacy, to sortowanie bedzie si¢ odbywac - rzecz jasna — wedlug jej
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warto$ci. W wypadku wigkszej liczby takich zmiennych mozna si¢ oprze¢ w tym
kontekscie np. na malejacym porzadku leksykograficznym i okreslonej waznosci
poszczegdlnych zmiennych: najpierw porzadkujemy wektor wedtug wartosci naj-
wazniejszej zmiennej, a gdy jej wartoéci dla dwu lub wiecej wektordw sa jednako-
we, ustawiamy je wedlug wartosci zmiennej drugiej co do waznosci i tak dalej®.
Nastepnie dzielimy ten cigg wartoéci kolejno na k-elementowe podzbiory. Jesli
n nie jest wielokrotnoscia k, to ostatnig grupe tworzymy z ostatnich n - (c + 1)
k rekordow, gdzie c jest liczbg naturalng taka, ze ck < n < (c + 1)k. W tej grupie
znajdzie si¢ zatem wiecej niz k elementéw. Dla kazdej grupy obliczane s3 $rednie
wartosci zmiennych z danymi wrazliwymi - i tymi $rednimi zastgpuje si¢ ory-
ginalne wartosci. Podejécie jednowymiarowe w tym ujeciu moze by¢ stosowane
przede wszystkim wowczas, gdy wszystkie zmienne s3 wysoko ze sobg skorelo-
wane. W przeciwnym razie lepiej jest przeprowadza¢ odrebne grupowania dla
kazdej zmiennej z osobna.

Liczba elementéw nalezacych do kazdej grupy moze tez - jako sie rzeklo — by¢
ustalana przez odpowiedni algorytm grupujacy, z zachowaniem wszakze warun-
ku, aby zadna z tych grup nie liczyta mniej niz k elementéw. Przydatne okazuja sie
tutaj metody ograniczonej analizy skupien. Na przyktad Mateo-Sanz i Domingo-
-Ferrer (1998) proponujg tzw. metode k-Warda, oparta na algorytmie 1 (i przy
zalozeniu, ze n > 2k):

Algorytm 1. Metoda k-Warda

1. Tworzymy grupe z k pierwszych (najmniejszych wedtug przyjetego porzadku)
rekordow oraz druga grupe z k ostatnich (najwiekszych) rekordow. Wyznacza-
my dla nich srednie arytmetyczne ich elementow, ktére beda je reprezentowaty
w kolejnych krokach.

2. Zapomocg metody Warda grupujemy rekordy w skupienia zawierajgce nie mniej
niz k elementéw, przy czym na zadnym etapie aglomeracji nie tgczymy dwdch
skupien, z ktorych kazde liczy co najmniej k elementow.

3. Dla kazdej grupy z finalnie uzyskanego podziatu zawierajacej 2k lub wiecej ele-
mentdw stosujemy kroki 1 i 2. Algorytm kofczy sie wowczas, gdy uzyskamy
skupienia, ktorych liczebnosci sg wieksze lub rowne k, ale jednoczeSnie mniej-
sze niz 2k.

Otrzymany podzial jest najlepszy, jako ze nie istnieje podzial, ktory bytby lep-
szy - w tym sensie, ze zaden inny podzial na skupienia co najmniej k-elementowe
nie sklada si¢ z grup, z ktérych kazda bylaby zawarta w jakiej$ grupie podziatu
otrzymanego w wyniku zastosowania algorytmu 1.

13 Alternatywnie mozna w tym kontek$cie uzy¢ pierwszej — tzn. o najwiekszym udziale w zaso-
bie wspdlnej zmiennoéci zmiennych - gtéwnej sktadowej (uzyskanej w wyniku analizy gtéwnych
sktadowych (Jolliffe; 2002; Panek i Zwierzchowski, 2013) badZ tez miernika kompleksowego
(Mtodak, 2006).
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Przypomnijmy, ze metoda Warda to narzedzie hierarchicznego aglomeracyj-
nego grupowania obiektow (Ward, 1963). Opiera si¢ ona na algorytmie, ktérego
przebieg jest nastepujacy (Mlodak, 2006). Dla u = 1 traktujemy obiekty jako sku-
pienia jednoelementowe. Na kazdym poziomie u = 2, 3, ... laczymy dwa obiek-
ty rzedu u — 1 o najmniejszej znormalizowanej odleglosci euklidesowej miedzy
srodkami cigzkos$ci skupien, az do wyczerpania zbioru obiektéw. Mlodak (2006)
podaje tez pozycyjny wariant tej metody. Zasady grupowania sg identyczne, zmie-
nia si¢ tylko formuta odleglosci miedzyskupieniowej, w ktorej wykorzystywana
jest mediana.

Jednakze technika sortowania oparta na podejéciu liniowym jest nieco topor-
na, pomija kontekst wzajemnych powigzan miedzy zjawiskami, a sortowanie da-
nych indywidualnych zwieksza ryzyko ich ujawnienia. Dlatego tez Mateo-Sanz
i Domingo-Ferrer (1998) zaproponowali pewna rodzine metod mikroagregacji
opartg na tworzeniu grup k-elementowych bez sprowadzania danych wielowy-
miarowych do jednego wymiaru. Zamiast tego stosuje si¢ odleglo$¢ wielowymia-
rows, traktujac rekord (lub jego czes¢) jako wektor w przestrzeni wielowymiaro-
wej. Algorytm 2 uwidacznia te koncepcje.

Algorytm 2. Wielowymiarowa mikroagregacja

1. Tworzymy jedng grupe z k ,pierwszych” wektorow danych i inng grupe z k
Lostatnich” wektoréw danych.

2. Jezeli poza dwiema grupami utworzonymi w kroku 1 pozostaje co najmniej 2k
wektoréw danych, powtarzamy krok 1, biorac jako zbiér danych poprzednio roz-
wazane rekordy z wytaczeniem tych zaklasyfikowanych juz uprzednio do okre-
Slonych grup; w przeciwnym razie przechodzimy do kroku 3.

3. Jezeli liczba wyjSciowych wektorow nienalezacych do zadnej grupy utworzo-
nych w kroku 1 wynosi od k do 2k - 1, to tworzymy nowga grupe z wszystkich
tych elementéw i konczymy algorytm.

4. Jezeli poza dwiema grupami utworzonymi w kroku 1 pozostaje mniej niz k wek-
toréw, dodajemy takie wektory do najblizszej z grup utworzonych w kroku 1.

Jak juz wspomniano, wektory ,pierwsze” i ,,ostatnie” s3 wyznaczane na pod-
stawie odleglosci wielowymiarowej. Rozpoczyna si¢ to od wskazania dwdch
wektoréw ekstremalnych, czyli takich, ze ich odlegloé¢ jest najwigksza sposrod
odlegloéci migdzy wszystkimi parami wektoréw. Nastepnie dla kazdego z owych
ekstremalnych wektoréw bierzemy k — 1 wektoréw najblizszych niego. W ten spo-
sOb otrzymujemy grupy wektoréw ,,pierwszych” i ,ostatnich”. Kryterium wyko-
rzystywane do wyodrebnienia tych grup zwie si¢ kryterium najwiekszej odle-
glosci (ang. maximum-distance (MD) criterion). Wynik tego grupowania zalezy
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w pewnej mierze od tego, ktory z dwdch ekstremalnie odleglych wektoréw uzna-
ny zostanie za ,,pierwszy’, a ktdry za ,ostatni” (brak tu jednoznacznego kryte-
rium). Jednak réznice pomiedzy tymi opcjami w ksztalcie finalnego grupowania
uzyskanego z zastosowaniem algorytmu 2 nie sa zazwyczaj nazbyt znaczace. Po-
dejscie to ma charakter heurystyczny, z ustalong liczebno$cia grup. Jesli za$ chce-
my zastosowa¢ zmienng liczebno$¢ grup w ujeciu wielowymiarowym, stosujemy
algorytm 1, przy czym w kroku 1 kwalifikacje wektoréw do ,,pierwszych” i ,,ostat-
nich” przeprowadzamy nie wedtug porzadku, a wedtug metody maksymalnej od-
legtosci. Inne ciekawe podej$cia w tym zakresie zaprezentowali i poréwnali m.in.
Solanas i Martinez-Balleste (2006).

Podejsciu heurystycznemu przeciwstawia sie czasem podejscie optymalizacyj-
ne. Finalny podzial na skupienia otrzymuje si¢ tutaj, minimalizujac wzgledem
owego podziatu na skupienia C, C,, ..., C, sum¢ kwadratéw bledéw wewnatrz-
grupowych:

g
SSE=Y">(x; %),

j=1 ieC;

gdzie x; to obserwacja zmiennej grupujacej dla obiektu i-tego w skupieniu C,

X, $rednia wartosci tejze zmiennej dla obiektow skupienia C,, tzn. X; = Zx,j In,
ieC

przy czym n; oznacza liczebno$¢ skupienia C, j = 1, 2, ..., g Przyklad tej ﬁletody

podali Hansen i Mukherjee (2003). Oczywiscie, optymalizujac podzial na skupie-

nia, nalezy pamietac o respektowaniu granic liczebnosci skupien (co najmniej k

i nie wiecej niz 2k - 1).

W ostatnich latach probuje sie stosowa¢ mikroagregacje rowniez do danych
jakosciowych (wyrazonych na skali nominalnej lub porzadkowej). Grupowanie
odbywa si¢ na zasadzie algorytmu k-moéd (ang. k-modes algorithm). Opiera si¢
on na podejsciu k-$rednich. Oznacza to, ze przyjmuje sie wstepny podzial danej
zbiorowosci na ustalong liczbe skupien, po czym w kolejnych krokach przesuwa
sie obiekty pomiedzy skupieniami, tak aby kazdy obiekt nalezal do najblizszego
skupienia. Algorytm konczy sie, gdy miedzy skupieniami nie mozna zrobi¢ juz
zadnego przesuniecia. Specyfika tego podejscia w odniesieniu do danych jako-
sciowych polega na tym, ze nie stosuje si¢ $redniej — a zatem $rodkow cigzkosci
skupien (na podstawie odlegtosci obrazujacych dystans obiektéw od odpowied-
nich skupien). W wypadku skali porzagdkowej uzywa sie bowiem mediany, nato-
miast jesli dane s3 wyrazone na skali nominalnej - regulty wiekszo$ci. Stosowa-
ne s3 takze specyficzne formuly odleglosci (Sharma i Gaud, 2015). Tym samym
wrazliwe dane zastepuje si¢ odpowiednio mediang lub dominantg dla odpowied-

niej grupy.
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Przyklad 3.6 ukazuje efekty przeprowadzonej mikroagregacji.

Przyktad 3.6. Zat6zmy, ze w wyniku pewnego badania zgromadzono dane o 25

I pracujacych osobach. Dane te dotycza: miesiecznego wynagrodzenia brutto, sta-
zu pracy oraz odlegtosci od miejsca zamieszkania do miejsca pracy. S3 to dane
bardzo wrazliwe, a zatem konieczna jest mikroagregacja. Dokonano jej za pomoca
algorytmu 2, z tym, ze w kroku 1 tworzenie grupy ,pierwszych” i ,ostatnich” re-
kordéw rozpoczyna sie od wyznaczenia Sredniego rekordu (tzn. sztucznego rekor-
du sktadajacego sie ze srednich arytmetycznych badanych zmiennych), a nastep-
nie wyznaczenia rekordu x, najbardziej od owego ,Sredniego wektora” odlegtego.
Nastepnie znajduje sie rekord x,, najbardziej odlegty od x,. Po k - 1 rekorddw naj-
blizszych x, oraz x, wraz z nimi odpowiednio tworzy skrajne skupienia.

Krok 2 wykonujemy wowczas, gdy poza skupieniami utworzonymi w kroku 1
pozostaje co najmniej 3k rekorddw, krok 3 — jezeli liczba niesklasyfikowanych re-
kordéw wynosi od 2k do 3k - 1 (wtedy rekordy takie dzielimy na dwie grupy: za-
wierajaca k - 1 rekordow najblizszych rekordu najbardziej odlegtego od Sredniego
w tym wypadku oraz sktadajaca sie z pozostatych rekordéw), krok 4 zas — gdy
bez przynaleznosci grupowej pozostaje mniej niz 2k rekorddw. Takie podejscie™
zastosowano w programie u-Argus, ktdry tutaj wykorzystano (szerzej opisano go
w czesci 5.2). Tablica 3.12 ukazuje oryginalng postac danych oraz danych po mi-
kroagregacji. Minimalng liczebno5¢ grupy ustalono na 3 rekordy.

Tabl. 3.12. Dane poddane mikroagregacji i jej efekty

ID | WYNAGR_O| STAZ_O ODL_.O |WYNAGR_M | STAZ_M ODL_M
1 2852,34 5 2 227872 6 6
2 3927,55 7 5 4044,80 10 3
3 2258,33 4 8 227872 6 6
4 2594,17 8 1 307764 13 3
5 3263,22 10 4 4044,80 10 3
6 2965,84 11 3 3077,64 13 3
7 3552,11 3 7 307764 13 3
8 3147,53 19 2 3077,64 13 3
9 2074,88 9 2278,72 6 6
10 347512 12 3207,76 13 12
1 4021,44 21 3 4756,66 22 4
12 2384,65 15 10 320776 13 12

"Jest ono nazywane algorytmem MDAV (wielowymiarowej mikroagregacji opartej na maksy-
malnej odlegloéci od wektora $rednich, ang. multivariate microaggregation based on maximum
distance to average vector).
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ID | WYNAGR_O| STAZ_O ODL_.O |WYNAGR_M | STAZ_M ODL_M
13 5213,51 17 2 4756,66 22 4
14 4100,89 8 3 4044,80 10 3
15 2003,77 4 5 2278,72 6 6
16 2551,28 12 15 3207,76 13 12
17 357119 16 11 320776 13 12
18 3128,73 23 1 3077,64 13 3
19 4215,39 28 8 4756,66 22 4
20 4521,76 13 3 4044,80 10 3
21 4410,82 10 1 4044,80 10 3
22 6017,94 25 6 4756,66 22 4
23 4056,83 17 10 3207,76 13 12
24 2204,59 8 4 227872 6 6
25 4315,27 18 2 4756,66 22 4

Objasnienia: WYNAGR — wynagrodzenie miesieczne brutto w ztotych, STAZ — staz pra-

cy w latach, ODL — odlegtos¢ od miejsca zamieszkania do miejsca pracy w kilometrach

(xxxx_0 - wartosci oryginalne zmiennej xxxx przed mikroagregacja, xxxx_M - wartosci
zmiennej xxxx po mikroagregagji).

Zrédto: Opracowano z wykorzystaniem programu p-Argus, wersja 5.1. Dane fikcyjne.

Warto nadmienié, ze istnieje tez wersja mikroagregacji umozliwiajaca jej prze-
prowadzenie réwniez dla zmiennych jako$ciowych. Wykorzystuje si¢ tutaj tzw.
odleglos¢ Gowera, ktérg mozna wyznaczaé dla réznych skal pomiarowych. Zakto-
cenia mogg by¢ w tym wypadku dobierane losowo z prawdopodobienistwami od-
powiadajacymi wystepowaniu okreslonych kategorii wérod najblizszych — w mysl
odleglosci Gowera - sgsiadow danego rekordu. Alternatywnie za zaburzong war-
to$¢ mozna tez tutaj przyja¢ poziom zmiennej kategorialnej z najwiekszg liczba
wystapien albo losowy, jesli owo maksimum wystapien jest osiagalne dla wiecej
niz jednej kategorii. Pietrzak i in. (2022) pokazali, jak metode t¢ - w powigzaniu
z celowang wymiang rekord6w, postrandomizacja (PRAM) i nakltadaniem szumu
- mozna zastosowac do mikrodanych z badania wypadkéw przy pracy. Koncepcje
odleglosci Gowera (z pewnymi modyfikacjami) wykorzystamy tez w rozdziale 4
do konstrukcji miar straty informaciji.

Kolejny sposéb zaliczany do kategorii maskowania zakléceniowego to wymia-
na danych (ang. data swapping). Polega na przeksztalceniu bazy danych poprzez
zamiane¢ miedzy rekordami objetych ochrong wartosci danej zmiennej. Czyni si¢
to w taki sposdb, aby zachowa¢ odpowiednie wielkosci agregatowe lub czestosci
dla pozioméw wyzszego rzedu. Historie rozwoju tego podejscia przedstawili m.in.
Hundepool i in. (2006). Nadmienmy, ze wymiana danych moze zosta¢ zastosowa-
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na zaréwno do informacji statystycznych wyrazonych w formie jako$ciowej, jak
tez do zmiennych ilo$ciowych (Reiss i in., 1982; Reiss, 1984).

Najbardziej znanym wariantem wymiany danych jest wymiana rang (ang.
rank swapping). Mozna ja stosowa¢ do danych wyrazonych zaré6wno na skali
porzadkowej, jak i na skalach silniejszych. Przebiega ona nast¢pujaco. Zalézmy,
ze ochronie poddajemy zmienng X. Warto$ci tej zmiennej porzadkujemy zatem
w kolejnosci rosnacej. Nastepnie kazda zrangowana w ten sposob warto$¢ zmien-
nej X jest zamieniana z inng warto$cig losowo wybrang spodréd tych wartosci,
ktorych rangi zawieraja si¢ w pewnym ograniczonym przedziale — na przyklad
sposrod tych, ktorych rangi nie roznig si¢ od rangi danej wartosci wigcej niz o p%
calkowitej liczby rekordéw, gdzie p € (0, 100) jest ustalonym parametrem. Pewna
zaleta tego algorytmu polega na tym, ze moze on by¢ stosowany niezaleznie dla
kazdej zmiennej z osobna. Réwniez skala nalozonych zakidcen jest tu mniejsza.
Do utomnosci owego podejscia mozna wszakze zaliczy¢ przede wszystkim pomi-
janie kwestii bezwzglednych réznic migdzy wartoéciami danej zmiennej (co nie
zawsze znajduje odzwierciedlenie w rangach) oraz nieuwzglednianie powigzan
miedzy zmiennymi. Przykiad 3.7 egzemplifikuje zastosowanie wymiany rango-
wej. Warto nadmieni¢, ze w niektérych programach komputerowych (np. w pa-
kiecie sdcMicro $rodowiska R) dostepny jest szczegdlny wariant tejze metody;,
w ktérym istnieje mozliwo$¢ przeprowadzenia grupowania ustalonego odsetka
najmniejszych lub najmniejszych warto$ci przed wymiang. Wptywa to istotnie na
ochrone wartoéci w ogonach rozkladu, w tym wartosci odstajacych.

Przyktad 3.7. Zat6zmy, ze postugujemy sie danymi uwidocznionymi w tablicy 3.12,
z tym ze uzupetniono je dodatkowo o zmienng jakoSciowa — stan cywilny prawny
(wedtug kategorii wskazanych w przyktadzie 3.4). Wyniki wymiany rangowej uka-
zuje tablica 3.13. Parametr p ustalono tutaj na 20, co oznacza, ze wymiane pro-
wadzimy w obrebie wartosci, ktdrych rangi nie sg odlegte bardziej niz 0 5. Wymia-
ne przeprowadzono, opierajac sie na zmiennych ilosciowych (czyli WYNAGR_O,
STAZ_0i0ODL_0).

Tabl. 3.13. Rezultaty wymiany rangowej

1D o o
8' EI o' ol SI P:::I n:' n:l
2 = = = ] =
= S = =} = = = =}
= > n o = > n o

= =

1 2 2852,34 5 2 2 2258,33 8 3

2 2 392755 7 5 2 3263,22 3

3 1 2258,33 4 8 1 2852,34 8 10

4 2 259417 8 1 2 2074,88 4 2
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ID 8' ;, gl °, S' ;,I zl x
5 3 3263,22 10 4 4 3927,55 1 6

6 1 2965,84 1 3 1 3552,11 10

7 2 3552,11 3 7 1 2965,84 7 10
8 1 3147,53 19 2 1 347512 17 1

9 1 2074,88 9 1 259417 13 12
10 1 347512 6 12 1 3147,53 4 9

1 2 4021,44 21 3 2 4410,82 16 5

12 4 2384,65 15 10 4 2204,59 10 8
13 2 5213,51 17 2 4215,39 19 1

14 3 4100,89 4 4315,27 12 5

15 4 2003,77 4 2 2551,28 6 3

16 4 2551,28 12 15 3 2003,77 8 15
17 1 357119 16 " 1 3128,73 21 8
18 2 3128,73 23 1 4 357119 17 2
19 1 4215,39 28 8 2 5213,51 28 "
20 3 4521,76 13 3 3 4056,83 9 2
21 2 4410,82 10 1 2 402144 15 2
22 2 6017,94 25 6 2 6017,94 18 4
23 2 4056,83 17 10 2 4521,76 23 7
24 4 2204,59 8 4 3 2384,65 5 3
25 3 4315,27 18 2 3 4100,89 25 1

Objasnienia: STANC — stan cywilny prawny (klasyfikacja jak w przyktadzie 3.4, xxxx_0 —
wartosci oryginalne zmiennej xxxx przed wymiang rangowa, xxxx_R — wartosci zmiennej
XXXX pOo wymianie rangowej. Pozostate zmienne jak w tablicy 3.12.

Zrédto: Opracowano z wykorzystaniem programu u-Argus, wersja 5.1. Wykorzystano tez
dane z tablicy 3.12. Dane fikcyjne.

Widaé zatem, ze wymiana rangowa jest skuteczna, jednak bardzo sporadycznie
moze sie zdarzyg, ze wielkosci oryginalne pozostana niezmienione (tutaj tak zda-
rzyto sie w przypadku osoby o ID = 22).

Wymiane danych mozna faczy¢ z innym rodzajami zaklécania. Na przyktad
Calvifio (2017) pokazal, ze w kontroli ujawniania danych da si¢ efektywnie wyko-
rzystywac glowne sktadowe, dokonujac ich zamiany, a nastepnie nakladajac szum.
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Szczegélny przypadek wymiany danych stanowi celowana wymiana rekor-
doéw (ang. targeted record swapping — TRS). Stosowanie TRS jest zalecane przez
Eurostat. W pierwszym rzedzie rekomendacja ta dotyczy mikrodanych ze spisow
powszechnych, ktére stanowia podstawe naliczania tablic spisowych. Gléwne ce-
chy charakterystyczne TRS sa nastepujace:

- w TRS wymienia si¢ predefiniowane grupy rekordéw; na przyklad, jesli
rekordy dotycza oséb, a ich grupy to gospodarstwa domowe, to wymiana
nastepuje nie pomiedzy poszczegdlnymi osobami, lecz pomiedzy catymi
gospodarstwami domowymi; grupami mogg by¢ takze na przyklad klasy
wielko$ciowe podmiotéw gospodarczych czy specjalne strefy ekonomiczne
(gdy rekordy dotycza podmiotéw gospodarczych),

- dla kazdego poziomu hierarchii geograficznej wyznaczane sg grupy rekor-
dow o najwyzszym ryzyku ujawnienia informacji poufnych,

- ryzyko to jest obliczane na podstawie kombinacji wartosci zmiennych klu-
czowych (tzw. zmiennych ryzyka) na kazdym poziomie hierarchii geogra-
ficznej dla kazdego rekordu, z zastosowaniem zasady k-anonimowosci; na-
stepnie ustala sie ryzyko ujawnienia dla grupy rekordéw jako maksymalng
indywidualng warto$¢ ryzyka ujawnienia dla rekordéw ja tworzacych (réw-
niez na kazdym szczeblu hierarchii),

- wymianie podlegaja dane z zakresu zmiennych definiujacych poziomy geo-
graficzne/administracyjne (tzw. zmienne hierarchiczne) - wymiana owa jest
dokonywana migdzy grupami rekordéw najblizszymi wedtug odleglosci
wyznaczanej na podstawie wartosci okreslonych zmiennych (tzw. zmienne
podobienstwa); zamiast zmiennych geograficznych moga by¢ tez przyjete
inne zmienne definiujace doktadnie okreslong hierarchie klasyfikacyjna (np.
szczeble Polskiej Klasyfikacji Dzialalnosci dla podmiotéw gospodarczych),

- dla kazdej grupy rekordéw zagrozonej ryzykiem ujawnienia i dobranej do
proby (prawdopodobienistwo wylosowania do préby jest ustalane na pod-
stawie ryzyka ujawnienia) tworzona jest lista grup rekordéw o identycznych
warto$ciach pewnych charakterystyk (tzw. zmiennych podobienstwa), spo-
$réd ktoérych losowana jest jedna grupa rekordéw — tzw. dawca,

- wymiana danych jest dokonywana w obrebie poszczegélnych pozioméw
wskazanej wyzej hierarchii (np. geograficznej) na tym jej poziomie, na kto-
rym grupa rekordéw zostanie uznana za zagrozong identyfikacja; dawca
jest dla niej losowany na tym samym poziomie hierarchii, lecz z innego ob-
szaru/domeny,

- wymieniane s3 dane o grupach rekordéw, dla ktérych nie jest spelniona za-
sada k-anonimowosci (cho¢ planowane jest rozszerzenie metody TRS w ten
sposob, by umozliwi¢ ocene ryzyka ujawnienia z uzyciem innego podejscia),

- nanajnizszym poziomie hierarchicznym wymiana moze by¢ dokonana tak-
ze miedzy pewna dodatkowg liczbg grup jednostek, dobrana w taki sposéb,
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aby ogétem wymieni¢ dane miedzy mozliwie najmniejszg liczbg grup przy
zachowaniu ustalonego odsetka minimalnej liczby wymian,

- dodatkowo, oprécz wymiany wartoéci zmiennych hierarchicznych pomie-
dzy zagrozona grupa rekordéw i jej dawca, wymianie podlega¢ moga réw-
niez wartosci innych zmiennych, ktére zadeklarowane zostang jako tzw.
zmienne przenoszone,

- zaleta wymiany calych grup rekordéw jest m.in. zachowanie rozktadéw
brzegowych (dla jednostek geograficznych wysokiego poziomu) oraz zacho-
wanie struktury grupy rekordéw (nie powstang niemozliwe do zaistnienia
grupy rekordéw); zaletg wskazania zmiennych podobienstwa jest zachowa-
nie rozkladéw brzegowych dla tych zmiennych oraz minimalizacja obcig-
zenia zakléconych danych; zaletg wskazania zmiennych przenoszonych jest
zachowanie spdjnosci we wszystkich zmiennych przestrzennych, wyklu-
czona zostanie mozliwo$¢ ich ,wymieszania” (ich wartosci rowniez beda
przenoszone).

Kolejne podejscie zaktoceniowe polega na zaokraglaniu (ang. rounding) wraz-
liwych wielkosci. Oznacza to, ze oryginalne wartoéci zastepuje sie ich wersjami
zaokraglonymi. Dla danej zmiennej warto$¢ zaokraglenia jest wybrana zazwy-
czaj ze zbioru punktéw zaokraglen definiujacego zestaw zaokraglen. Najpopu-
larniejszym rozwigzaniem w tym zakresie jest przyjecie za punkty zaokraglen
p;=b-i,dlai=1,2,..,1 gdzie liczba naturalna b jest podstawa zaokraglania, a /
to maksymalny zakres zaokraglen. W ten sposdb, jesli zmienna X przyjmuje war-
tosci nieujemne, to zbiory ,przyciagania” zaokraglen (ang. sets of attraction) — tzn.
przedziaty faktycznych wartosci zmiennej X, ktére mozna zaokragli¢ do wielko-
§cip,,i=1,2,...,1 - sa odpowiednio postaci: [0, p, + (b/2)], [p, - (b/2), p, + (b/2)],
i=2,3..,1-11[p-0b/2 x,,] gdzie x_, to maksymalna warto$¢ zmiennej X.
Tym samym kazda oryginalna warto$¢ zmiennej X zostaje zastgpiona stosow-
nym zaokragleniem odpowiadajacym przedzialowi przyciagania, do ktérego ona
nalezy. Na przyklad, jesli b = 10, a [x,_/10] = 200, to [ = 200 oraz p, = i - 10,
i=1,2,...,200". Wobec tego np. dla wielkosci 1875,24 przedzial przyciagania to
(188 - 10 - (10/2), 188 - 10 + (10/2)] = [1880 - 5, 1880 + 5] = [1875, 1885]. Tym sa-
mym liczbe t¢ mozna zaokragli¢ do 1880. Zaokraglenie moze mie¢ tez forme kon-
trolowana. W tym wypadku dana wielko$¢ zostaje zaokraglona do jednej z dwoch
najblizszych wielokrotnoéci podstawy b z odpowiednimi prawdopodobienstwa-
mi, tak aby oczekiwany blad zaokraglenia wynosit zero. Na przyklad, jesli reszta
z dzielenia liczby b przez 10 wynosi k, to zaokraglenie ma posta¢ 10 - [b/10] z praw-
dopodobienstwem 1 - (k/10) oraz 10 - ([b/10] + 1) z prawdopodobienstwem k/10,
k € (0, 10). Jesli zatem chcemy - tak jak w poprzedniej egzemplifikacji — zaokra-

max

15 Zapis [a] oznacza cze$¢ calkowity liczby rzeczywistej a, czyli najwigkszg liczbe catkowitg nie
wiekszg od a.
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gli¢ liczbe 1875,24 do wielokrotnodci 10, to zastapimy ja liczba 1870 z prawdopo-
dobienstwem 1 - 0,524 = 0,476 lub liczbg 1880 z prawdopodobienstwem 0,524.

Warto nadmienic¢, ze w wielowymiarowym zbiorze danych zaokraglenie prze-
prowadza si¢ na ogét jednowymiarowo, dla kazdej zmiennej z osobna. Mozliwe
jest wszakze takze zaokraglanie wielowymiarowe — na przyklad z wykorzysta-
niem diagramu Woronoja opartego na metryce euklidesowej lub inne (zob. np.
Willenborg i de Waal (2001)).

Do ochrony mikrodanych stosuje si¢ tez czasem prébkowanie wtérne (ang.
resampling). Polega ono na tym, ze z obserwacji danej zmiennej X losujemy nie-
zaleznie p probek s, s,, ..., s, z ktorych kazda ma rozmiar n (przypomnijmy, ze
n to liczba rekordow). Stad s, = (x;., X, .. x; ), i € {1, 2, .., mb k=1,2, .., m,
I=1,2, .., p. Nastepnie warto$ci nalezace do kazdej z tych prébek sortujemy
w ten sam sposob (np. w kolejnodci niemalejacej) i otrzymujemy posortowane
probki s, = (x,i(l), Kijip o0 x,i(n)), I=1,2, ..., p. Obserwacje zmiennej X zastepujemy
finalnie §rednimi arytmetycznymi wartosci odpowiedniej rangi z tych prébek.

P

Oznacza to, ze w miejsce wartos$ci x, wstawiamy X = Z(xlqk) Ip)k=12,..n

Oczywiscie podejscie to mozna stosowac tylko dla darll)lfch wyrazonych na skali
réznicowej badz ilorazowej. Zgodnie z bootstrapowym centralnym twierdzeniem
granicznym (Bickel i Freedman, 1981), dla dostatecznie duzych n odchylenia wiel-
kosci dla populacji uzyskane ze skorygowanych danych od odpowiednich wielko-
$ci oryginalnych sg nieznaczne.

Wisréd szerokiego wachlarza narzedzi kontroli ujawniania mikrodanych jako-
$ciowych poczesne miejsce zajmuje metoda postrandomizacyjna (ang. the post-
randomization method - PRAM). Jak jej nazwa wskazuje, jest to metoda proba-
bilistyczna, generujaca okreslone zaklocenia. Najogolniej rzecz ujmujac, wartosci
zmiennych jako$ciowych dla pewnych rekordéw zostaja tutaj zamienione na inne
z wykorzystaniem specyficznego mechanizmu probabilistycznego, a konkretnie -
macierzy przej$¢ Markowa. Dzigki takiemu podejsciu PRAM laczy w sobie doda-
wanie szumu, ukrywanie danych oraz przekodowywanie.

Formalnie metode¢ t¢ mozna opisa¢ nastepujaco. Zaldézmy, ze oryginalnie
zebrano dane o zmiennej X. Oznaczmy przez X* te samg zmienna, ale z prze-
ksztalconymi, zakl6conymi wartosciami. Przyjmijmy tez, ze zmienne X i X* s3
zmiennymi jako$ciowymi, obejmujacymi k kategorii (gdzie k to liczba naturalna).
Okreslmy macierz przejscia miedzy kategoriami j i [ jako p, Zpx*=I | X = j}.
Zatem p; € [0, 1] jest prawdopodobienstwem tego, Ze oryginalna kategoria j zo-
stanie zamieniona na kategori¢ I. Prawdopodobienistwa p;, j, [ = 1,2, ..., k, tworzg
macierz o rozmiarze k x k, ktora jest wlasnie macierzg przejs¢ Markowa. Tym
samym kazda kategoria j zmiennej X zostanie zastgpiona kategoria / szylosowanq
ze zbioru {1, 2, ..., k} z prawdopodobienistwem p;. Mamy wobec tego Z py;=1dla

=1
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kazdego j = 1, 2, ..., k. Oczywiscie p; oznacza prawdopodobienstwo zdarzenia
polegajacego na tym, ze kategoria j pozostanie bez zmian,j=1, 2, ..., k.

Efektywnos¢ metody PRAM, wyrazona ryzykiem ujawienia danych wraz-
liwych i stratg informacji, zalezy w duzym stopniu od wyboru macierzy przej-
$cia Markowa. Mozna tez ograniczy¢ zakres mozliwych zmian przez wskazanie
pewnej liczby najblizszych kategorii, w obrebie ktérych mozliwe jest dokonanie
zmian. Jak wspomniano, PRAM mozna stosowa¢ wylacznie do danych jako-
$ciowych. Wiecej na temat PRAM pisali np. de Wolf i in. (1999) oraz Hundepool
iin. (2012). Woo i Slavkovi¢ (2014) badali mozliwosci uzyskania nieobcigzonych
oszacowan parametréw modeli regresyjnych w sytuacji zastosowania PRAM
przy uzyciu odpowiedniej postaci algorytmu najwiekszej wiarygodnosci. Z kolei
Nayak i Adeshiyan (2016) rozwazali niezmienny wariant metody PRAM, pozwa-
lajacy na uzyskanie nieobcigzonych oszacowan okreslonych wielkosci kosztem
zwigkszenia wariancji.

Przyktad 3.8 uwidacznia, jak mozna zastosowa¢ PRAM w praktyce.

l Przyktad 3.8. Zastosujemy metode PRAM do danych jakoSciowych wskazanych
w przyktadzie 3.4. (tabl. 3.2). Ustalono nastepujace prawdopodobiefistwa pozo-
stawienia danej kategorii bez zmian:

» pte:M-0,8,K-0,8,

» stan cywilny prawny: 1 -0,5,2 - 0,8, 3 — 0,5 (kategorie 4 i 9 nie wystapity),

» wyksztatcenie:1-0,8,2-0,73-06,4-06,5-06,6-0,6,7-0,79-0,8,
11-0,8, 12 - 0,5 (kategorie: 8, 10, 13, 14 i 99 nie wystapity), tutaj tez ograni-
czono mozliwe zmiany do trzech najblizszych kategorii,

» status narynku pracy: 1-0,7, 2 - 0,7, 3 - 0,8 (kategoria 9 nie wystapita).

Tabl. 3.14. Przyktad zastosowania metody PRAM

ID o ) a =2
> o = > ] X

o Eo' = Z° o En.l 2 >a

] s> = ﬂ=>_| b == = D=>_|

e >_Z e gu o >_Z e gu

w o= = b= w o= = =4

= 5 w a = IS -

o a X w0 DA 40: w DA
e x = E e x =
w0 > - wn > =
= w0 = n
1 M 1 6 3 M 2 7 3
2 M 1 6 3 K 3 6 3
3 K 3 5 2 K 2 5 2
4 K 1 11 1 K 2 11 1
5 K 1 9 1 K 1 9 1
6 M 3 1 2 M 3 1 3
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Objasnienia: xxxx_0 — wartosci oryginalne zmiennej xxxx przed zastosowaniem meto-
dy PRAM, xxxx_P — wartosci zmiennej xxxx po zastosowaniu metody PRAM. Pozostate
zmienna jak w tablicy 3.12.

Zroédto: Opracowano wykorzystaniem programu u-Argus, wersja 5.1. Wykorzystano tez
dane z tabl. 3.2. Dane sa fikcyjne.

Ze wzgledu na zatozenia stosowanego oprogramowania, prawdopodobienstwa
zmiany mozna byto ustalac tylko dla tych kategorii zmiennych, ktore faktycznie
wystapity w bazie. Z uzyskanych wynikéw mozna wysnu€ wniosek, ze w wypad-
ku zbiorow danych o niskiej liczebno5ci ryzyko pozostawienia danych bez zmiany
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informacji wrazliwej jest doS¢ spore (chodzi tutaj np. o rekordy nr 4 i 25, ktore s3
jedynymi, gdzie poziom wyksztatcenia wynosi 11 i 12. W takim wypadku warto
rozszerzyc zakres dopuszczalnych zamian.

Na zakonczenie naszej prezentacji warto wspomnie¢ jeszcze o metodzie
MASSC, bedacej potaczeniem czterech krokéw: mikroaglomeracji, podstawiania,
podprébkowania i kalibracji (ang. microagglomeration, substitution, subsampling
and calibration). Pozwala to na réwnoczesng kontrole ryzyka ujawnienia i straty
informacji z powodu zastosowania odpowiednich mechanizméw SDC. Metoda ta
pojawila si¢ w pracy Singha i in. (2004).

Mikroaglomeracja polega tutaj na dokonaniu podzialu zbioru rekordéw na
skupienia o podobnym ryzyku ujawnienia danych wrazliwych. W tym celu wy-
korzystuje sie¢ zmienne kluczowe odpowiednie z punktu widzenia tego celu, tzn.
quasi-identyfikatory. Nast¢pnie dokonuje si¢ probabilistycznego podstawienia
w celu zaki6cenia oryginalnych danych (np. poprzez generowanie szumu czy ma-
cierzy przejs¢ Markowa — podobnie jak w podejsciu PRAM). W dalszej kolejnosci
za pomocg probabilistycznego losowania podprobek ukrywa si¢ pewne zmienne
badz nawet cale rekordy (ukrywanie odbywa sie zatem z okreslonym prawdopo-
dobienstwem). Finalnie wreszcie dokonuje si¢ stosownej kalibracji wag uzytych
w losowaniu zasadniczej proby do badania w celu zachowania odpowiedniej jako-
$ci oszacowan dla zmiennych wyjsciowych, ktérych precyzja ma istotne znacze-
nie dla uzytkownikéw danych.

Na podkreélenie zastuguje tutaj kwantyfikacja ryzyka ujawniania informacji
wrazliwych i jego zastosowania w generowaniu zaki6écen maskujacych. Jednak-
ze - jak zauwazaja Hundepool i in. (2006) - ulomnoscia podejscia MASSC jest
nadmierne uproszczenie rzeczywisto$ci wskutek ograniczenia analizy ujawniania
tylko do jego komponentéw wynikajacych z powigzan kluczowych zmiennych ze
zrédtami zewnetrznymi. Poniewaz zmienne kluczowe s3 na ogét jakosciowe, wy-
znaczajac ryzyko ujawniania danych wrazliwych, ignoruje si¢ tutaj to, Ze pewne
ilosciowe zmienne wynikowe takze moga zosta¢ uzyte do odtworzenia jednost-
kowych danych wrazliwych. Moze mie¢ to znaczenie na przyklad w wypadku da-
nych gospodarczych. Tak wiec metoda MASSC staje si¢ najefektywniejsza przede
wszystkim wtedy, gdy zmienne ilosciowe nie wystepuja wcale.

Oprocz wskazanych wyzej pozycji literaturowych ciekawy przeglad narzedzi
SDC dla mikrodanych mozna znalez¢ ksigzce Templa i in. (2014). Szerokiego
omowienia tych zagadnien wraz z przyktadami praktycznych algorytméw napi-
sanych w $rodowisku R i ich empirycznych realizacji dokonali réwniez Benschop
iin. (2022). Z kolei Domingo-Ferrer i in. (2001) przeprowadzili interesujace eks-
perymentalne poréwnanie efektywno$ci metod SDC dla mikrodanych z punktu
widzenia straty informacji i ryzyka ujawnienia danych wrazliwych. Okazato sie,
ze najlepsze wyniki daje wymiana rang (jednak jest ryzykowna w wypadku baz
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on-line z mozliwoscig powtarzania zapytan, gdyz wtedy ryzyko natrafienia na re-
kord z identycznymi danymi jak rekord chroniony staje si¢ znaczne), a w drugiej
kolejnosci - mikroagregacja.

Obecnie przyjrzymy sie, ktére metody zakldceniowe mozna stosowaé w ochro-
nie danych tabelarycznych.

W wypadku tablic, a szczegdlnie tablic czestosci, moze zachodzi¢ potrzeba opu-
blikowania wszystkich wartosci zawartych w tego rodzaju tablicy. Ze wzgledu na
reguly poufnosci nie jest to jednak mozliwe. Rozwigzaniem tego problemu jest
publikowanie warto$ci zmienionych w specjalny, metodyczny sposéb. Duncaniin.
(2011) zauwazyli, Ze nie jest to dezinformacja, gdyz odbiorca otrzymuje informacjeg
o tym, ze ze wzgledu na poufnos¢ musiata nastgpi¢ niewielka korekta. Uzytecz-
nos$¢ zmienionych danych bedzie jednak zalezala od charakteru danych oraz od
uzytej metody. Zaokraglanie polega na dodaniu niewielkiej — ale akceptowalnej
- liczby do rzeczywistych danych. Zapewnia ono ochrone komérkom o niewiel-
kiej wartosci i warto$ciom komdrek réwnych zero. Hundepool i in. (2012) zwrd-
cili uwage, ze zaokraglanie wartosci komorek jest uwazane za efektywna metode
ochrony poufnodci, szczegélnie w sytuacji, w ktorej wiele tablic powstaje na pod-
stawie tego samego zrodta danych jednostkowych. Problemem pozostaje sytuacja,
w ktdrej uzytkownik staje sie kreatorem tablicy, tzn. ma duza dowolno$¢ w jej
tworzeniu, a tablica jest tworzona dynamicznie. Moze to prowadzi¢ do sytuacji,
w ktorej niektore komorki zostang zmienione w znaczacy sposéb. Co wiecej, moze
to mie¢ wplyw na zwigkszenie sity zwigzku pomiedzy zmiennymi oraz czestoécio-
wej wariancji komorek. Do tej kategorii ochrony danych nalezg takie metody jak:
zaokraglanie standardowe, zaokraglanie losowe oraz zaokraglanie kontrolowane.

W wypadku zaokraglania standardowego (ang. conventional rounding) kazda
komorka jest zaokraglona do najblizszej wielokrotnosci przyjetej podstawy. Na
0got za podstawe zaokraglania przyjmuje sie 3 lub 5. Do zalet tej metody zalicza
sie to, ze wartodci brzegowe tablicy sg zaokraglane niezaleznie od pozostalych
komorek, a zatem zachowana jest sp6jnos¢ wartosci globalnych oraz to, ze rézne
tablice, ktdre reprezentujg to samo zrodto, beda reprezentowa¢ takie same war-
tosci dla tych samych rekordéw. Wada rozpatrywanego podejécia jest natomiast
niezachowywanie addytywnosci wzgledem wartosci brzegowych. Tym samym
zaokraglanie standardowe cechuje mniejsza efektywnos$¢ w stosunku do innych
metod zaokraglania. Przykltad zaokraglenia przy podstawie 5 danych zawartych
w tablicy 3.15 przedstawia tablica 3.16.

W zaokraglaniu losowym (ang. random rounding), podobnie jak przy stan-
dardowym zaokraglaniu, zmiana warto$ci w komoérkach nastepuje droga za-
okraglania przy ustalonej podstawie, ale dokonywanego w sposob losowy. Kazda
komorka jest zaokraglana niezaleznie od innych, lecz w ten sposéb, ze wieksze
prawdopodobienistwo jest zwigzane z tym, ze warto$¢ tej komorki bedzie zmie-
niona na warto$¢ blizszg wielokrotnosci podstawy. Schematy przypisanych praw-
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Tabl. 3.15. Liczba zamieszkalych wedlug plci

Wyszczegdlnienie Mezczyzini Kobiety Razem
Obszar 1 1 21 22
Obszar 2 18 0 18
Obszar 3 12 2 14

Razem 31 23 54

Zrédlo: Obliczenia wlasne na podstawie Hundepool i in. (2012).

Tabl. 3.16. Liczba zamieszkalych wedlug pici (tablica z zaokragleniami)

Wyszczegdlnienie Meziczyzni Kobiety Razem
Obszar 1 0 20 20
Obszar 2 20 0 20
Obszar 3 10 0 15

Razem 30 25 55

Zrédlo: Obliczenia wlasne na podstawie Hundepool i in. (2012).

dopodobienstw moga by¢ rdzne, ale nie powinny by¢ obcigzone, to znaczy, ze
warto$¢ oczekiwana réznicy miedzy komoérka zmieniong a Zrédlowa wynosi
zero. Na przyklad, jedli reszta z dzielenia danej liczby naturalnej b przez 5 wy-
nosi k, to zaokraglenie ma postac 5 - [b/5] z prawdopodobienstwem 1 - (k/5) oraz
5 - ([b/5] + 1) z prawdopodobienstwem k/5, k = 0, 1, 2, 3, 4 (przy czym [a] to
cze$¢ catkowita liczby rzeczywistej a). Jesli zatem chcemy zaokragli¢ liczbe 247 do
wielokrotnosci 5, to efektem tego dzialania bedzie 245 z prawdopodobienstwem
1 - (2/5) = 3/5 lub liczba 250 z prawdopodobienstwem 2/5. Egzemplifikacje sche-
matu losowania oraz zaokraglania dla przykladowych wartosci w tablicy przy
podstawie 3 przedstawia tablica 3.17.

Tabl. 3.17. Przyklad zaokraglania losowego

Wartos¢ Zaokraglona warto$¢ wraz z prawdopodobienstwem jej uzyskania
zrédlowa (w nawiasie)

0 0(1)

1 0(2/3) lub 3 (1/3)

2 3(2/3)lub 0 (1/3)

3 3(1)

4 3(2/3) 1ub 6 (1/3)

5 6(2/3) lub 3 (1/3)

6 6(1)

Zrédto: Hundepool i in. (2012).
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Do wad tej metody nalezy zaliczy¢ to, ze nie zachowuje ona addytywnosci. Po-
nadto wystepuje tutaj mozliwo$¢ duzej straty informacji, gdyz zmianie podlegaja
wszystkie komorki w tablicy. Jej zalet¢ stanowi natomiast fatwos¢ implementacji.

Zaokraglanie kontrolowane (ang. controlled rounding) jest wskazywane przez
Hundepoola i in. (2012) jako najbardziej efektywna metoda zakléceniowa dla
tablic czestoséci. Polega ona na wykorzystaniu programowania liniowego w celu
zmiany warto$ci komorek o bardzo niewielka warto$¢ wraz z zachowaniem addy-
tywnosci. Mozliwe jest tu przyjecie ustalonego progu ochrony dla komoérek chro-
nionych. Komorki s3 wowczas zaokraglane tak, aby zmieniona wartos¢ réznita sie
od rzeczywistych wartosci co najmniej o zalozong warto$¢ progowa, wyrazong
np. w procentach. Problemem w tym wypadku pozostaje trudnos$¢ implementa-
cji, gdy rozmiary tablicy rosng. Zlozonos¢ obliczeniowa rozpatrywanej metody
szybko wtedy rosnie. Dodatkowa niedogodnoscig jest wowczas zachowanie po-
ufnoséci w wypadku tablic faczonych. W celu poprawy mozliwoéci implementacji
poszukuje si¢ metod, ktore beda swojego rodzaju kompromisem pomiedzy zwigk-
szeniem efektywnosci w stosunku do standardowego lub losowego zaokraglania
a czgéciowym zachowaniem addytywnosci.

Innym sposobem czg$ciowej, niewielkiej korekty wartosci komorek jest tzw.
barnardyzacja (ang. barnardisation). Polega ona na dodawaniu do / odejmowa-
niu od wszystkich wartosci komorek liczby 1 ze stosunkowo matym prawdopodo-
bienstwem. Zerowe wartosci komoérek nie s zmieniane. Wartosci brzegowe ko-
ryguje si¢ odpowiednio w celu zachowania addytywnosci, a liczba zmienionych
komorek jest nieznana uzytkownikom tablicy. Wada tej metody jest trudno$¢ im-
plementacji oraz zachowania spdjnoéci miedzy tablicami, ktore pozostaja miedzy
soba we wzajemnej relacji, tzn. miedzy tablicami taczonymi. Duncan i Roehrig
(2007) zaproponowali sposdb ochrony poufnosci (nazwany korekta cykliczng -
ang. cyclic perturbation), ktory zachowuje addytywno$¢ wartoéci brzegowych.
Dodatkowo uzytkownicy zyskuja czesciowa wiedze na temat zastosowanej meto-
dy. Ochrong komorek przeprowadza sie¢ w sposob cykliczny. Polega ona na tym,
ze warto$ci brzegowe nie s zmieniane, a wartosci komodrek wewnetrznych zostaja
zmodyfikowane w sposéb losowy z zachowaniem addytywnosci. Pewien ustalony
cigg zmian, polegajacy na tym, Ze warto$ci komdrek moga zosta¢ zwigkszone lub

Tabl. 3.18. Przyklad schematu korekty cyklicznej

Wyszczegollnienie Cykl 1 Cykl 2 Cykl 3
A B C A B C A B C
I + - - + + -
II + - + - - +
III - + + - + -

Zrédlo: Duncan i in. (2011).
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zmniejszone o warto$¢ jeden, tworzy cykl. Tablica podlegajaca ochronie przecho-
dzi przez ustalony szereg takich cykli. Tablica 3.18 przedstawia trzy przykladowe
cykle dla tablicy dwuwymiarowej 3 x 3, w ktdrej zwigkszenie o jeden symboli-
zuje znak ,+”, a zmniejszenie o jeden znak ,,-”. Duncan i in. (2011) podkre$laja,
ze istotne jest, aby w praktyce zadba¢ o to, by kazda komoérka miata szanse by¢
poddana zmianie w takiej samej liczbie cykli. W tablicy 3.18 kazda komérka ma
szanse zosta¢ zmodyfikowana w dwoch cyklach. Dla zapewnienia efektywnosci
metody kluczowa jest kolejno$¢ cykli. Trzem sytuacjom: A, B i C przypisuje si¢
prawdopodobienstwa a,  oraz y = 1 — a - . W zaleznosci od tego, jaka sytu-
acja zostanie wylosowana, podejmowane sg specyficzne dla niej dziatania. Dla
A tam, gdzie wystapi symbol ,,+”, warto$¢ komorki zostanie zwiekszona, a tam,
gdzie wystapi symbol ,,-”, zostanie zmniejszona. W wypadku opcji B operacje
beda przeprowadzone w sposob odwrotny, a dla C - wartosci komérek pozostang
niezmienione. W celu zapewnienia poufnosci prawdopodobienstwa « i f moga
by¢ dobrane na wystarczajaco wysokim poziomie.

Przyjrzymy si¢ obecnie réznym sposobom wykorzystania metod zakldcenio-
wych w spisach powszechnych. Spisy powszechne s3 jednym z przyktadéw istot-
nych wyzwan dla ochrony poufnosci ze wzgledu na duzg liczbe tablic genero-
wanych na podstawie jednego Zrédia oraz znaczny stopien ich szczegélowosci.
Hundepool i in. (2012) opisali rézne podejscia stosowane dla ochrony poufnosci
w tym zakresie na przykladzie praktyki trzech urzedéw statystycznych: brytyj-
skiego urzedu statystycznego — ONS, australijskiego biura statystycznego — ABS
(Australian Bureau of Statistics) oraz nowozelandzkiego statystycznego urzedu -
SNZ (Statistics New Zealand).

Urzad brytyjski stosowal w spisie powszechnym w 2001 r. réwnolegle dwie
metody ochrony poufnosci: metode uzywang do mikrodanych - zamiang rekor-
dow (ang. record swapping), a dodatkowo na poziomie tablic — korekte komorek
o matych wartosciach. Poniewaz w Szkocji nie zastosowano ochrony dla tablic,
a tylko na poziomie mikrodanych, poréwnania danych wynikowych okazaly si¢
trudne, co spotkalo si¢ z krytyka. Drugim powodem owej krytyki byly niespdj-
noéci wystepujace pomiedzy tablicami. Z tego powodu w 2011 r. zastosowano
tylko jedng metode ochrony na poziomie mikrodanych - ponownie zamiane re-
korddw, przy nastepujacych kryteriach: tablice powinny zachowa¢ addytywnos¢,
parametryzacja powinna by¢ fatwa do wyjasnienia oraz by¢ uzywana w podobne;j
formie w poprzednich spisach. Gospodarstwa domowe zostaly ocenione wediug
ryzyka ujawnienia informacji wrazliwych oraz nadano im stosowne rangi wedlug
stopnia tegoz ryzyka. Obowigzkiem prawnym bylo wprowadzenie do publikacji
odpowiedniej niepewnosci, chociaz dokladnego znaczenia pojecia ,,odpowiedniej
niepewnosci” nie okreslono.

Australijskie biuro statystyczne w spisie powszechnym przeprowadzonym
w 2006 r. réwniez zastosowalo nowa metode dla ochrony poufnosci. Dla kazde-
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go rekordu zostal przydzielony specyficzny numer losowy, a dla kazdej komoérki
naliczane;j tablicy — na podstawie kluczy dla jednostek wchodzacych w sktad owej
komoérki - tworzony byl odpowiedni klucz. Klucz éw stanowit podstawe oceny
tego, jaki stopient ochrony jest wymagany dla tej komorki. Komoérka miala taka
samg ocene — niezaleznie od tablicy, w ktdrej si¢ znajdowata — jesli spelniala te
same kryteria. Gwarantowalo to spdjnosé¢ oraz elastyczno$¢ przy tworzeniu tablic
wedlug kryteriow uzytkownika.

Z kolei nowozelandzki urzad statystyczny stosowal w 2006 r. ukrywanie ko-
morek w tablicach wedlug nastepujacych kryteriow:

- ukrycie wartodci dla obszaréw, dla ktérych przecigtna liczba mieszkancow

wynosi nie wiecej niz 100,
- tworzenie tablic o najwiekszej szczegélowosci oraz zawierajacych dane
o dochodach,

- mala przecigtna warto$¢ komorki w tablicy (zdefiniowana jako iloraz liczby

ludno$ci obszaru przez liczbe komérek w tablicy).

Dodatkowo wszystkie warto$ci komorek w tablicach zostaty zaokraglone przy
podstawie 3. W pdzniejszych latach SNZ upowszechniat tablice bardziej szczego-
fowe. Uzytkownicy tablic publikowanych przez SNZ akceptuja losowe zaokragla-
nie i nie wnoszg krytycznych uwag odnosnie do braku addytywnosci. Dodatkowo
SNZ udostepnia bardziej szczegdétowe dane spisowe za oplatg licencyjna.

Metody stosowane w powyzszych trzech urzedach rdéznig sie, ale proces dojscia
do wyboru optymalnego rozwigzania w tym zakresie przebiega podobnie. Ozna-
cza to, ze bazuje si¢ na poprzednio wypracowanych metodach oraz uwzglednia
sie zachodzgce zmiany technologiczne w polaczeniu z mozliwoscig implementacji
stosownych narzedzi, a takze postrzeganie przez uzytkownikéw jakosci publiko-
wanych danych po zastosowaniu ochrony ich poufnosci.

Inng metodg jest kontrolowane dopasowanie tablicy (ang. controlled tabular
adjustment — CTA). Polega ono na wyznaczeniu nowej tablicy z zachowaniem ad-
dytywnosci wedle tablicy oryginalnej w taki sposéb, ze warto$ci komorek z ryzy-
kiem pierwotnym zostaja zmienione na inne wartoséci, odpowiednio odlegte od
stosownych danych faktycznych. W praktyce przyjmuje sie, ze odlegtosci migdzy
warto$ciami zamiennymi a faktycznymi powinny naleze¢ do pewnego ustalone-
go przedzialu tolerancji. Rzeczona metoda wraz z réznymi jej wariantami opiera
si¢ — tak jak metody stosowane do ukrywania komdrek - na programowaniu li-
niowym. Réznica miedzy nig a innymi rozwigzaniami podobnego rodzaju tkwi
w odmiennym sformulowaniu warunkéw brzegowych dla optymalizacji. Warto-
$ci komorek w docelowej tablicy sg zmienione na bezpieczne. W celu zachowania
addytywnosci zmodyfikowane muszg by¢ réwniez niektore komorki oryginalnie
bezpieczne. Chodzi o to, aby ingerencja w dane byta mozliwie najmniejsza. Strate
informacji mierzy si¢ odlegloscia pomiedzy wartosciami komoérek pierwotnych
a warto$ciami komorek po zmianie.
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Z kolei metoda kluczy komoérkowych (ang. cell-key method - CKM) jest po-
dejsciem posttablicowym, polegajacym na dodawaniu do kazdej komérki tablicy
szumu losowanego okreslonym mechanizmem z ustalonego rozkladu. Procedu-
ra ta sklada si¢ z kilku krokéw. Najpierw kazdemu rekordowi w zbiorze mikro-
danych stanowigcych podstawe konstrukeji tablicy przyporzadkowuje si¢ klucz
rekordu (ang. record key) losowany z rozkladu jednostajnego U(0, 1). W wyniku
tego podczas konstruowania tablic nie tylko zlicza si¢ rekordy nalezace do da-
nej komorki (czyli spelniajace wymogi okreslone jej definicja), ale odpowiednio
dodaje si¢ takze klucze rekordéw. Czes¢ utamkowa sumy kluczy rekordéw dla
danej komorki jest kluczem komoérki (ang. cell-key), uwazanym za zmienng lo-
sowg o rozkladzie jednostajnym U(0, 1). Nastepnie na podstawie predefiniowa-
nych prawdopodobienstw przejécia (tzw. p-tablica — ang. p-table) wyznacza si¢
szum jako funkcje kluczy komorek i wartosci komoérek, po czym dodaje si¢ go
do odpowiednich danych (Dove i in., 2018). Sama p-tablica jest za$ tak definio-
wana, aby warto$¢ oczekiwana przej$¢ wynosita zero oraz by rézne wartoéci ko-
morek cechowaly si¢ réznym poziomem zakldcen, np. niskie wartosci miaty éw
poziom wyzszy. O tworzeniu p-tablicy szczegélowo pisal m.in. Giessing (2016).
Dzieki swej konstrukcji metoda CKM zapewnia spdjnos¢: dla tak samo zdefinio-
wanych komorek zaréwno wartodci owych komorek, jak i ich klucze beda takie
same, a wigc i szum bedzie identyczny. Stosowanie szumu losowego w CKM nie
gwarantuje addytywnosci, gdyz wtedy szum bylby naktadany odrebnie na kazda
komorke, bez uwzgledniania addytywnosci. Europejskie Centrum Doskonalenia
SDC (ang. European Centre of Excellence on SDC - CoE on SDC), ktérego celem
jest harmonizacja podejs¢ w zakresie kontroli ujawniania danych stosowanych
w réznych krajach UE, uznaje jednak, ze spojnos¢ okazuje si¢ tutaj wazniejsza.

Metody celowanej wymiany rekordéw i kluczy komdrkowych staty sie podsta-
wa studidéw i analiz prowadzonych w r6znych krajach Europejskiego Systemu Sta-
tystycznego (ESS) majacych na celu zbadanie mozliwosci jak najefektywniejszego
wdrozenia tychze narzedzi z uwzglednieniem specyfiki statystyki w poszczegdl-
nych panstwach.

3.3. Porownanie rozpatrywanych metod kontroli
ujawniania dla mikrodanych i tablic statystycznych

W tablicy 3.19 zebrano w celu poréwnawczym najwazniejsze wlasnosci rozpa-
trywanych tu narzedzi SDC dla ochrony mikrodanych. Wida¢, ze metody nieza-
kléceniowe najczesciej stosuje sie do zmiennych jakos$ciowych, rzadko zachodzi
tutaj potrzeba stosowania zaawansowanych narzedzi probabilistycznych. Od-
wrotnie jest w wypadku metod zaktoceniowych - z wyjatkiem PRAM moga by¢
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Tabl. 3.19. Syntetyczne poréwnanie wlasnosci metod SDC dla mikrodanych

Metoda Zastosowanie do zmiennych Wykorzystanie
jakos$ciowych ilo$ciowych narzedzi probabili-
stycznych
Maskowanie niezakléceniowe
Podprobkowanie + + +/=9
Przekodowanie + + -
Lokalne ukrywanie danych + - -
Maskowanie zakléceniowe
Dodawanie szumu - + +
Mikroagregacja —/+? + -
Wymiana rang —/+9 + +
Celowana wymiana rekordow + - +
Zaokraglanie - + —/+9
Prébkowanie wtérne - + +
PRAM + - +
MASSC - + +

a) Probke mozna dobiera¢ losowo lub nielosowo. b) Dotyczy mikroagregacji z wykorzystaniem
odlegtosci Gowera. ¢) Metody nie stosuje si¢ do zmiennych wyrazonych na skali nominalne;.
d) W zalezno$ci od opcji.

Zr6dto: Opracowanie wlasne.

Tabl. 3.20. Sumaryczne zestawienie wlasnoséci metod SDC dla tablic
(w ujeciu posttablicowym)

Metoda Ingerencja w dane Redukgcja Wykorzystanie
Zrodlowe szczegélowosci | narzedzi probabili-
tablicy stycznych
Tablice czesto$ci

Ukrywanie komoérek - - _
Restrukturyzacja tablicy - + -
Zaokraglanie standardowe + - -
Zaokraglanie losowe + - +
Zaokraglanie kontrolowane + - +
Barnardyzacja i korekta

cykliczna + _ +
Metoda kluczy komérkowych + - +

Tablice wielko$ci

Przekodowywanie globalne - + _
Ukrywanie komoérek - - _
Przedzial poufnoséci - + _
Zaokraglanie standardowe + - -
Zaokraglanie losowe + - +
Zaokraglanie kontrolowane + - +
Kontrolowane dopasowanie

tablic CTA + - +
Metoda kluczy komdrkowych + - +

Zr6dto: Opracowanie wlasne.
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one stosowane gléwnie do zmiennych ilo§ciowych. W znacznej mierze bazuja tez
na mozliwosciach, jakie daje teoria prawdopodobienstwa.

W tablicy 3.20 syntetycznie pordwnuje sie przedstawione we wczesniejszych
czg$ciach metody kontroli ujawniania danych dla tablic. Wida¢, ze cze$¢ metod
SDC moze by¢ stosowana do obu rodzajéw tablic. Chodzi tu przede wszystkim
o ukrywanie komorek lub zaokraglanie ich wartosci. Warto ponadto zauwazy¢,
ze restrukturyzacja (dla tablic czestosci) i przekodowywanie globalne (dla tablic
wielko$ci) w istocie moga by¢ tozsame znaczeniowo, gdy prowadza do tego same-
go, czyli np. zastgpienia szczegélowszych pozioméw agregacji bardziej zgrubnymi.

Jak juz zasygnalizowano, z metod ochrony poufnosci przeznaczonych dla mi-
krodanych mozna réwniez skorzysta¢ w procesie kontroli ujawniania tablic sta-
tystycznych. W takim podejsciu stosuje si¢ je na zbiorach danych jednostkowych,
na podstawie ktérych maja zosta¢ naliczone tablice statystyczne, jeszcze przed
przystapieniem do tej czynnosci. Nastepnie, po zastosowaniu wybranych metod
SDC, mozna przystapi¢ do agregowania jednostkowych danych statystycznych.
W zaleznosci od przyjetego rozwigzania podejscie to moze by¢ jedynym zré-
dlem ochronnym (w takim wypadku uznajemy, ze agregatom tym zapewniono
juz wystarczajacg ochrone poufnosci). Rownie dobrze jednak mozna je potaczy¢
z podejs$ciem posttablicowym i po naliczeniu tablic statystycznych lub agregatow
prezentowanych w innym ukladzie zastosowa¢ dodatkowo metode ochrony po-
ufnoéci przeznaczong dla danych tabelarycznych. Nalezy podkresli¢, ze jezeli po-
dejécia pre- i posttablicowe stosowane s3 w kombinacji, to mozna podejs¢ do ich
parametryzacji mniej restrykcyjnie. W przeciwnym razie kazda metoda powinna
miec¢ zadeklarowane wartoséci przyjmowanych przez nie parametréw w sposob
bardziej obostrzony.

Zdaniem autoréw cze$¢ metod stosowanych w procesie kontroli ujawniania
mikrodanych wydaje si¢ wlasciwsza do stosowania w podejsciu pretablicowym.
Na przyklad, gdyby w celu ochrony poufnosci na poziomie mikrodanych uzyto
lokalnego ukrywania danych, wowczas w zbiorze takim pojawilyby sie braki da-
nych. Przy naliczaniu tablicy statystycznej trzeba by potraktowac je jako odrebna
kategorie zmiennej jako$ciowej lub zniwelowa¢ ich wplyw na jakos¢ i bezpieczen-
stwo danych wynikowych poprzez przeprowadzenie imputacji tychze brakéw
danych badz odpowiednie skalibrowanie wag uogélniajacych w badaniach re-
prezentacyjnych. Pierwsza wspomniana tutaj metoda radzenia sobie z brakami
danych, tzn. imputacja, moze skutkowa¢ wzrostem ryzyka ujawnienia informacji
poufnych (nie mamy pewnosci, czy zaimputowana warto$¢ nie jest ta pierwotna,
prawdziwg dla okreslonej jednostki statystycznej). Gdy za$ skorzystamy z meto-
dy globalnego przekodowania, naliczenie wybranej tablicy statystycznej moze
sie okaza¢ niemozliwe w sytuacji, gdyby przekodowano zmienng grupujacg i nie
przyjmowataby ona juz tak szczegdtowych kategorii, ktére wyznaczaja przekroje
w tejze tablicy.
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Podsumowujac, mozna stwierdzi¢, ze zastosowanie metod niezaktdéceniowych
w podejéciu pretablicowym moze sie wigzac z licznymi konsekwencjami, ktore
s3 w stanie utrudni¢ lub nawet uniemozliwi¢ naliczenie tablic statystycznych.
W zwigzku z tym bardziej odpowiednie wydaje si¢ tutaj skorzystanie z metod za-
ktéceniowych.

3.4. Ochrona wynikow analiz

W podrozdziale 1.2.4 wprowadzono pojecie wynikéw analiz jako typu danych
wynikowych, ktére moga mie¢ poufny charakter. Z tego wzgledu przed ich udo-
stepnieniem, w celu zapewnienia ochrony poufnosci, nalezy je podda¢ procesowi
kontroli ujawniania. Z kolei w podrozdziale 2.3 zaprezentowano ogo6lna koncepcje
zagadnienia ryzyka ujawniania informacji poufnych w przypadku takiej postaci
danych wynikowych - w szczeg6lnosci za$§ omoéwiono ich klasyfikacje pod wzgle-
dem struktury i czynno$¢ przyporzadkowywania im etykiet. Przedstawiono dwa
podejsécia w procesie SDC stosowane z osobna lub w kombinacji, tj. podejscie oparte
na zasadach oraz zasade kciuka. W niniejszej cze$ci zaprezentowano podziat pod-
stawowych typow wynikéw analiz na klasy wraz z ich etykietami. Podano réw-
niez ogolng postac zasady kciuka. Nastepnie przytoczono zasady lub wskazdwki
(w zalezno$ci od podejscia) dla kilku przyktadowych postaci danych wynikowych.
Wskazano réwniez literature, w ktdrej zainteresowany czytelnik bedzie mogt zna-
lez¢ zasady badz wskazéwki w zakresie SDC dla innej postaci wynikéw analiz niz
zaprezentowane ponizej. Na koniec oméwiono podejscie do weryfikaciji ilustracji
graficznych pod katem ochrony poufnoéci, wraz z jego autorska egzemplifikacja.

Na podstawie tekstéw naukowych z zakresu SDC, pochodzacych z publikacji
z wielu krajoéw, wérod bezpiecznych lub niebezpiecznych klas danych wyniko-
wych wyrézni¢ mozna nastepujace wyniki analiz:

o Klasy wynikow analiz z etykieta niebezpieczne:

- Dane tabelaryczne:

= tablice czestosci
= tablice wielkosci
- Statystyki opisowe:
* warto$¢ minimalna
* warto$¢ maksymalna
» kwartyle (w tym mediana)
= kwintyle
= decyle
= percentyle
= Srednia
= wskazniki
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- Rezultaty analiz:
* reszty z modelu regresji

- Ilustracje graficzne.

o Klasy wynikow analiz z etykieta bezpieczne:

- Statystyki opisowe:

* dominanta

= wariancja

* odchylenie standardowe
= skosnos¢

= kurtoza

= wskazniki koncentracji

- Rezultaty analiz:

* wspolczynniki modelu regresji liniowej

* wspolczynniki modelu regresji nieliniowej
= statystyki podsumowujace i testowe

= wspdlczynniki korelacji

* analiza czynnikowa

* analiza korespondengji.

Jak juz wspomniano, w literaturze przedmiotu wypracowano tzw. ogélna wer-
sje zasady kciuka, ktorej zapisy znajda zastosowanie w SDC niezaleznie od struk-
tury danych wynikowych (Hundepool i in., 2012; Bond i in. (2015), Brandt i in.,
2010; Honinger i in., 2010). Odniesienia do punktéw tej zasady mozna réwniez
znalez¢ w opisach regul lub wskazéwek w wypadku dwoch podejs¢ stosowanych
w procesie SDC dla poszczegoélnych klas wynikéw analiz. Ogélna posta¢ zasady
kciuka obejmuje - spisane w sposéb jasny, prosty, ale tez rygorystyczny - cztery
ponizsze reguly.

- Pierwsza odnosi si¢ do liczby jednostek: w kazdej komoérce (punkcie danych
itp.) we wszystkich zestawieniach tabelarycznych oraz w innej postaci za-
gregowanych danych wynikowych powinno si¢ znajdowa¢ co najmniej 10
jednostek (w wypadku badan reprezentacyjnych bez przewazania) - jest to
tzw. zasada progu (ang. threshold rule).

- Druga regula méwi o 10 stopniach swobody: wszystkie dane wynikowe
uzyskane w drodze zastosowania dowolnego modelu powinny mie¢ co
najmniej wlasnie tyle stopni swobody (liczba stopni swobody to liczba ob-
serwacji pomniejszona o liczb¢ parametréw oraz o inne ograniczenia wy-
nikajace z modelu), a takze do konstrukcji tego modelu powinno by¢ wyko-
rzystanych co najmniej 10 jednostek.

— Trzecia regula dotyczy ujawniania informacji o grupach: aby zapobiec
ujawnieniu grupy, w zestawieniach tabelarycznych i innych podobnych
warto$¢ zadnego agregatu (np. w komdrce) nie powinna przekracza¢ 90%
odpowiedniej sumy brzegowej (np. wierszowej lub kolumnowej w tabelach).
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Ujawnienie mialoby réwniez miejsce, gdyby pewne zmienne wyznaczajace
przekroje tablicy statystycznej definiowaly grupe jednostek, a inne zmienne
ujawnilyby informacj¢ o charakterze poufnym lub wrazliwym dla kazdego
czlonka grupy. Nawet w przypadku niezidentyfikowania zadnej jednostki
statystycznej poufno$¢ informacji zostaje wowczas naruszona, poniewaz
informacja jest prawdziwa w odniesieniu do kazdej jednostki nalezacej do
grupy, a te jako cato$¢ daje si¢ zidentyfikowac.

- Ostatnia regula jest powigzana z przewaga: w zestawieniach tabelarycznych
lub podobnych udzial jednostki o najwigkszym udziale w wartosci w ko-
morce nie powinien stanowi¢ wigcej niz 50% owej wartosci. W praktyce
w wielu krajach regula ta nie jest jednak przestrzegana, poniewaz wyma-
ga dostepu do dodatkowych informacji (np. danych o wartosciach cechy
dla kazdej jednostki statystycznej, na podstawie ktérych naliczono kazdy
z agregatdw, czy tez danych o wartoéciach cech tylko dla tych responden-
tow, ktorzy odznaczajg si¢ najwiekszym udzialem w danym agregacie, lecz
dla wszystkich komorek zestawienia tabelarycznego). Wigzaloby sig¢ to bo-
wiem z dodatkowym nakladem pracy oraz ryzykiem ujawnienia informacji
naruszajacej poufnoé¢. Ponadto nie kazde narzedzie informatyczne umozli-
wia zastosowanie takiego rozwigzania. Z tego powodu rzeczong zasadg sto-
suje si¢ przede wszystkim przy danych z obszaru statystyki gospodarczej,
zmiennych sklasyfikowanych jako wrazliwe oraz gdy rozklad zmiennych
charakteryzuje si¢ silng sko$noscig i wystepowaniem jednostek odstajacych.

Szczegdtowy opis regut dla zasady kciuka oraz wskazéwek dla podejscia opar-

tego na zasadach mozna znalez¢ w nastepujacych publikacjach: Hundepool i in.
(2012), Bond i in. (2015), Brandtiin. (2010), Honinger i in. (2010), a takze Hochfell-
ner iin. (2012). W ostatniej wymienionej pozycji przedstawione zostaly wybrane
reguly stosowane w kontroli ujawniania wynikéw analiz, ktére sa wykorzysty-
wane w praktyce przy stacjonarnym udostepnianiu poufnych danych jednost-
kowych przez Niemiecka Federalng Agencje Pracy w Instytucie Badan nad Za-
trudnieniem. Ponizej w celu egzemplifikacji obu scharakteryzowanych wczesniej
podejs¢ przytoczono zalecenia w zakresie kilku podstawowych postaci wynikow
analiz: wérdd statystyk opisowych wybrano warto$¢ minimalng i maksymalng,
kwartyle, dominante i $rednig, wérdd rezultatéw analiz zas — wspdtczynniki mo-
delu regresji oraz reszty z modelu.

Warto$¢ minimalna, warto$¢ maksymalna
- Zasada kciuka: nie przewiduje si¢ mozliwosci udostgpniania informacji
o minimalnej lub maksymalnej wartosci cechy, poniewaz przewaznie od-
noszg si¢ one tylko do jednej jednostki statystyczne;.
- Podejscie oparte na zasadach: w uzasadnionych przypadkach moze si¢ oka-
za¢ mozliwe udostepnienie informacji o najnizszej badz najwyzszej wartosci
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badanej cechy - gdy zostang one uznane za bezpieczne. Mianowicie, jezeli
warto$¢ minimalna lub maksymalna jest przyjmowana dla wigkszej liczby
jednostek statystycznych (co najmniej 10), to mozna ja uznac za bezpiecz-
na. Istotng role odgrywaja wiec w tym wypadku dobra dokumentacja oraz
fachowe informacje dostarczone do 0s6b odpowiedzialnych za proces SDC.
Warto wszakze podkresli¢, ze nie wolno publikowa¢ tychze wartosci, gdy
powszechnie znany jest ranking jednostek wedlug badanej cechy lub gdyby
wynik analizy prowadzil do ujawnienia bardzo waskiej grupy jednostek sta-
tystycznych o okreslonej cesze. Niezwykle wazne jest przyjrzenie si¢ zwlasz-
cza warto$ci maksymalnej badanej cechy, poniewaz respondent ja posiada-
jacy zazwyczaj bywa powszechnie znany. Wskazane jest tu zastosowanie
zasady progu, przewagi oraz ujawniania grupy z ogdlnej zasady kciuka.

Kwartyle (dolny, mediana i gérny)

- Zasada kciuka: nie zaleca si¢ udostepniania dokladnej wartosci kwartyli,
gdyz czesto reprezentujg one warto$¢ cechy dla pojedynczego respondenta.
Wartosci kwartyli wyznacza si¢ dla uporzagdkowanych danych jednostko-
wych, a liczebnosci przedzialéw zdeterminowanych przez te kwartyle trak-
tuje sie podobnie jak komarki w tablicy wielkosci — gdy pozycja jednostki
w rankingu jednostek statystycznych jest znana, wowczas zachodzi ryzyko
ujawnienia informacji poufnych o tej jednostce. Jak wysokie jest to ryzyko,
zalezy od liczby jednostek nalezacych do okreslonego przedzialu oraz od
wyboru przedziatu,

- Podejscie oparte na zasadach: konieczne jest ustalenie, czy respondent mogt-
by zosta¢ zidentyfikowany na podstawie opublikowanych wartosci kwartyli.
Jezeli znany jest ranking jednostek, kwartyle nie powinny by¢ publikowane.
Jezeli zréznicowanie wartoéci cechy wokol wybranego kwartyla jest male
lub zerowe, zachodzi ryzyko ujawnienia grupy jednostek statystycznych.
W sytuacji duzego rozproszenia wartosci cechy wokdt kwartyla istnieje za$
ryzyko ujawnienia informacji o pojedynczym respondencie. Zaleca sie tutaj
uzycie tych samych regul, ktére znajduja zastosowanie dla tablic wielkosci.

Dominanta

- Zasada kciuka: warto$¢ dominanty powinna by¢ wspoéldzielona przez co
najmniej 10 jednostek statystycznych (bez ich przewazania), a rozktad jedno-
stek powinien by¢ taki, Zeby warto$¢ najczesciej wystepujaca byta obserwo-
wana dla nie wigcej niz 90% ogdlnej liczby jednostek w wierszu lub w kolum-
nie tablicy (ryzyko ujawnienia grupy lub pojedynczych respondentéw, gdy
wszystkie jednostki osiggaja te sama warto$¢ badanej cechy). Zaleca si¢ tutaj
uzycie tych samych regul, ktére znajduja zastosowanie dla tablic wielkosci.

- Podejscie oparte na zasadach: dopuszcza sie wyjatek, zgodnie z ktérym
warto$¢ dominanty mogtaby zosta¢ udostepniona (nawet gdyby pozwalala
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ona na zidentyfikowanie jednostki) - mianowicie moze to wystapi¢ w sytu-
acji dysponowania zgoda takiej jednostki na opublikowanie rzeczonej in-
formacji statystycznej. Zaleca si¢ tutaj rdwniez m.in. stosowa¢ kryterium
zwigzane z przewaga (z ogoélnej zasady kciuka), a takze uzycie tych samych
regul, ktore znajdujg zastosowanie dla tablic wielko$ci.

Srednia

- Zasadakciuka: nakazuje si¢ w tym wypadku sprawdzenie spelnienia pierw-
szej i czwartej reguly ogolnej zasady kciuka. Warto$¢ srednia powinna by¢
obliczona na podstawie co najmniej dziesieciu nieprzewazonych obserwaciji,
a warto$¢ cechy dla jednostki statystycznej z najwigkszym udzialem w war-
tosci takiego agregatu nie powinna przekracza¢ 50%. Zaleca si¢ tu uzycie
tych samych regul, ktére znajduja zastosowanie dla tablic wielkosci.

- Podejscie oparte na zasadach: poddaje si¢ pod rozwage, Ze wraz ze wzro-
stem stopnia zfozonosci wskaznika ryzyko ujawnienia informacji poufnych
maleje, a tym samym rosnie prawdopodobienstwo ich udost¢pnienia. Gdy-
by osoby przeprowadzajace proces SDC dysponowaly zgoda od respondenta
na udostepnienie takich informacji, mogtyby one zosta¢ opublikowane.

Wspoélczynniki regresji liniowej

- Zasada kciuka: jezeli co najmniej jeden sposréd wspoétczynnikéw (np. wy-
raz wolny) nie zostanie udostgpniony, to pozostale moga by¢ bezpiecznie
udostepnione.

- Podejscie oparte na zasadach: zaklada, ze kompletny model ekonome-
tryczny mozna opublikowa¢, jezeli ma on co najmniej 10 stopni swobody,
nie bazuje wylacznie na zmiennych jako$ciowych, a takze nie dotyczy tyl-
ko jednej jednostki (wykluczona jest np. prezentacja szeregu czasowego dla
jednej jednostki statystycznej). Gdyby w modelu znalazly si¢ tylko zmienne
niezalezne typu binarnego, wowczas wspétczynniki regresji odpowiadalyby
warto$ciom $rednim dla agregatow - i tak powinny by¢ traktowane. W wy-
padku modeli nasyconych (czyli modeli o liczbie parametréw rownej liczbie
obserwacji) dane wynikowe teoretycznie mogtyby zosta¢ wykorzystane do
odtworzenia danych zagregowanych. Jezeli taki model zostal oszacowany,
to wspolczynniki owego modelu sg $cisle zwiazane z agregatami.

Reszty
- Zasada kciuka: nie pozwala si¢ na udostepnianie wartosci reszt, a takze ich
ilustracji graficznych, poniewaz reszty sa mikrodanymi o charakterze po-
ufnym.
- Podejscie oparte na zasadach: réwniez nie pozwala si¢ na publikacje reszt.
W wypadku ich wykreséw podejscie to poleca udostgpnienie jedynie ich
tekstowej analizy, bez ilustracji graficznej. Wyjatkiem od tej zasady sa stan-
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daryzowane reszty dla agregatow (a nie danych jednostkowych). W takim
wypadku reszty dla komorek moga by¢ udostepnione, jezeli kazda z tych
komorek obejmuje co najmniej 10 jednostek.

Ilustracje graficzne (wykresy, kartogramy, piktogramy) sa - jak powszech-
nie wiadomo - nieodigcznym elementem profesjonalnej prezentacji wynikowych
informacji statystycznych. Dlatego tez kontrola ujawniania danych powinna by¢
stosowana takze do nich.

Ilustracje graficzne powstaja w zasadzie na podstawie finalnych mikrodanych
czy tablic wynikowych, tak wigc kontroli SDC powinny by¢ w pierwszym rzedzie
poddane owe Zrédla. Jednak nie zwalnia to z konieczno$ci weryfikacji takze ilu-
stracji graficznych pod tym katem, gdyz moga one powsta¢ na przyklad na podsta-
wie tablic nieprzeznaczonych do publikacji badz tez pewne wrazliwe kombinacje
warto$ci zmiennych zostang uwidocznione dopiero na wykresie czy kartogramie.

Dlatego kontrola ujawniania danych na obiektach graficznych powinna prze-
biega¢ w czterech gtéwnych kierunkach. Pierwszym z nich jest sprawdzenie, czy
nie staje sie¢ realna identyfikacja indywidualnego respondenta. Rysunek 3.3
ukazuje przyktad wykresu z taka mozliwoscia.

Jesli w powiecie, ktdrego dotyczy ta ilustracja, dziala na przyktad tylko jeden
producent koncentratéw spozywczych zatrudniajacy 50 i wigcej pracownikéw, to
jego konkurenci bez trudu odczytaja ze wskazanego wykresu informacje o wiel-
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Zrédto: Dane fikcyjne.
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kosci jego produkgcji. Podobnie, jesli np. mamy tutaj dwoch producentéw nabiatu
zatrudniajacych od 10 do 49 o0s6b, to kazdy z nich tez bez wigkszego wysitku od-
czyta stad dane konkurenta.

Kolejna kwestia to wystepowanie obserwacji odstajacych (ang. outliers).
W analizie rozktadéw empirycznych rozmaitych zjawisk i ich parametréw, teore-
tycznie rzecz ujmujac, do ujawniania wrazliwych danych doj$¢ nie powinno. Roz-
patrywane sg bowiem tutaj pewne informacje zbiorcze. Jednak czasami wystepuja
pojedyncze obserwacje odstajace, ktorych obecnos¢ na histogramach czy innych
wykresach jest wyraznie zaznaczona. A to juz czesto pozwala na identyfikacje
jednostek, dla ktorych takie wielkosci sg przyjmowane. Rysunek 3.4 ukazuje, jak
moze to wyglada¢ na wykresie pudetkowym.
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Rys. 3.4. Wskaznik rentownosci obrotu brutto w przedsi¢biorstwach produkujacych
odziez w pewnym podregionie w latach 2013-2017 (w %)

Zrédlo: Opracowano z wykorzystaniem programu SAS Enterprise Guide 4.3. Dane fikcyjne.

Warto przypomnied, ze brzegi pudetka oznaczaja w tym wypadku kwartyle:
gorny i dolny, linia Srodkowa pudetka obrazuje mediane, obrécony za$ kwadrat -
$rednig arytmetyczng. Tym samym pudetko obejmuje okoto polowy obserwaciji.
Linie pionowe (zwane ,wasami”) oznaczaja zakres zmiennosci obserwacji, tutaj
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okreslany przez 1,5 odlegtosci migdzykwartylowej od gérnego i dolnego brzegu
pudetka. Obserwacje znajdujace si¢ poza pudelkiem i wasami (oznaczone kotka-
mi) uwaza si¢ za odstajace.

Tego typu wykres stwarza ryzyko identyfikacji jednostek, dla ktérych wyste-
puja owe odstajace obserwacje. Ryzyko takie wystepuje, jesli uzytkownik danych
na podstawie innych informacji wie, kto w danej branzy ma najwigksze klopoty
finansowe lub jest w najlepszej kondycji ekonomicznej, lub tez jesli inne tablice
w tej samej publikacji pozwalajg mu taka wiedze — choc¢by czesciowa — uzyskac.
Willenborg i de Waal (1996) zauwazyli jednak, ze jesli jednostka jest pod pew-
nym wzgledem jedyna w populacji, ale nikt inny nie jest tego $wiadomy, to dane
jej dotyczace nie zostang odtworzone. Z drugiej strony, jezeli jednostka nie jest
unikatem, ale w populacji znajduje si¢ inna, dla ktérej wartosci pewnych zmien-
nych kluczowych s3 identyczne, to dane owej odstajacej jednostki moga zosta¢
dostrzezone przez te druga. Oczywiscie statystyk nie ma wplywu na wiedze¢ po-
siadang przez uzytkownika, a pochodzacg z niezaleznych zrédet. Jednak nalezy
w pierwszym rzedzie zadbac o to, aby wyeliminowac lub zredukowa¢ do absolut-
nego minimum mozliwoé¢ identyfikacji wrazliwych danych w obrebie publikacji
lub udostepnianych zasobéw informacji statystycznych. Na przyklad, jezeli inna
tablica podaje kwartyle (badz inne kwantyle) rozkladu zjawiska wskazanego na
rysunku 3.4 w przekroju wedlug wielkosci firmy, to zestawiajac te informacje, ta-
two ocenig, ile 0sob zatrudnia firma, dla ktdrej obserwacja rozpatrywanego zjawi-
ska jest odstajaca (im bardziej szczegdtowe klasowe przedzialy liczby pracujacych,
tym precyzja szacunku wieksza). Tak wigc kontrola ujawniania danych miedzy
poszczegolnymi elementami przekazu statystycznego musi by¢ dos¢ silnie skore-
lowana.

Z tymi problemami wigze si¢ tez bezpieczenstwo danych podstawowych.
Chodzi mianowicie o to, czy dane uwidocznione na wykresie lub kartogramie
zostaly poddane odpowiedniej kontroli ujawniania. W istocie oczekuje si¢ tutaj
zastosowania metod SDC analogicznych do przypadku danych tabelarycznych,
tzn. przeprojektowywania (poprzez redukcje rozmiaru lub przekodowywania)
albo tez zaokraglania, z zastosowaniem reguly progu, p% czy (n, k)-dominacji.
Ponadto, jesli na ilustracji ukazane sg wylacznie statystyki opisowe lub indeksy, to
mozna sprawdzié, czy zostaly one wyznaczone na podstawie wystarczajaco duzej
liczby jednostek oraz czy w danej agregacji jedna z tych jednostek nie ma udzialu
wiekszego niz 50%. Natomiast nie zaleca si¢ stosowania w tym wypadku ukrywa-
nia danych, gdyz czyni to je wéwczas trudnymi - a nierzadko wrecz niemozliwy-
mi - do prezentacji na wykresie. Chodzi zatem tutaj o bezpieczenstwo konicowego
produktu, nie za§ danych zrédlowych. Na przyktad z tego punktu widzenia dane
ukazane na rysunkach 3.3.13.4 moga by¢ same w sobie bezpieczne, jesli taka kon-
trola zostanie dokonana, mimo ze ich pierwotne zZrédlo do bezpiecznych naleze¢
nie musi.
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I tutaj dochodzimy wtasnie do ostatniego warunku bezpieczenstwa danych
uwidocznionych na ilustracji, ktérym jest eliminacja danych ,,zagniezdzonych”
w ilustracji. To, co wida¢ na rysunku, moze by¢ bowiem przekazem bezpiecz-
nym. Jednakze bardzo czesto przekaz taki powstaje z wykorzystaniem mikro-
danych, na podstawie ktérych program komputerowy dokonuje stosownych
obliczen i ukazuje ich wyniki na wykresie lub kartogramie. Mikrodane te zas$
moga by¢ wrazliwe. Najprostszym przykladem tego rodzaju sytuacji jest arkusz
Excela z danymi bedacy integralng czesciag wykresu sporzadzonego w pakiecie
Office. Tutaj moga znajdowac si¢ nie tylko dane finalnie uzyte do opracowania
wykresu, ale takze informacje chronione, ktére postuzyly do wyznaczenia sto-
sownych statystyk sumarycznych. Podobne zagniezdzenia moga wystepowaé
takze w programach stuzacych do sporzadzania wykreséw on-line, w interne-
cie, na podstawie stosownych mikrodanych (np. w publicznie dostepnych bazach
i bankach danych). Tak wiec nalezy uczyni¢ wszystko, aby dostep do tych danych
jednostkowych byt niemozliwy. W wypadku publikacji oznacza to, ze — biorac
pod uwage takze oczekiwang jako$¢ opracowania - nalezy osadzac ilustracje
w formie grafiki wektorowej (formaty CGM, WME, EMF, EPS itp.) lub rastrowej
o wysokiej rozdzielczosci, co najmniej 300 dpi (JPEG, TIFF, BMP, PNG itp.).
Natomiast narzedzia konstruujace wykresy on-line powinny blokowa¢ dostep do
mikrodanych Zrédlowych, a same wykresy zapisywac takze wylacznie w wyzej
wskazanych formatach.

Podsumowujac zagadnienie kontroli ujawniania wynikéw analiz pod wzgle-
dem metod stuzacych ochronie poufnosci udostepnianych danych wynikowych
opracowanych na podstawie poufnych mikrodanych w kontrolowanym przez
gestora danych $rodowisku, nalezy podkresli¢ wyrazng réznice pomigdzy nimi
a metodami stosowanymi w procesach SDC przeznaczonych dla mikrodanych
badz tablic statystycznych. Opisane we wczeéniejszych podrozdzialach tego
rozdziatu reguly i metody, ktore majg zastosowanie dla danych jednostkowych
i tabelarycznych (por. podrozdzialty 3.1-3.2), oprocz ukrycia poufnej informacji,
dopuszczaja bowiem inne rozwigzania, polegajace na odpowiednim zmniejsze-
niu szczegdtowosci danych (lub tez na ich znieksztalceniu) przed udzieleniem do
nich dostepu uzytkownikom zewnetrznym. W wypadku wynikéw analiz spraw-
dza si¢ je pod katem ich bezpieczenstwa, a proces SDC daje jasng odpowiedz:
dane wynikowe niestwarzajace zagrozenia ujawnienia informacji poufnej moga
zosta¢ przekazane uzytkownikowi zewnetrznemu, a te, ktére moga stanowic za-
grozenie — nie. W razie stwierdzenia potencjalnego zagrozenia dopuszcza si¢ dwie
mozliwosci — usunigcie tych elementéw wynikéw analiz, ktére stwarzaja ryzyko
dla ochrony poufnoéci, i udostgpnienie reszty z nich albo zwrdcenie sie z prosba
do uzytkownika zewnetrznego, by ponownie przeprowadzil swe prace (o ile oczy-
wiscie wyrazi taka wolg), wprowadzajac don stosowne zmiany, by efekty tych prac
nie stanowily diuzej zagrozenia.
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Dane syntetyczne to dane generowane przy uzyciu mechanizmow stochastycz-
nych na podstawie oryginalnej struktury i definicji zmiennych, zachowujace war-
to$¢ analityczng zbioru wyjsciowego (czyli zwiazki migdzy zmiennymi i ksztalty
ich rozkladéw), a jednoczesnie cechujace si¢ maksymalnie wysokim poziomem
ochrony przed identyfikacja jednostki i ujawnieniem informacji wrazliwych.
Tworzone s3 one na drodze generowania lub modelowania, ktérych zrédlta me-
todologiczne wywodza si¢ z metod edycji i imputacji. Jest to na ogoét proces dos¢
zlozony, ale bardzo efektywny. Dzi¢ki rozwojowi odpowiednich narzedzi infor-
matycznych zmniejsza si¢ tez czaso- i nakltadochfonnoé¢. Dane syntetyczne do-
starczaja uzytkownikom anonimowych informacji, ktérych nie mozna powigzaé
z konkretnymi jednostkami.

Zastosowanie danych syntetycznych umozliwia znaczne zwigkszenie uzytecz-
nosci zbioréw danych przy jednoczesnym zachowaniu poufnosci informacji. Ma
to istotne znaczenie w sytuacji udostepniania mikrodanych dotyczacych konkret-
nych 0séb lub podmiotéw gospodarczych. Dane syntetyczne nie muszg juz by¢
tak pieczolowicie chronione przed wszelkim nieuprawnionym dostepem jak dane
oryginalne. Ich efektywna konstrukcja umozliwia tez naliczanie tablic i innych
informacji zagregowanych w taki sposob, ze wielkosci w nich zawarte beda od-
powiada¢ wielko$ciom, jakie mozna by uzyska¢, uzywajac danych oryginalnych.
Niemniej udost¢pnianie danych syntetycznych takze odbywa si¢ na okreslonych
warunkach, przede wszystkim w celach naukowych.

Wyrdznia si¢ kilka zasadniczych rodzajow zbioréw z danymi syntetycznymi.
Sa to:

- Zbiory nieme (ang. dummy files). Sa to zestawy danych, w ktorych na ogét
nie jest zachowana warto$¢ analityczna oryginatu. Gtéwny nacisk jest tu-
taj kladziony na utrzymanie struktury i regul logicznych obowigzujacych
w danych oryginalnych. Zbiory nieme stosuje si¢ najczesciej do testowania
réznego rodzaju algorytmoéw i proceséw oraz gdy oczekiwania uzytkowni-
ka ograniczaja si¢ jedynie do korzystania ze strukturalnie podobnych zaso-
bow. Poniewaz te pliki nie maja warto$ci analitycznej, ryzyko ujawnienia
informacji wrazliwej tutaj w praktyce nie wystepuje.

- Zbiory w pelni syntetyczne (ang. fully synthetic files). Wszystkie zmienne s
tu syntetyzowane dla zachowania odpowiedniej wartosci analitycznej zgro-
madzonych informacji w poréwnaniu z oryginalnym zbiorem danych. Wy-
nikiem ich tworzenia jest zachowanie rozkltadéw jednowymiarowych lub
jednego albo wigcej rozkltadéw wielowymiarowych czy tacznych wystepu-
jacych w danych wyjsciowych. Dzigki temu utrzymuje sie wartoéci wszyst-
kich lub okreslonych oryginalnych wartosci brzegowych badz statystyk opi-
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sowych tych rozkladéw. Zbiory te majg takie samo zastosowanie do uzytku
publicznego, ale wieksza warto$¢ niz tradycyjne mikrodane.

- Zbiory cze¢sciowo syntetyczne (ang. partially synthetic files). W plikach tego
rodzaju syntetyzuje si¢ tylko niektore zmienne, najczesciej te bedace noéni-
kami informacji wrazliwych w najwigkszym stopniu. Inne zmienne pozo-
stawia sie w oryginalnym ksztalcie.

Istnieja rézne metody konstruowania danych syntetycznych. Bardzo po-
pularnym podejsciem w tym zakresie jest modelowanie sekwencyjne, a kon-
kretnie - metoda w pelni warunkowej specyfikacji (ang. the fully conditional
specification — FCS). Zostala ona zaproponowana wprawdzie raczej z myéla o im-
putacji brakujacych danych, ale tworzenie danych syntetycznych mozna postrze-
ga¢ w istocie jako szczegdlny przypadek imputacji masowej. Stad FCS moze by¢
zastosowana takze do realizacji tego celu. Ogdlnie rzecz ujmujac, generowanie
liczb losowych z - zazwyczaj nieznanego — rozkladu k-wymiarowego jest zaste-
powane w tym wypadku przez latwiejsze k-krotne losowanie z rozktadéw jedno-
wymiarowych (gdzie k jest liczbg naturalng). Kazda zmienna jest tutaj syntetyzo-
wana osobno, za pomocg odpowiedniego modelu regresyjnego. Méwiac bardziej
precyzyjnie, istota FCS jest dekompozycja wielowymiarowego rozkladu lacznego
na szereg jednowymiarowych rozkladéw warunkowych:

fxl,xz,u.,xk zfx1 'fx2|x, ""'ka|x1,xz,...,xk,,- 3.2)

Innymi stowy, zamiast probowa¢ od razu wyjasni¢ wszystkie relacje miedzy
zmiennymi znajdujgcymi si¢ w zbiorze danych, syntezator postepuje krok po kro-
ku, modelujgc i generujgc jedng zmienng naraz, warunkowo wzgledem poprzed-
nich. Kolejno$¢ syntetyzacji zmiennych pozostaje kwestig indywidualnej decyzji
w konkretnym przypadku, opartej na odpowiedniej wiedzy merytorycznej, lo-
gicznej (np. synteza statusu na rynku pracy i poziomu wyksztalcenia przed syn-
tezg miesiecznych dochodéw) i doswiadczeniu badacza. Wobec powyzszego FCS
jest przeprowadzana w dwoch krokach: najpierw oryginalny zestaw danych jest
uzywany do oszacowania kazdego z rozkladéw warunkowych przedstawionych
po prawej stronie rownosci (3.2), po czym wartosci syntetyczne dla danej zmien-
nej zostaja wygenerowane za pomocg oszacowanego modelu dla tej zmiennej,
w ktérym jako dane wej$ciowe wykorzystuje si¢ wartosci syntetyczne juz wytwo-
rzone dla poprzednich zmiennych. Modelem tym jest najczesciej model regre-
sji logistycznej (a konkretnie - logitowy) (Drechsler, 2011). Jednak dob6r mode-
lu powinien zaleze¢ od specyfiki danej zmiennej objasnianej oraz od wilasnosci
zmiennych wcze$niejszych. Zatem w zaleznosci od potrzeb mozna tutaj stosowac
modele parametryczne, nieparametryczne lub mieszane.

Zaletg FCS jest zatem jej fatwos¢ metodologiczna oraz zachowanie wszystkich
relacji miedzy zmiennymi, jak réwniez powigzanie z odpowiednig edycja danych.
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Do ulomnosci FCS zaliczy¢ natomiast nalezy wystepowanie obserwacji odstaja-
cych w wypadku rozkladéw asymetrycznych, co moze by¢ ryzykowne z punktu
widzenia mozliwosci identyfikacji jednostki. Przy duzej liczbie zmiennych znacz-
na jest tez czasochlonno$¢ rzeczonego procesu.

Jezeli rozklad pewnych zmiennych jest nieregularny, mozna zastosowac tez
podejscie uczenia maszynowego drzewa klasyfikacji i regresji (ang. classifica-
tion and regression tree — CART). Zasadniczo model CART dzieli zbiér poten-
cjalnych regresoréw na wzglednie jednorodne z predykcyjnego punktu widzenia
podzbiory. Szereg takich podzialéw mozna efektywnie przedstawi¢ za pomoca
struktury drzewiastej, ktdrej liscie odpowiadaja owym podzbiorom. Na przy-
klad, jedli X, to ple¢, a X, - poziom ukonczonego wyksztalcenia, to jednostki,
dla ktérych X, = , kobieta” umieszczane s3 na lisciu L, (bez wzgledu na warto$¢
zmiennej X)), te, dla ktérych X, = ,mezczyzna”i X, < ,$rednie” - na lisciu L,, te
za$, dla ktérych X, = ,mezczyzna” oraz X, > ,Srednie” - na lisciu L,. Za pomo-
ca metody CART mozna w szczegdlnosci uchwyci¢ nieliniowe relacje miedzy
zmiennymi, ktére mogly nie zosta¢ odpowiednio uwzglednione w modelowaniu
parametrycznym. Wiecej informacji o tej metodzie podaja np. Drechsler i Reiter
(2011) czy Reiter (2005). Warto wspomnie¢, ze w wypadku zmiennych iloscio-
wych zamiast drzewa klasyfikacyjnego mozna rownie efektywnie stosowa¢ ana-
lize skupien.

Innym rodzajem algorytmu konstrukcji danych syntetycznych jest metoda
statystycznego zaciemniania zachowujacego informacje (ang. information pre-
serving statistical obfuscation — IPSO). Generuje ona sztuczne wartoéci danych
syntetycznych, zachowujac jednoczesnie warto$ci okreslonych statystyk i esencje
wnioskow statystycznych. Zaklada si¢ tutaj, ze zbior danych sktada si¢ z dwoch
podzbioréw zmiennych: macierzy zmiennych poufnych Y i macierzy zmiennych
niebedacych poufnymi X. Zmienne zawarte w macierzy Y uznaje si¢ za zalezne,
azmienne z macierzy X - za niezalezne. Klasycznym celem IPSO jest syntetyzacja
subbazy Y (w wyniku ktérej powstaje zbiér Y'). Mozemy wtedy udostepniac¢ albo
tylko w pelni syntetyczny zbior Y', albo czes$ciowo syntetyczne polaczenie Y'i X.
Kluczowa kwestig jest tutaj to, aby w modelu regresji wielorakiej Y = fX + & syn-
tetyczne wartosci Y' dawaly takie same (lub bardzo zblizone) oszacowania para-
metréw oraz bledéw standardowych (i macierzy kowariancji), jak gdyby zastoso-
wano oryginalny zbidr Y. Najpierw zatem konstruuje si¢ model regresyjny oparty
na danych oryginalnych, po czym na jego podstawie wyznacza si¢ teoretyczne
wartoéci Y. Nastepnie do Y dodawany jest szum o rozkladzie normalnym, w wy-
niku czego otrzymujemy syntetyczne wartosci Y'=Y +@. Jednak uzytkownik
bedzie badat model Y' = BX + &, w ktérym oszacowania parametrow B (czyli ﬁ)
i macierzy kowariancji skladnika losowego Sz duzym prawdopodobienstwem
beda si¢ rdznily od tych, ktére uzyskano by na podstawie danych oryginalnych.
Dlatego tez w odpowiednich algorytmach uwzglednia si¢ czgsto stosowne kroki
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korekcyjne (np. dodawanie do Y szumu skorelowanego — zachowujacego orygi-
nalng macierz korelacji), ktére znosza te rozbieznosci (Hundepool i in., 2012).

Metoda IPSO umozliwia zatem zachowanie warto$ci okreslonych parametréw
i statystyk z danych oryginalnych. Cechuje ja tez tatwos¢ wdrazania do rozwia-
zan bardziej ztozonych. Opiera si¢ ona jednak na zalozeniu normalnosci rozktadu
zmiennych, ktére czgsto w praktyce nie jest spelnione.

Symulacja danych jest do$¢ powszechnie stosowana do generowania sztucz-
nych danych w celu przeprowadzenia analiz empirycznych, takich jak testowanie
hipotezy lub szacowanie konkretnych statystyk, albo weryfikacji efektywnosci
danego modelu, estymatora czy algorytmu analitycznego. Istota symulacji jest
duza liczba powtarzajacych si¢ losowych proceséw probkowania majacych na
celu uzyskanie okreslonych wartosci liczbowych i wynikéw (np. szacowanie
gestosci, bootstrapping itp.). Procesy symulacyjne moga by¢ jednak wykorzy-
stywane takze do tworzenia sztucznych danych jako danych syntetycznych.
Na przyktad z k-wymiarowego rozkltadu normalnego moglibysmy - przy uzy-
ciu odpowiedniego generatora liczb losowych - wygenerowa¢ k wektoréw X,
X,, ..., X, o rozmiarze n (gdzie k i n sa liczbami naturalnymi) i otrzyma¢ w ten
sposob syntetyczne dane zlozone z n syntetycznych jednostek i k syntetycznych
zmiennych. Kwestig arbitralnej decyzji pozostaje tutaj ustalenie wektora war-
tosci oczekiwanych i macierzy kowariancji takiego rozkladu. Jezeli parametry
te sg calkowicie oderwane od rzeczywistosci, to ryzyko ujawnienia nie istnieje.
Jak juz wspomniano, takie nieme pliki moga by¢ przydatne w celach testowych.
Jednak mozna réwniez tu wykorzysta¢ stosowne wielkosci wskazanych wyzej
parametrow wyznaczone na podstawie danych oryginalnych oraz zbadac (za po-
mocg odpowiednich testéw), czy mozna rozklad k okreslonych zmiennych uzna¢
za wielowymiarowo normalny. Jesli faktycznie wyjsciowy rozklad taki jest, to
mozna droga symulacji wygenerowa¢ dane syntetyczne, w duzym stopniu od-
zwierciedlajace informacje faktycznie zebrane. Nawet jezeli ograniczymy sie tyl-
ko do identyczno$ci parametréw, to otrzymany symulacyjnie zbidr tez moze by¢
uzyteczny. Oczywiscie ta droga dotyczy zmiennych ilosciowych. W wypadku
zmiennych jakosciowych odpowiednie wartosci losuje si¢ z oszacowanego roz-
kfadu wielomianowego lub tworzy na podstawie CART.

Tak wigc procesy symulacyjne sa fatwe do zrozumienia i wdrozenia, moga przy
tym prowadzi¢ do otrzymania calkowicie bezpiecznych danych, umozliwiajg tez
znaczne zachowanie oryginalnej warto$ci analityczne zgromadzonych informa-
cji. Jednak czg¢sto nie pozwalajg na zaspokojenie ztozonych potrzeb analitycznych.

Kolejng metoda jest glebokie uczenie (ang. deep learning). Nalezy do klasy me-
tod uczenia maszynowego, a zatem opiera si¢ na narzedziach sztucznej inteligen-
cji. Pozwala efektywnie okresla¢ modele predykcyjne dla bardzo duzych zbioréw
danych. Najpopularniejsze podejécie w tym zakresie polega na wykorzystaniu ge-
neratywnej sieci kontradyktoryjnej (ang. generative adversarial network — GAN).
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Model prébuje pozna¢ podstawowa strukture oryginalnych danych, generujac
nowe dane (a dokladniej — nowe probki) z tego samego rozkladu statystycznego
co dane oryginalne. Gléwna ideg GAN jest posiadanie dwéch konkurencyjnych
modeli sieci neuronowych: generatora (pobierajacego szum lub wartodci losowe
jako dane wej$ciowe i generujacego probki) oraz dyskryminatora (prébujacego
odroézni¢ dane z generatora od danych uczacych). Innymi stowy, dyskryminator
pobiera dane rzeczywiste i oblicza prawdopodobienstwo oryginalnosci, ktore jest
poréwnywane z arbitralnie ustalong wartoscia progowa. Jezeli rzeczone praw-
dopodobienstwo jest nizsze od tego progu, to dane uwaza si¢ za wygenerowane,
W przeciwnym razie — za rzeczywiste. Proces uczenia jest procesem iteracyjnym,
w ktorym dwie sieci tocza ciagla gre, podczas ktdrej generator uczy si¢ wytwarzac
coraz bardziej realistyczne probki, a dyskryminator uczy si¢ coraz lepiej odrézniaé
wygenerowane dane od danych rzeczywistych. Taka nauka wzajemnym kosztem
ma pozwoli¢ osiaggna¢ rownowage w czasie. Generatywna sie¢ kontradyktoryjna
jest procesem dos¢ ztozonym, wymagajacym wiedzy na temat sieci neuronowych,
nie zawsze tez przejrzystym. Metoda okazuje si¢ tez czasochlonna i wymaga du-
zych zasobow obliczeniowych, jest takze wrazliwa na przerwy i awarie. Trudne
bywa tez tutaj modelowanie zmiennych jako$ciowych.

Z kolei metoda pseudowiarygodnosci (ang. pseudo likelihood) polega na
generowaniu danych syntetycznych dla populacji z uwzglednieniem wag wy-
nikajacych z losowania proby w odpowiednich modelach (Kim i in., 2021). Po
oszacowaniu gestoéci rozkladéw okreslonych zmiennych dla skonczonej popu-
lacji syntezator moze generowa¢ w pelni syntetyczne populacje poprzez wielo-
krotne losowanie z owych rozkladéw stosownych wartosci. Mozna tu stosowac
algorytm Monte Carlo tancucha Markowa (ang. Markov chain Monte Carlo -
MCMC) z odpowiednimi rozkladami warunkowymi. Podejscie to uwzglednia
specyfike losowania préby i jego wplyw na jakos$¢ finalnych rezultatéw. Poza
tym dostarczenie uzytkownikowi danych dla populacji jest dla niego zazwyczaj
wygodniejsze. Problemem moze by¢ w tym wypadku jedynie wybér do MCMC
rozkladu a priori.

Ryzyko ujawnienia informacji wrazliwych moze by¢ oceniane z wykorzysta-
niem ré6znorodnych regut i miar opisanych w tej ksigzce, w zalezno$ci od charak-
teru zmiennych. Istniejg takze pewne mierniki uzytecznodci danych syntetycz-
nych skonstruowane specjalnie do oceny wartosci informacyjnej takich danych
(Snoke i in., 2018). Dodatkowo warto tutaj poswigci¢ nieco wigcej uwagi tzw.
roznicowaniu prywatnosci (ang. differential privacy — DP). Od niedawna odgry-
wa ona bowiem w ochronie danych wrazliwych (zwlaszcza statystycznych) nie-
poslednig role. Jest ona wlasciwie ideg wspierajacg matematyczne ramy kontroli
ujawniania, swoistg alternatywe dla tradycyjnych ram kontroli ujawniania. Dwa
gltéwne typy DP to: jednoparametrowy DP. i stabszy dwuparametrowy DP,_ .
Najpowszechniejszy jest wariant DP,. Parametr ¢ to arbitralnie okredlany stopien
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ochrony przed identyfikacja jednostki, jaki oferuje dana metoda zgodna z tymze
wariantem, czyli gérny limit informacji, ktéry moze zosta¢ w okreslony sposéb
bezpiecznie ujawniony. Najczesciej jest to zwigzane w wielkoscig nakladanych za-
klécen. Koncepcje DP mozna zobrazowa¢ nastepujaco. Zaldzmy, ze ktos powie-
dzial, ze zarobki sgsiada sa dwukrotnie wigksze od sredniej ogélnej w jego powie-
cie. Je$li zatem zajrze¢ do odpowiednich danych statystycznych, to fatwo mozna
wyciagna¢ wniosek co do faktycznych dochodéw owego sasiada. Warto przy tym
zauwazy¢, ze Ow sasiad wcale nie musial przekazywa¢ komukolwiek informacji
o swoich zarobkach, a zatem nikt nie moze zapobiec ujawnieniu tej informacji.
Wobec tego przyjeta metoda SDC i udostepniania nie musi by¢ ,,odpowiedzialna”
za ujawnienie informacji wrazliwej. Potrzebna jest natomiast ocena jej roli w tym
zakresie poprzez poréwnanie tego, co jej zastosowanie moze ujawnic o jednostce,
gdy informacje na jej temat s3 obecne w udostgpnianym zbiorze danych, z tym,
co moze si¢ sta¢ na jej temat jawne, gdy w bazie ona nie wystepuje lub nie podata
do niej stosownych informacji. Oczywiscie, im mniejszy wktad jednostki w dany
zbidr, tym ryzyko ujawnienia informacji wrazliwej droga DP jest mniejsze.

Na przyklad, zaokraglanie arbitralne lub losowe do odpowiedniej wielokrot-
nosci ustalonego mnoznika nie zapewnia DP (nie da si¢ bowiem zagwarantowac,
ze w innym wariancie udostgpnianego zbioru zaokraglona warto$¢ dla tej samej
wartosci oryginalnej nie bedzie inna, co moze prowadzi¢ do odkrycia informa-
cji wrazliwej), ale zaokraglanie danej liczby do najblizszej wielokrotnosci owego
mnoznika - juz tak. Metoda zapewniajaca DP musi mie¢ zatem sktadnik losowy;,
ale dobrany w odpowiedni sposéb - na ogo! tak, aby zakres mozliwych zakiocen
miescit si¢ w pewnych granicach okreslonych poziomem ochrony e. Autorzy wie-
lu prac z tego zakresu proponuja dodanie w tym celu do danej oryginalnej szumu
wygenerowanego z rozkladu Laplace’a. Parametr prywatnosci € jest tu bezpos$red-
nio powigzany z wariancjg bazowego rozkladu Laplace’a. Oprdcz tego — w prze-
ciwienstwie do innych rodzajéw naktadania szumu - mozna bezpiecznie ujawni¢
wariancje zastosowanego rozkladu Laplace’a (lub réwnowaznie ¢). Problemem
moze by¢ w tym wypadku interpretacja uzyskanych wynikéw, wymagajaca wiek-
szego doswiadczenia. Szerzej — w tym bardziej formalnie — o idei DP pisali m.in.
Dwork i Smith (2009).

Tworzenie danych syntetycznych z zastosowaniem réznicowania prywatnosci
moze przebiega¢ na przyklad przy zastosowaniu metody ,,histogramu”. Sklada si¢
ona z nastepujacych krokow:

- pogrupowania wszystkich zmiennych w odpowiednie kategorie,

- utworzenia tabeli kontyngencji obejmujacej wszystkie kombinacje (histo-

gramu),

- dodania szumu z rozkladu Laplace’a do kazdej komorki tabeli,

- zaokraglenia wynikéw do liczb catkowitych i odtworzenia oryginalnych

danych.
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Metoda ta spelnia zalozenie DP, poniewaz dana jednostka moze wystapic tylko
w jednej komorce tej tabeli. W wypadku wigkszej liczby zmiennych nalezy sie jed-
nak liczy¢ z tym, Ze otrzymana tablica bedzie zawierata wiele komoérek zerowych.
Dlatego alternatywnie stosuje si¢ podejscie oparte na statystykach dostatecznych
(tzn. zapewniajacych redukcje danych bez utraty informacji o estymowanej wiel-
kosci). Na przykiad mozna skonstruowaé¢ model syntetyzacyjny na podstawie
zestawu danych brzegowych (czyli np. sum okreslonych wielkosci dla jednostek
na przyjetych poziomach agregacji) z szumem nalozonym na nie w ten sposéb,
aby spelniona byla reguta DP. Nalezy to czyni¢ odrebnie dla kazdej oddzielnej
konstrukeji modelu. Jezeli jednak model taki zostanie skonstruowany dla dwéch
zbioréw z réznych edycji danego badania, to oba utworzone tg droga zbiory syn-
tetyczne moga by¢ swobodnie udostepniane.

Do tworzenia danych syntetycznych spelniajacych wymoég DP mozna takze
uzywa¢ algorytmow iteracyjnych, opartych np. na sieciach GAN (Jordon i in.,,
2019). Wartos¢ e jest wowczas sumg odpowiednich wartodci progowych z kazde-
go kroku. Liczba krokéw musi by¢ wszakze ustalona z gory, co pozwala zachowa¢
wlasciwos¢ DP.

Metody oparte na DP nie musza zapewnia¢ wystarczajacej ochrony informacji
wrazliwych. Wszystko zalezy od wlasciwego zaprojektowania tworzenia danych
syntetycznych i procesu SDC w danym przypadku. Trudnosci w tym zakresie
moga wynika¢ np. z duzej liczby zmiennych, matej liczby rekordéw lub znacznej
liczby mozliwych wartosci zmiennych w oryginalnym zbiorze. Dodatkowo, jesli
parametr prywatnosci € jest nadmiernie duzy, a zastosowana metoda przetwarza
dane w minimalnym stopniu, to poziom zapewnionej ochrony moze si¢ pogor-
szy¢ do tego stopnia, ze stanie si¢ ona bezsensowna.

Wiecej informacji na temat réznorodnych metod generowania danych syn-
tetycznych podaja np. Gjaltema i in. (2022), Drechsler (2011) czy El Emam i in.
(2020). W rozdziale 5 zasygnalizowano mozliwosci przeprowadzenia tejze kon-
strukeji przy uzyciu okreslonych narzedzi informatycznych.
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Immanentng cecha kontroli ujawniania danych jest wprowadzanie niepew-
nosci odnoénie do prawdziwej wartosci udostgpnianych zmiennych. Niepewnos¢
owa w naturalny sposéb wiaze si¢ z ukryciem lub zmiang wartosci w rekordzie
zbioru mikrodanych czy w komorce tablicy. W konsekwencji na skutek zasto-
sowania SDC powstaje okreslona strata informacji Zrédlowej, ktéra moze wply-
na¢ na jakos¢ udostepnianych danych oraz obliczen i szacunkéw dokonywanych
przez ich uzytkownika. Stad uzytkownik 6w powinien razem z danymi otrzy-
mywa¢ wiedze na temat oczekiwanej wielkosci owej straty spowodowanej przez
SDC. Jak zaznaczono we wprowadzeniu, minimalizacja owej straty jest drugim -
obok minimalizacji ryzyka identyfikacji jednostki i ujawniania informacji wraz-
liwych - kryterium optymalizacji SDC. Oznacza to udostepnianie mikrodanych
oraz publikowanie tablic i analiz w mozliwie najwiekszym niezmienionym zakre-
sie. Konieczny staje si¢ wigc efektywny pomiar wielkosci straty informacji.

Jak juz zasygnalizowano w poprzednim rozdziale, w odniesieniu do procesu
kontroli ujawniania wynikéw analiz na jego wyjsciu otrzymujemy informacje
dwojakiego rodzaju. Albo dane wynikowe nie stwarzaja zagrozenia ujawnienia
informacji poufnej i moga zosta¢ przekazane uzytkownikowi zewnetrznemu,
albo moga stanowi¢ potencjalne zagrozenie - wowczas nie moga zostaé prze-
kazane. W wypadku stwierdzenia potencjalnego zagrozenia dopuszczalne jest
usuniecie tych elementéw wynikéw analiz, ktdére stwarzaja ryzyko dla ochrony
poufnosci, i udostgpnienie reszty z nich albo zwrécenie sie z prosba do anality-
ka, by ponownie przeprowadzit swe prace, tak by ich efekty nie stanowily dluzej
zagrozenia. Co jednak jest najwazniejsze, analityk ma dostep do pelnego zesta-
wu mikrodanych, pozbawionych jedynie identyfikatoréw, i to na ich podstawie
przeprowadza badanie empiryczne z uzyciem odpowiednich metod. Uzytecznos¢
takich zasobow nie jest w Zaden sposéb ograniczona. Proces SDC jest przepro-
wadzany dopiero na samym koncu, kiedy dane wynikowe maja zosta¢ przeka-
zane uzytkownikowi zewnetrznemu, ktory pracowal na danych jednostkowych
w chronionych warunkach i pod pelna kontrolg gestora danych. Ponadto anali-
tyk ma tez §wiadomo$¢ co do zawartoéci informacyjnej wszelkiej masci wynikow
analiz przed ich uzyskaniem, nie zachodzi wigc dodatkowa konieczno$¢ szacowa-
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nia/pomiaru ich uzytecznosci na etapie, gdy sa one przekazywane poza chronione
$rodowisko pracy.

W zwiazku z przedstawionymi tu przyczynami w niniejszym rozdziale omoé-
wiono miary straty informacji dla danych jednostkowych oraz dla danych zagre-
gowanych do postaci tablic statystycznych. To wlasnie takiej postaci dane wyni-
kowe, poddane procesowi SDC przed ich opublikowaniem bgdz udost¢pnieniem
przez gestora danych, beda dla analitykéw podstawa do przeprowadzenia badan,
a - wskutek zapewnienia ochrony tajemnicy statystycznej — ich uzytecznos¢
zostanie zredukowana wzgledem zestawdéw danych w oryginalnej postaci. Z tej
przyczyny nie kazda analiza bedzie mogta zosta¢ na nich przeprowadzona i wta-
$ciwie dobrane miary straty informacji powinny by¢ dla uzytkownika wskazow-
ka, w jakim zakresie udostgpnione mu zasoby moze wykorzystac.

W rozdziale tym omdéwiono kolejno: koncepcje i najwazniejsze grupy miar
straty informacji, ich konstrukeje oraz istotnos¢ dla réznych rodzajéw przezna-
czenia udostepnianych danych, w tym oceny jakosci estymacji.

4.1. Istota straty informac;ji'®

Pojecie straty informacji na skutek zastosowania metod ochrony poufnosci jest
pojeciem subiektywnym. Istotne w tym kontekscie staje sie to, w jakim celu i do
jakich analiz beda stosowane opublikowane tablice wynikowe. Z punktu widze-
nia decyzji, ktére musza zosta¢ podjete w celu zachowania poufnosci oraz konse-
kwencji ich wyboru, strata informacji moze by¢ oceniana w r6zny sposéb. Shlomo
i Young (2006) wskazuja na trzy gtéwne grupy oceny rzeczonej straty, w zalez-
nosci od statystycznego aspektu rozpatrywanych danych. Czynia to co prawda
z mysla o tablicach czestosci, ale klasyfikacje te bez trudu mozna zastosowac
réwniez do innego rodzaju informacji statystycznych (mikrodanych, tablic wiel-
kosci, prezentacji wynikowych itp.). Grupy miar oceny straty informacji mozna
zatem podzieli¢ na miary: zaklécenia rozkladu, wpltywu na wariancje szacunkow
i wplywu na sife zwigzku.

- Miary zakldcenia rozkladu s3 oparte na metrykach odlegtosci pomiedzy
rzeczywistymi a zmienionymi warto$ciami zmiennych. Jesli na przyklad
jednostka podstawowq jest dana jednostka geograficzna, to dla kazdej jed-
nostki z osobna mierzona jest odleglto$¢ pomigdzy warto$ciami oryginal-
nymi a zmodyfikowanymi, po czym oblicza si¢ srednig tychze odleglosci.

- W miarach wplywu na wariancje¢ szacunkéw bierze si¢ pod uwage réznice
pomiedzy wariancjami dla przecietnych wartosci okreslonych podzbioréw
lub calego zbioru (w wypadku tablic - kolumn, wierszy lub calej tablicy)

1 Podrozdzialy 4.1-4.4 stanowia zmodyfikowang i ulepszong wersje punktéw 2-5 artykutu
Mtodaka (2020).
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przed procesem SDC i po jego przeprowadzeniu. Innym sposobem w tym
zakresie jest jednoczynnikowa analiza wariancji ANOVA dla wybranej
zmiennej zaleznej wzgledem wybranych niezaleznych zmiennych jako-
$ciowych. Miarg straty jest wowczas poréwnanie, jak zmieniaja si¢ kom-
ponenty wspoélczynnika determinacji R* (poprzez podzial na wariancje we-
wnatrzgrupowy i miedzygrupowa) dla zbioru Zrédtowego opartego / tablicy
zrodtowej opartej na danych rzeczywistych oraz dla zbioru zmienionego /
tablicy zmienionej poprzez zastosowanie danej metody ochrony poufno-
$ci. Zastosowanie owo moze spowodowac¢ utrate homogenicznosci grup,
tzn. wariancja migedzygrupowa moze male¢, a wewnatrzgrupowa — rosnac.
Mozliwa jest tez sytuacja odwrotna, czyli wzrost wariancji miedzygrupowej
przy spadku wariancji wewnatrzgrupowe;.

- Miary wplywu na sile zwigzku bazujg na analizie oddzialtywania SDC na

kierunek i sile zwigzku miedzy okreslonymi zjawiskami w poréwnaniu
z tymi powigzaniami dla oryginalnych zmiennych. Do oceny skali odmien-
nosci w tym wzgledzie mozna wykorzysta¢ wspolczynniki korelacji, czgsto
jednak wykonuje sie takze test niezaleznosci pomiedzy odpowiednimi wy-
miarami w stosownych przekrojach. Oznacza to badanie niezaleznosci przy
uzyciu pewnej tablicy kontyngencji. Mozliwe sa takze inne podejscia w tym
zakresie.

Mozna zauwazy¢, ze mierniki zaktdcenia rozkladu sa uzyteczne, gdy korzy-
stajacego z udostepnionych danych interesujg rozktady okreslonych zjawisk (np.
w czasie i przestrzeni). Wplyw SDC na wariancje szacunkéw ma istotne znaczenie
w wypadku estymacji okreslonych wielkosci dla populacji. Natomiast obserwo-
wanie zmiany sity zwigzkéw na skutek zastosowania SDC moze by¢ szczegdlnie
wazne podczas analizy wspolzaleznosci zjawisk. Warto wszakze zauwazy¢, ze
niektére rodzaje badan moga wymaga¢ miernikéw straty idacych w wiecej niz
jednym kierunku (np. podczas estymacji dokonywanej z wykorzystaniem esty-
matoréw regresyjnych pozadany bedzie pomiar straty informacji zaréwno w kie-
runku wplywu na wariancje szacunkoéw, jak i na site zwigzku miedzy okreslo-
nymi zjawiskami). W kolejnych podrozdziatach opisano szczegétowo konkretne
metody oceny straty informacji nalezace do tych grup.

4.2. Miary zaktocenia rozktadu

Jak wspomniano, pomiar straty informacji w kontekscie zaklécenia rozkladu
oryginalnych zmiennych wskutek zastosowania SDC opiera si¢ na unormowa-
nych réznicach miedzy odpowiednimi warto$ciami w zbiorze danych oryginal-
nych oraz w zbiorze danych znieksztalconych. Nalezy przy tym uwzglednic¢ skale
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pomiarowy, na jakiej mierzone sg poszczegdlne obserwacje, oraz dopuszczalnosé
wykonywania na nich odpowiednich dziatan arytmetycznych.

Niech zatem zbiory danych liczg n obserwacji i m zmiennych (gdzie n i m to
liczby naturalne). Oznaczmy przez x; warto$¢ obserwacji zmiennej X; dla jednost-
ki i, a przez x; - odpowiednig warto$¢ w zbiorze powstatym w wyniku zastoso-
wania metod SDC,i=1,2,...,n,j=1,2, ..., m. Ogoélna posta¢ miary straty moze
by¢ zatem nastepujaca:

33, )
A== 4.1)
mn

gdzie d() jest miarg odleglosci spelniajaca klasyczne warunki zwrotnosci, sy-
metrii i nieréwnosci trojkata, przyjmujacg wartosci nalezace do przedziatu [0, 1].
Wartosci wskaznika A takze nalezg wtedy do tego przedziatu, przy czym im wigk-
sza warto$¢, tym dokuczliwsza strata informacji. Sytuacja, gdy A = 0 - tzn. w zbio-
rze nie ma zadnych zmian - jest w SDC oczywiscie tylko teoretyczna.

Formula (4.1) daje tez mozliwos¢ wyznaczenia straty informacji dla poszcze-
golnych zmiennych. Dla zmiennej X; strata ta wyniesie:

Zn:d(xij’x; )
— i=1

—)
! n

A j=L2,...,m.

Definicja miary d zalezy od skali pomiarowej, na ktérej wyraza si¢ wartosci
zmiennej X,. Jesli obserwacje tej zmiennej s3 mierzone na skali nominalnej, to
odleglos¢ owa wynosi:

— X
0, gdy x; =x;

" 4.2)
1, gdy x; # x;.

x*) —

d(x;, x;f) =

Jezeli warto$ci zmiennej X; s3 mierzone na skali porzadkowej, to miarg owg jest
relacja

r(x;, x7)
— Y Y

d(xl.j, x;) = PR

J

(4.3)
gdzie r(x;, x;7) oznacza liczbg kategorii zmiennej X}, o ktdra réznig si¢ wartosci x;;
ix}, ak, - liczbe kategorii, ktére moze przyjmowac zmienna X;.

Dla zmiennej ilo$ciowej odleglo$¢ ta moze by¢ np. znormalizowang wartoscia
bezwzgledng lub znormalizowanym kwadratem réznicy miedzy wartosécia ze
zbioru oryginalnego a odpowiednia wartoscia ze zbioru uksztalttowanego w wy-
niku SDC, czyli
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‘xij — X}
d(x;, x}) = " (4.4)
=
lub
(x; —x})°
d(x.,x¥)= 7 4.5)

i=L,2,..,nj=12,..,m.

Mlodak (2020) zauwazyl, ze miary (4.4) i (4.5) nie s3 funkcjami rosngcymi
ze wzgledu na poszczegdlne czgstkowe straty informacji. Innymi stowy, jesli na
przyklad dla pewnego i € {1, 2, 3, ..., n} wartos¢ ‘xl.j —x;f‘ zwigkszy sie, a wszystkie
wartosci |x,, — x| dla h # i pozostaja takie same, to warto$¢ miernika powinna
wzrosngé. Tymczasem w wypadku wskazanych formul tak nie bedzie. Jesli bo-
wiem dla tegoz i wskazana bezwzgledna réznica (lub kwadrat réznicy, odpowied-
nio) miedzy warto$cia oryginalng a wartoscig po SDC osiggnie maksimum, to
czastkowa strata informacji dla i pozostanie bez zmian - wyniesie jeden, a dla
pozostalych jednostek okaze si¢ mniejsza. W rezultacie otrzymamy mniejsza
warto$¢ miernika, podczas gdy strata informacji tak naprawde si¢ zwigkszyta.
Dlatego Mtodak zaproponowal jeszcze inng miare, pozwalajacg na zniwelowanie
tego problemu, mianowicie:

d(x , i=L2,..,n, j=12,..,m. (4.6)

2
*) e
i X) = - arctg‘xij x;

Z kolei w innej pracy Mlodaka (2019) dyskutowano takze mozliwosci wykorzy-
stania do oceny straty informacji miernikéw kompleksowych.

Stosowanie tych miar pociaga za sobg pewne problemy. Jednym z narzedzi
SDC dla zmiennych jako$ciowych jest bowiem przekodowywanie. Wéwczas licz-
by kategorii takiej przekodowywanej zmiennej w zbiorze oryginalnym i w zbio-
rze powstalym w wyniku SDC beda rézne. Zatem w pierwszym rzedzie nalezy
zadbac¢ o to, aby numery kategorii pozostawionych bez zmian w obu wariantach
byly identyczne. Na przyktad, jesli przed przekodowaniem zmienna X; liczyta
kj = 8 kategorii oznaczonych jako 1, 2, 3, 4, 5, 6, 7, 8, a w wyniku przekodowania
polaczono kategorie 2 i 3 oraz 6 i 7, to nowe kategorie powinny mie¢ odpowiednio
numery 1, 2, 4, 5, 6, 8. Wtedy podejscie (4.3) stosuje sie i w tej sytuaciji.

Odmienny problem pojawia si¢ w wypadku ukrywania. W zbiorze pod-
danym SDC powstaja bowiem luki w danych. Przyjmijmy w takiej sytuacji, ze
dane o zmiennej X; s3 wyrazone na skali nominalnej. Wéwczas jezeli obserwacja
x; w rownosci (4.2) jest ukryta, to przyjmujemy d(x;, x;) = 1. Jesli obserwacje
zmiennej X; wyrazaja si¢ na skali porzadkowej, to dla celéw obliczeniowych we



4.2. Miary zaktdcenia rozktadu

wzorze (4.3) ukrytej wartosci x}; przyporzadkowujemy arbitralnie x} := 1, gdy x;
jest blizsze k;, lub x} := k;, gdy x;, jest blizsze 1. Jezeli zmienna X; ma charakter ilo-

X, = kzr{lzi)r“lqnxkj, gdy x; > k:r?ze’q,nxkj,j =1, 2, ..., m. Pozwala to na uzyskanie wy-
raznego obrazu powstalych réznic.

Miara postaci (4.1) jest uogdlnieniem i normalizacja miar proponowanych
przez Domingo-Ferrera i in. (2001). Oprécz tego — dla zmiennych ilo$ciowych -
autorzy ci zasugerowali takze miary (niekoniecznie ograniczone od gory) oparte

na réznicy miedzy $rednimi:

L& =
Az;;‘xj—x;‘ 4.7)
lub
1S
A= ;;(xj -x3)’ (4.8)
lub
RN
A=— , .
ni | 4

gdzie X, = inj In,aX’= Zx;‘ /n to $rednie arytmetyczne wartosci zmiennej X;
i=1 i=1
odpowiednio przed i po zastosowaniu SDC,j=1, 2, ..., m.
Warto tez wspomnie¢, ze w wypadku stosowania metody PRAM (do zmien-
nych jako$ciowych, rzecz jasna) strate informacji mozna oblicza¢ takze za pomo-

cg wskaznika entropii postaci (Domingo-Ferrer i in., 2001; Mtodak, 2020):

EBIL, = > H(X,|Xr=q), (4.10)
i=1
gdzie

k.’
HX|X; =) == P(X, =r|X}=q)log P(X, =r|X} =¢),
r=1

k; jest liczbg kategorii zmiennej X, a P, = [P(Xj =r|X¥= q)], nq=12,..k,to
macierz prawdopodobienstw przejs¢ Markowa w PRAM dla tejze zmiennej. Skrot
EBIL pochodzi od angielskiego okreslenia entropy-based information loss measu-
re — miara straty informacji oparta na entropii. Im wyzsza warto$¢ entropii, tym
strata informacji jest wigksza.
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Opisane podej$cia maja mocne i stabe strony. Do pierwszych nalezy przede
wszystkim pelne odzwierciedlenie odmiennosci migdzy danymi oryginalnymi
a udostepnianymi po wykonaniu SDC, zwlaszcza przez miare postaci (4.1). Dzie-
ki bezwzglednym réznicom miedzy poszczegolnymi obserwacjami kazde ukrycie
badz znieksztalcenie informacji staje si¢ istotnym skladnikiem straty tacznej. Jest
to bardzo uzyteczne do oceny skali wprowadzonych ingerencji oraz ich wplywu
na rozklady poszczegdlnych zmiennych. W szacowaniu okreslonych wielkosci
dla populacji oraz — dla danych wyrazonych na skali ilorazowej - w wyznacza-
niu wskaznikéw strata w tym ujeciu bedzie jednak najczesciej przeszacowana.
Chodzi mianowicie o to, Ze jednostkowe réznice w procesie sumowania mogg si¢
w okre$lonym stopniu wzajemnie niwelowa¢, wskutek czego faktyczne odchyle-
nie szacunkéw od ich wielkosci, ktére mogtyby zosta¢ uzyskane, gdyby SDC nie
zastosowano, beda niezbyt duze. Podobnie rzecz ma sie dla wskaznikéw: zblizone
straty jednostkowe dla obu zmiennych bedacych podstawa wyznaczania wskaz-
nika powoduja, ze wartosci owego wskaznika beda bardzo bliskie wartosci, ktdore
mozna by otrzymac przy uzyciu danych oryginalnych. Dobrze wida¢ to cho¢by na
przykladzie miar wyrazonych wzorami (4.7)-(4.9), ktére w pewnym stopniu ten
problem zmniejszaja (mimo istotnych odchylen indywidualnych $rednie mogg si¢
rézni¢ nieznacznie), jednak nie dajg zbyt duzo informacji o wplywie straty na
jakos¢ estymacii.

Innym problemem w stosowaniu tych miar jest kwestia brakéw danych. Wiele
metod SDC (np. w ramach mikroagregacji) moze wypelnia¢ takie luki w mikro-
danych informacjami przez siebie generowanymi, co w istocie jest pewng forma
imputacji. Pominigcie tego rodzaju sytuacji w ogélnym rozrachunku straty moze
si¢ okaza¢ zbyt kosztowne. Najlepszym rozwiazaniem byloby zatem przyjecie ta-
kich ,oryginalnych” wartosci owych cech, aby odpowiednie jednostkowe straty
d(x;, x;7) byty mozliwie najwigksze (minimalizuje to ryzyko utraty istotnej wiedzy
w tym zakresie). Zaleze¢ one beda od skali pomiarowej, na ktérej s3 wyrazone
dane dotyczace rozpatrywanej zmiennej (Mlodak, 2020):

- dla danych wyrazonych na skali nominalnej: ,,oryginalna” kategoria x; po-

winna by¢ inna niz otrzymana w SDC (x}),

- dla danych wyrazonych na skali porzadkowej: ,,oryginalna” kategoria x; po-
winna by¢ odlegta od nalozonej w SDC (x}) o maksymalng mozliwg liczbe
kategorii w my$l danej kategoryzacji,

- dla danych wyrazonych na skalach: réznicowej lub ilorazowej: jesli wartos¢
otrzymana z SDC (x}) jest blizsza maksymalnej wartosci zmiennej dla da-
nych wejsciowych, to za ,oryginalng” wielko$¢ x;; przyjmujemy minimum
faktycznych zgromadzonych wartosci zmienne;j (gllzn X);), W przeciwnym

razie - maksimum (r?axxkj), gdzie Z < {1, 2, ..., n} - jest zbiorem tych jed-
€Z;

nostek, dla ktérych otrzymano dane z zakresu zmiennej X;.
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Podobnie postepujemy, gdy znamy dane oryginalne, a w SDC dla mikroda-
nych zastosowano metody niezakldceniowe, wskutek czego wrazliwe dane zosta-
ty ukryte. Wtedy musimy przyja¢ pewne ,robocze” wartosci odpowiednich da-
nych po zastosowaniu SDC, ktére umozliwia otrzymanie mozliwie najwiekszych
indywidualnych strat d(x;, x}). Oznacza to, ze (Mlodak, 2020):

- dla danych wyrazonych na skali nominalnej: ,robocza” kategoria x;} w da-

nych po zastosowaniu SDC powinna by¢ inna niz oryginalna x;,

- dla danych wyrazonych na skali porzadkowej: ,,robocza” kategoria x;} w da-
nych po zastosowaniu SDC powinna by¢ odlegta od oryginalnej x; o mak-
symalng mozliwg liczbe kategorii w my¢l danej kategoryzaciji,

- dla danych wyrazonych na skalach réznicowej lub ilorazowej: jesli wartos¢
oryginalna jest blizsza maksymalnej wartosci zmiennej dla danych wejscio-
wych, to za ,roboczg” wielkos¢ x; po SDC przyjmujemy minimum faktycz-
nych zgromadzonych wartosci zmlenneJ (mlnxk) W przeciwnym razie —
maksimum (max Xy)-

Gdy z kolei stosujemy SDC dla tablic, wowczas, stosujac metody oparte na
ukrywaniu komorek, do poréwnan trzeba zasymulowac¢ tablice, w ktérej dla bra-
kujgcych komorek ich wartosci zostang zaimputowane. W wypadku ukrywania
komorek strata informacji zostanie wyrazona jako suma kosztéw poniesionych
wskutek wtérnego ukrycia komorek. Problemem pozostaje to, czy waga kazdej
komorki w tablicy jest taka sama, czy tez komorki o wiekszej warto$ci maja wage
wiekszg. W praktyce ukrycie zbyt duzej liczby komoérek o wysokich wartosciach
moze znacznie obnizy¢ uzytecznos$¢ publikowanych danych.

W zaleznosci od preferencji i potrzeb uzytkownikéw zagadnienie straty in-
formacji moze by¢ réznie wyrazone. W ten sposob da sie¢ wplynac na dzialanie
algorytmu wyboru komoérek do wtérnego ukrycia. Hundepool i in. (2012) wska-
zali najbardziej popularne kryteria brane pod uwage przy formulowaniu funkeji
kosztu dla ukrywania komorek:

- jednakowa waga dla wszystkich komorek - celem jest minimalizacja liczby

wtornie ukrytych komorek,

- liczba jednostek w agregacie, ktéry komorka reprezentuje — prowadzi do
poszukiwania mozliwos$ci ukrycia tylko takich komorek, ktore tacznie beda
reprezentowac jak najmniejsza liczbe jednostek,

- warto$¢ komorki — optymalnym rozwigzaniem bedzie pozostawienie w pu-
blikacji jak najwiekszej liczby komérek o najwiekszych warto$ciach.

W sytuacji wystepowania silnej asymetrii danych preferowanie zachowania
komorek o najwigkszej wartosci moze prowadzi¢ do zbyt duzej nieréwnowagi dla
funkgcji kosztu. W tym wypadku zalecana jest transformacja funkgji kosztu. Jed-
nym z mozliwych i czesto stosowanych podejs¢ w tym zakresie jest transformacja
potegowa (Box i Cox, 1964):
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_ x! dla A=0,
~ |log(x) dla A=o0.

W ochronie tablicy, w ktdrej wartosci komorek sg modyfikowane (metodami
zakloceniowymi), proponuje si¢ miary straty oparte na odleglosci miedzy war-
tosciami komorek zmienionymi a pierwotnymi. Dla uktadu: tablica pierwotna -
tablica zmieniona strata informacji bedzie mierzona suma odlegtosci (wyzna-
czanych wedlug formuly (4.4) lub (4.5) badZ podobnej) pomiedzy wartosciami
komorek zmienionych i pierwotnych. Problem brakéw danych ma wtedy mniej-
sze znaczenie — podczas wyznaczania warto$ci w komoérkach mozna je poming¢
lub wcze$niej dokona¢ imputacji. Jedyny ktopot moze wystepowaé wowczas, gdy
nie bedzie zadnych danych dotyczacych kategorii wyznaczonej dang komorka.
Wtedy trzeba albo zrezygnowac z danej konstrukcji tablicy (np. poprzez polacze-
nie pewnych jej kategorii w inng, bardziej zgrubna), albo tez miare straty oprze¢
na pomiarze straty na poziomie mikrodanych, odpowiadajacych tejze komorce,
dokonanym w opisany wcze$niej sposob.

4.3. Miary wptywu na wariancje szacunkow

Druga grupa miar straty informacji bazuje na wptywie zmian dokonywanych
w wyniku zastosowania metod kontroli ujawniania danych na zmienno$¢ roz-
patrywanych wielkosci statystycznych. Wplyw ten mozna ocenié, stosujac na
przyktad jednoczynnikows analize wariancji ANOVA. Ma ona jednak doé¢ ogra-
niczone mozliwosci zastosowania, albowiem opiera si¢ na podziale jednostek na
grupy w mysl okreslonej klasyfikacji i na badaniu zmiennosci w tych grupach.
W SDC podziatu na grupy dokonuje si¢ przede wszystkim, opierajac si¢ na pre-
definiowanych klasach lub podobienstwie rekordéw pod wzgledem zmiennych
kluczowych.

Przyklad takiego podejscia zaprezentowali Mateo-Sanz i Domingo-Ferrer
(1998). Zakladamy zgodnie z nim, ze zbidr n jednostek zostal podzielony na p
(gdzie p jest liczba naturaln?, p < n) grup G, G,, ..., GP, z ktorych kazda liczy

n, jednostek, I =1, 2, ..., p, an =n. Kazda jednostka i opisana jest zatem przez

wektor x; = (x;, X, ..., X;,) zl - 1,2, ..., n. Zgodnie z reguta minimalnej liczby re-
spondentow przyjmuje sie tez, ze n, 2 k, =1, 2, ..., p, gdzie liczba naturalna k < n
oznacza arbitralnie ustalong minimalng liczbe jednostek, ktére moga naleze¢ do
kazdej grupy.

Wtedy wewnatrzgrupowa suma kwadratéw SSE (ang. sum of squared errors
of all observations vs respective means — suma kwadratéw bledéw dla wszystkich
obserwacji wzgledem ich odpowiednich $rednich grupowych) dana jest wzorem



4.3. Miary wptywu na wariancje szacunkow

SSEzzp: Y (=X -%),

I=1 ie{l,2,...,n},ieG

gdzie x, = Z x; / n, to wektor $rednich arytmetycznych badanych zmien-
ie{l,2,...n},ieG
grupy G,1=1,2,...,p.
Miedzygrupowa suma kwadratéw SSA (ang. sum of squared errors of all treat-
ment means vs grand mean — suma kwadratow bledow dla wszystkich $rednich
grupowych w odniesieniu do $redniej globalnej) to:

SSA = zp:n,(xl -%)(x %),

1=1

gdziex = in / n oznacza wektor $rednich arytmetycznych badanych zmiennych
ogétem. =
Suma kwadratéw ogdtem (ang. total sum of squares — TSS) ma zatem postac:

P
TSS=SSA+SSE=Y >  (x,-%)(x,-%)".

=1 ie{l,Z,.u,n},ieGl

Miarg straty informacji jest wowczas udzial wewnatrzgrupowej sumy kwadratow
SSE w sumie kwadratéw ogdtem, czyli:

_SSE_,_85A

—1-224 (4.11)
TSS TSS

Miara dana wzorem (4.11) przyjmuje wartoéci z przedziatu [0, 1]. Im wigk-
sza warto$¢, tym strata informacji znaczniejsza, gdyz zastgpienie faktycznych
wartosci dla jednostek nalezacych do danej grupy przez stosowna $rednig aryt-
metyczng zmniejsza zroéznicowanie wewnatrzgrupowe. Efektywne zastosowanie
SDC zmierza do minimalizacji tej redukeji. Miara ta moze by¢ stosowana tylko do
zmiennych wyrazonych na skali r6znicowej lub ilorazowe;.

Oceny wplywu zastosowanych metod SDC na zmienno$¢ rozpatrywanych
informacji mozna tez dokonywa¢, poréwnujac wariancj¢/kowariancje badanych
zmiennych przed i po dokonaniu kontroli ujawniania danych. Domingo-Ferrer
iin. (2001) podali nastepujace przyktady takich miar:

- miary oparte na macierzy kowariancji zmiennych X, X,, ..., X, lub tylko na

ich elementach diagonalnych:

-Azzz‘ i

=1 j: 1<)<lm(m+1)
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(vj,—v.” :

A:zi 1

I=1 j:1<j<I m(m+1)

" ‘v.—v%‘
1 1
- A=22 J J
I=1 ji<j<l Vﬂ‘ m(m+1)
m‘v.—v*
- A:Z il
A m
2
o (v —vy)
. AZZ yBe
A m
m‘v.—v*
- A:Z il
j= ij"m

gdzie v; i v} to kowariancje zmiennych X; i X, przed i po zastosowaniu SDC,

Hl=12,...m
- miary oparte na macierzy korelacji zmiennych X, X, ..., X :
- A=2 lpa=ril

I=1 j: 1<]<lm(m+1)

(py— Pz)

- A 2 J J
Z1 j: 1<21<l m(m+1)
I~

. )L=2m —
z pj,‘-m(erl)

I=1 j:1<j<l

gdzie p; i p to wspélczynniki korelacji zmiennych X; i X, przed i po zastoso-
waniu SDC, j,1=1,2,...,m
Warto zauwazy¢, Ze miary oparte na macierzy korelacji zmiennych moga by¢
uzyte takze do danych wyrazonych na skali porzagdkowej — wowczas nalezy oprze¢
je na wspdlczynniku korelacji 7-Kendalla. Ponadto wspolczynniki bazujace na
kowariancji i korelacji odnoszg si¢ w znacznej mierze takze do zwigzkéw miedzy
okreslonymi zjawiskami. Moga by¢ zatem zaliczone réwniez do miar wptywu na
site zwigzku.

4.4. Miary wptywu na site zwigzku

Dla praktycznej efektywnosci zastosowania kontroli ujawniania danych bar-
dzo istotne jest zachowanie kierunkéw i sity zwigzkéw miedzy badanymi zjawi-
skami, ktore odzwierciedlajg zebrane dane, a przynajmniej mozliwie najmniejszy
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ubytek w tym zakresie. Tylko wtedy bowiem utrzymany jest sens postugiwania sie¢
takimi danymi i szansa na adekwatno$¢ wnioskéw sformutowanych na podstawie
analizy udostepnionych danych w stosunku do realiéw. Strat¢ informacji w tym
aspekcie mozna ocenia¢ rozmaicie. Najbardziej naturalnym narzedziem stuza-
cym do realizacji tego celu wydaje si¢ wspdtczynnik korelacji. Mozna si¢ tutaj
postuzy¢ wspotczynnikiem korelacji liniowej Pearsona, ktory jednak ma zastoso-
wanie tylko do danych wyrazonych na skali réznicowej lub ilorazowej, w dodatku
w razie wystepowania zaleznosci innego typu niz liniowa moze nie by¢ dosta-
tecznie uzyteczny. Dlatego warto w tym konteks$cie rozwazy¢ takze alternatywne
uzycie wspolczynnika korelacji 7-Kendalla.

Doktadny ksztalt miar straty informacji opartych na wspoélczynniku korelacji
moze by¢ taki sam jak przedstawiono w poprzednim podrozdziale. Oznacza to, ze
rzeczone miary mogg by¢ funkeja wartoséci bezwzglednych lub kwadratéw réznic
miedzy wspoélczynnikami korelacji odpowiednich zmiennych przed i po przepro-
wadzeniu SDC. Inng opcja w tym zakresie moze by¢ analiza macierzy odwrotnych
do macierzy korelacji: wejsciowej R = [p;] i po dokonaniu SDC R* = [p}]. Owe
macierze odwrotne to odpowiednio R = [p{"] i (R = [pi"], j, 1= 1,2, ..., m.
Diagonalne elementy kazdej z takich macierzy pi" i p", j = 1, 2, ..., m, od-
powiednio, nalezg do przedziatu [1, o) i wskazuja site zwiazku informacyjnego
odpowiedniej zmiennej z pozostalymi, z uwzglednieniem takze powigzan nie-
uchwytnych formalnie. Tym samym suma wartosci bezwzglednych réznic mie-
dzy owymi elementami moze by¢ dobrym miernikiem straty informacji:

m
— (-1 _ #=D
)L_Z‘Pﬁ Pii |
i1

Mozna tez oczywidcie rozwaza¢ taki miernik w postaci znormalizowanej,
opartej na sferze jednostkowej i odleglosci euklidesowe;:

m D A
PRSI o) PR e [0, 11, 4.12)

2 j=1 S -1)\2 S *(=1)y2
V2 ! \/Z(P(H ) \/Z(Pu( )
=1 =

Miernik ten zaproponowal Mtodak (2020). Jednak w pracy tej wystepuje

1 1
mnoznik >a nie 7 Modyfikacje t¢ wprowadzono nieco pdzniej. Wyniklo to
stad, ze formula (4.12) zostala oparta na odlegtoéci euklidesowej miedzy dwoma

punktami nalezagcymi do kuli jednostkowej w przestrzeni R” (tzn. kuli o $rodku
w poczatku uktadu wspoétrzednych - (0, 0, ..., 0) - i promieniu 1). Wéwczas mak-
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symalna mozliwa odleglos¢ miedzy tymi punktami wynosi 2. Stad wlaénie, aby
otrzymac¢ wartoséci znormalizowane na przedziale [0, 1], zastosowano mnoznik

1
> Jednakze elementy diagonalne odwrdconej macierzy korelacji s zawsze nie

mniejsze niz 1. Tym samym tak naprawde oblicza si¢ tutaj odleglosci punktéw
lezacych w hiperéwiartce rzeczonej kuli obejmujacej jedynie punkty o wszystkich
wspdlrzednych nieujemnych. Maksymalna odleglo$¢ miedzy punktami w tym
wypadku jest rowna V2. Stad w pierwotnej wersji indeks miat tendencje¢ do zani-

zania straty informacji. Dlatego tez zdecydowano si¢ zamieni¢ mnoznik na ok

W kazdym z tych przypadkow wyzsza warto$¢ miernika $wiadczy o wyzszej
stracie informacyjnej dotyczacej zwigzkéw miedzy obserwowanymi zjawiskami.
Ilustracjg zastosowania tego miernika jest przyklad 4.1, w ktérym wykorzystano
podobng egzemplifikacje jak w pracy Mlodaka (2020), jednak tutaj uzyto skory-
gowanego miernika danego wzorem (4.12).

Przyktad 4.1. Rozpatrzmy dane prezentowane w przyktadzie 3.6 (miesieczne wy-
nagrodzenie brutto, staz pracy i odlegtos¢ od miejsca zamieszkania do miejsca
pracy — sg to zmienne wyrazone na skali ilorazowej) oraz rezultaty zastosowane;j
w stosunku do nich metody kontroli ujawniania danych, jaka byta wymiana rang
(tabl. 3.13). Wowczas macierze korelacji 7-Kendalla dla zmiennych przed i po tejze
kontroli majg odpowiednio postaci uwidocznione w tablicy 4.1. Tablica 4.2. obrazu-
je odpowiednie macierze do nich odwrotne.

Tym samym wartos¢ wspotczynnika straty informacji w postaci ,surowej” wy-
nosi 0,3549, a w postaci znormalizowanej 0,0450. Oznacza to, ze zastosowanie
wymiany rangowej spowodowato strate 4,5% informacji o zwigzkach pomiedzy
badanymi zmiennymi. Ubytek ten mozna uznac za niewielki.

Tabl. 4.1. Macierze korelacji 7-Kendalla przed i po zastosowaniu wymiany rang

WYNAGR STAZ OoDL
Przed wymiang rang
WYNAGR 1,0000 0,3435 -0,1481
STAZ 0,3435 1,0000 -0,1079
ODL -0,1481 -0,1079 1,0000
Po wymianie rang
WYNAGR 1,0000 0,4849 -0,1550
STAZ 0,4849 1,0000 -0,0661
ODL -0,1550 —-0,0661 1,0000

Zrédto: Opracowano z wykorzystaniem danych z tablicy 3.13 (uzytych tez w pracy
Mtodaka (2020)) oraz programu SAS Enterprise Guide 4.3.




4.4, Miary wptywu na site zwigzku

Tabl. 4.2. Macierze odwrotne do macierzy korelacji r-Kendalla przed i po
zastosowaniu wymiany rang

WYNAGR STAZ oDL
Przed wymiang rang
WYNAGR 1,1500 -0,3810 0,1292
STAZ -0,3810 1,1380 0,0663
ODL 0,1292 0,0663 1,0263
Po wymianie rang
WYNAGR 1,3338 -0,6358 0.,1647
STAZ -0,6358 1,3075 -0,0121
ODL 0,1647 -0,0121 1,0247

Zrédto: Opracowano z wykorzystaniem danych z tablicy 4.1.

Mlodak i in. (2022) wykorzystali ten miernik — podobnie jak miare zaktéce-
nia rozktadu dang wzorem (4.1) z odleglosciami okreslonymi wzorami (4.2), (4.3)
i (4.6) - do oceny straty informacji na skutek zastosowania kontroli ujawniania
danych w badaniu wypadkoéw przy pracy.

Inne podejécie, szczegdlnie przydatne w wypadku zmiennych jakosciowych,
polega na konstruowaniu tablic kontyngencji dotyczacych poréwnywanych
zmiennych. Na podstawie tych tablic wykonuje si¢ test niezaleznosci pomiedzy
odpowiednimi zmiennymi. Test niezalezno$ci dla tablicy dwuwymiarowej tego
rodzaju jest oparty na wspofczynniku zgodnosci chi-kwadrat pomiedzy warto-
$ciami obserwowanymi a teoretycznymi. Alternatywnie mozna tutaj skorzysta¢
z testu ilorazu wiarygodnosci chi-kwadrat lub testu Mantela-Haenszlea. Mia-
re zwigzku ocenia wspétczynnik V Cramera, ewentualnie wspoétczynnik ¢ czy
wspoéltczynnik kontyngencji Pearsona. Ocena straty opiera si¢ na procentowej
wzglednej réznicy pomiedzy warto$ciami danego wspolczynnika obliczonymi
dla tablicy zZrédtowej oraz dla tablicy opracowanej na podstawie danych, dla kto-
rych zastosowano ochrone poufnoséci. Empirycznie tego rodzaju postepowanie
pokazano w podrozdziale 5.5 (przyklad 5.5). Dla tablic wielowymiarowych za-
lezno$ci warunkowe oraz wartosci teoretyczne mozna wyrazi¢ za pomocg modeli
log-liniowych.

Kolejne mozliwo$ci w tym kierunku rodzi poréwnywanie parametréw struk-
turalnych (tzn. parametréw funkcji regresji) oraz parametréw struktury stocha-
stycznej (czyli cech rozkladu czynnika losowego) wraz z ocenami i ich jakosci
w odpowiednich modelach ekonometrycznych. Wéwczas mozna uzyskaé obraz
potencjalnego znieksztalcenia informacyjnego wnioskowania o wspoizaleznosci
zjawisk powstalego na skutek zastosowania SDC.
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4.5. Strata informacji w estymac;ji

Zastosowanie metod niezakldceniowych lub zakléceniowych w celu zapew-
nienia odpowiedniego poziomu poufnosci danych jednostkowych, czyli wyeli-
minowania lub absolutnego zminimalizowania ryzyka ujawnienia, skutkuje nie
tylko poniesieniem straty informacji, ale réwniez odciska swoje pigtno na agre-
gacji danych (w wypadku badan peinych) lub na estymacji wybranych parame-
trow populacji oraz na jej jakoséci (w wypadku badan reprezentacyjnych). Fakt ten
trzeba mie¢ na wzgledzie, gdy dane zabezpieczone wspomnianymi metodami sg
udostepniane dla celow naukowych. Zaréwno dla gestora, jak réwniez dla uzyt-
kownika danych wazne jest, aby pomimo zastosowania na mikrodanych metod
niezakléceniowych lub zakléceniowych mozliwe bylo uzyskanie agregatow lub
ocen parametréw populacji (ogétem lub w bardziej szczegétowych przekrojach)
tozsamych z tymi, ktére mogltyby zosta¢ otrzymane na podstawie oryginalnych
danych jednostkowych badz niewiele rézniacych si¢ od nich. Uzytkownik danych
chce bowiem jak najlepiej pozna¢ badane zjawisko. Z drugiej za$ strony gestor
danych, udostepniajacy okreslone informacje, bedzie kojarzony z kazdymi wyni-
kami opracowywanymi i publikowanymi przez osoby ze srodowiska naukowego.

Jak wspomniano wcze$niej, skutkiem zastosowania metod niezakldceniowych
do danych jednostkowych moze by¢ zmniejszenie szczegdétowosci lub ukrycie
czesci informacji przed ich uzytkownikiem. Zmniejszenie szczegélowosci da-
nych - polegajace na przyklad na zastgpieniu dokladnych wartosci zmiennej
przedziatami, w ktorych ona sie miesci, przejsciu na stabszg skale pomiarowg czy
na laczeniu kategorii zmiennej w bardziej zgrubne - przelozy si¢ niewatpliwie na
zmniejszenie szczegdétowosci mozliwych do uzyskania agregatéw, jak réwniez na
zakres estymacji punktowej badz przedziatowej parametréw populacji. Udostep-
nianie jedynie czesci obserwacji z badania pelnego bedzie wymaga¢ utworzenia
specjalnych wag pozwalajacych na uogdélnienie wynikéw na calg populacje gene-
ralng. Gdy udostepniana jest podproba obserwacji z proby objetej badaniem re-
prezentacyjnym, niezbedne staje si¢ odpowiednie skalibrowanie wag z losowania,
tak aby uzyskiwane szacunki odtwarzaly informacje o calej populacji generalne;.
Jezeli w wyniku zastosowania metod niezakléceniowych cze§¢ wartoéci zmien-
nej zostanie zastgpionych brakami danych, konieczne okaze si¢ odpowiednie ich
zaimputowanie lub skalibrowanie wag z losowania. Wybér metody imputacji be-
dzie skutkowac¢ rozbieznos$ciami w uzyskiwanych agregatach lub szacunkach. Je-
zeli z kolei braki danych wystapig w wielu zmiennych, a przyjetym rozwigzaniem
niwelacji ich negatywnego znaczenia bedzie kalibracja wag, to dla kazdej z nich
niezbedne stanie si¢ utworzenie oddzielnej wagi, aby mozliwe bylo odtworzenie
informacji o populacji generalne;j.

O ile uzytkownik danych nie musi uwzglednia¢ zmniejszonej szczegétowo-
$ci otrzymanych informacji w wykorzystywanych przez siebie metodach staty-
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stycznych, o tyle konieczno$¢ zastosowania odpowiednich technik imputacji
lub kalibracji moze si¢ okaza¢ dla niego problematyczna. Dotyczy to zwlaszcza
niedo$wiadczonych uzytkownikéw, nieposiadajacych zaawansowanej wiedzy
i umiejetnosci z zakresu statystyki.

Metody zaktdceniowe nie powoduja zmniejszenia szczegdtowosci badz ukry-
cia warto$ci zmiennej dla (czgsci) obserwacji. Warto$ci zmiennej - dla niektérych
lub wszystkich rekordéw - zostaja jednak w odpowiedni sposob znieksztalcone.
Im wieksze bedzie to znieksztalcenie, czyli im wigksza bedzie réznica pomiedzy
warto$ciami zakldconymi a oryginalnymi, tym wigksza bedzie rozbiezno$¢ po-
miedzy agregatami/szacunkami uzyskiwanymi na podstawie znieksztalconych
informacji a tymi ustalanymi na podstawie oryginalnych danych jednostkowych.
Nalezy podkresli¢, ze metody zakloceniowe maja w zalozeniu pozwala¢ na uzy-
skanie agregatow badz szacunkéw parametréow populacji niewiele réznigcych
sie od bazujacych na danych oryginalnych. Ta blisko$¢ nie musi jednak by¢ za-
chowana w bardziej szczegdtowych przekrojach - a to wlasnie na coraz bardziej
szczegolowe informacje statystyczne wystepuje zapotrzebowanie. Na przyktad,
w zaleznosci od wybranej metody dodawania szumu, zachowywane sg wybrane
parametry charakteryzujace zaklécang zmienng — w przypadku szumu dodawa-
nego addytywnie, nieskorelowanego, zachowywana jest wartos¢ $rednia oraz ko-
wariancja, niezachowywane natomiast s3 wariancja oraz wspoétczynniki korelacji
(Hundepool i in., 2012; Templ i in., 2015).

W klasycznej postaci metody wymiany rang wszelkie statystyki opisowe cha-
rakteryzujace rozklad zmiennej dla populacji nie sa znieksztalcane - poniewaz
metoda ta jedynie przetasowuje wartosci zmiennej pomiedzy rekordami (Hun-
depool i in., 2012). Zmiany (w warto$ciach minimalnej i maksymalnej) mozna
zaobserwowa¢, gdy metoda jest aplikowana na danych z wykorzystaniem pakietu
sdcMicro $rodowiska R, w ktérym mozliwe jest dokonanie grupowania ustalo-
nego procenta najnizszych i najwyzszych wartodci zmiennej (i zastapienia ich war-
toscig $rednig) przed rangowaniem. W wypadku metody PRAM, polegajacej na
zakldcaniu zmiennych jako$ciowych, mozliwe jest wybranie wariantu invariant —
wtedy zachowywane s3 jednowymiarowe rozklady znieksztalcanych zmiennych
(tzn. liczebnosci jednostek wedlug kategorii zmiennej przed i po zaktoceniu beda
identyczne), jednak rozklady wielowymiarowe (liczebnosci w przekrojach dwéch
lub wiekszej liczby zmiennych) nie sa zachowywane (Hundepool i in., 2012; Ben-
schop i in. 2022). Prawidlowo$¢ ta w wypadku badan czesciowych dotyczy jed-
nakze jedynie rozkladéw jednowymiarowych w probie - ze wzgledu na to, ze kaz-
dy rekord moze mie¢ przypisang inng wage z losowania, po uogélnieniu wynikéw
na populacje¢ generalng nawet rozklady jednowymiarowe moga by¢ znieksztal-
cone. Dodatkowo nalezy podkresli¢, ze stosowanie metod zakléceniowych moze
doprowadzi¢ do powstania nielogicznych wartoéci zaktéconych zmiennych, jak
réwniez do niezachowania zwigzkéw pomiedzy zmiennymi. Z tego powodu po
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zakldceniu mikrodanych, a przed ich udostepnieniem, niezbedna wydaje si¢ ich
weryfikacja — sprawdzenie, czy wartosci kazdej zmiennej z osobna, jak réwniez
w kombinacji z warto$ciami pozostatych zmiennych, sa prawidtowe.

W procesie agregowania danych lub przeprowadzania estymacji konieczne jest
uwzglednienie zaki6cenia danych. Nie jest to jednak zagadnienie dokfadnie opi-
sane w literaturze. Na przyklad, jak sugeruja (Hundepooliin., 2012), gdy zmienne
jako$ciowe zostaly zakldcone metodg PRAM, mozna siegnac do technik majacych
zapewnic korekte, zblizong do zastosowanej w przypadku blednej klasyfikacji lub
przypadkéw losowych odpowiedzi. Podobnie dostep do parametréw dodanego
szumu i uwzglednienie ich w analizie moze si¢ przelozy¢ na jako$¢ otrzymanych
szacunkow.

Bez wzgledu na zastosowang metode kontroli ujawniania mikrodanych ko-
nieczne jest kazdorazowe dokladne zbadanie jej wptywu na jakos$¢ estymacji - na
precyzje estymatora, jego obcigzenie oraz dokladno$¢. Na przyklad wplyw me-
tod ograniczajacych ryzyko ujawnienia - m.in. dodawania szumu oraz wymiany
rang — na calkowity blad estymacji opisali Biemer i in. (2017).






Przeglad wybranych narzedzi
informatycznych

We wspolczesnych realiach gromadzenia, przetwarzania i analizy danych zad-
ne tego typu dziatania nie moga si¢ obejs¢ bez odpowiednich narzedzi informa-
tycznych. Podobnie rzecz si¢ ma z kontrolg ujawniania danych. Chociaz rozwoj
tej dziedziny statystyki dopiero nabiera tempa, to juz funkcjonuje kilka intere-
sujacych rozwigzan programistycznych umozliwiajacych efektywne przepro-
wadzanie takiej kontroli na zbiorach informacji liczbowych lub symbolicznych
posiadanych w formie elektronicznej. Rozdzial wienczy ukazanie najpowszech-
niej stosowanych narzedzi informatycznych stuzacych do sprawnego i efektyw-
nego przeprowadzenia kontroli ujawniania danych, a zatem programéw 7-Argus
i y-Argus, a takze narzedzi srodowiska R i innych. Wszystkie ukazane tresci zo-
staly zilustrowane stosownymi przykladami.

W tej cze$ci opracowania oméwiono najwazniejsze programy stuzace do prze-
prowadzenia procesu SDC. Prezentacj¢ rozpoczniemy ukazaniem najbardziej
chyba znanych i nieodptatnie udost¢gpnionych programéw 7-Argus i p-Argus.
Zostaly one opracowane w jezyku Java przez Centraal Bureau voor de Statistiek,
Statistics Netherlands w wyniku kilku projektéw europejskich. Istnieja jednak
ich obszerniejsze wersje ,,paczkowe” (ang. bundle), w ktérych kompilator Java jest
juz wbudowany, a zatem wersje te nie wymagaja dodatkowej instalacji tego narze-
dzia. W dalszej kolejnosci wskazano najnowsze mozliwosci, jakie zarysowaty sie
w $rodowisku R w tym zakresie (miedzy innymi sdcTable i sdcMicro). Na
koniec wreszcie zasygnalizowano (obecnie raczej bardzo skromne) mozliwosci
wykorzystania potencjatu innych programéw w kierunku SDC.

5.1. Program 7z-Argus

Jest to program stuzacy do sprawnego przeprowadzania kontroli danych ta-
belarycznych. Szczegdty dotyczace jego stosowania sg zawarte w dolaczonym do
plikéw programu podreczniku uzytkownika (de Wolf i in., 2014). Tutaj zatem
wskazemy tylko najistotniejsze aspekty zwiazane z jego uzytkowaniem.
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Na wstepie nalezy wybra¢ rodzaj solvera (czyli narzedzia do rozwigzywania
réwnan). Czyni si¢ to, wybierajac z menu Help pozycje Options. Do wyboru sg tam
narzedzia Xpress, CPlex i Free solver. Jesli nie posiadamy licencji na dwa pierw-
sze, mozna wybra¢ trzecie rozwigzanie. Réwnoczes$nie warto ustawi¢ ogranicze-
nia czasowe dla kontroli ujawniania danych w pojedynczej tablicy (Max. time per
suitable (modular)). Nastepnie mozna przystapi¢ do wezytywania danych.

W praktyce najczesciej postugujemy si¢ zbiorami mikrodanych powstalymi
przy uzyciu narzedzi wykorzystywanych w rozmaitych badaniach statystycz-
nych. Kazde z nich daje mozliwo$¢ konwersji zapisanych zbioréw na bardziej
uniwersalne formaty. W wypadku rozpatrywanego tu programu nalezy wyeks-
portowa¢ dane do formatu CSV (z danymi rozdzielonymi przecinkami)", wsta-
wiajac uprzednio do zbioru dodatkowa zmienng sktadajaca si¢ z samych jedynek
(co umozliwia sumowanie, niezbedne do tworzenia tablic kontyngencji réznego
wymiaru). Nastepnie z takiego pliku trzeba usuna¢ pierwszy wiersz z nazwami
zmiennych. Jesli wéréd danych znajduja sie liczby z miejscami dziesigtnymi (np.
0,345), to przecinek trzeba zmieni¢ na kropke (w Europie Zachodniej stosuje si¢
taki wlasnie separator dziesi¢tny). Na zakonczenie zmieniamy rozszerzenie tak
przygotowanego pliku na DAT. Finalnie przygotowany plik ma wigc np. postac
pokazang na rysunku 5.1.

tosoby.dat — Notatnik - a8 X

42,1,3,10,1,1
43,K,3,5,1,1

Rys. 5.1. Przyklad wlasciwie przygotowanego pliku z danymi do wykorzystania
W programie 7-Argus

Zrédto: Dane fikcyjne.

17 Czasami (np. w Office 2013) zdarza si¢, Ze mimo wszystko program generuje plik CSV z danymi
rozdzielanymi §rednikami. Wtedy $redniki nalezy zamieni¢ na przecinki.
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Nastepnie z menu File programu 7-Argus wybieramy pozycje Open Microdata
i w pierwszym wierszu od goéry wskazujemy lokalizacje pliku z danymi. Klikamy
OK i przechodzimy do pozycji Specify—>Metadata. Tutaj wybieramy opcj¢ Free
format i ustawiamy metadane, czyli dane o tych danych (rys. 5.2).

Specify Metadata X
Free format ~
Attributes
Separator: |, Mame: WYKSZT Type Missings

7

@) Explanato 1
D Add Starting position: ®exp 2
PLEC O Response 2:
STANC Remove Length: |2
e Cod for tota:

' Decimals: —~ , =

STATUSP Move Up (C) sample weight Total

LICZBA () Holding indicator

Move Down
O Request protection

[ ] bistance for supprassion weight

Codelist
'@ Automatic
() Codelist filename

Hierarchy
(@) Hon hierarchical

() Levels from microd...

() Levels from file Leading string:

SPSS meta OK Cancel

Rys. 5.2. Wprowadzanie metadanych w programie 7-Argus

Objasnienia: ID - identyfikator, PLEC - ple¢, STANC - stan cywilny prawny, WYKSZT - wy-
ksztalcenie, STATUSP - status na rynku pracy. Zmienne te objasniono w przykladzie 3.4. Dodat-
kowo umieszczono tutaj zmienng LICZBA - jedynkowa zmienng techniczna.

Zrédto: Dane fikeyjne.

Warto wspomnie¢, ze jedynym specjalistycznym programem statystycznym,
ktérego pliki z danymi mozna szybko fadowa¢ do programu 7-Argus, jest SPSS
(ang. Statistical Package for the Social Sciences; obecnie to rozwinigcie nie jest uzy-
wane). Wtedy mikrodane tadujemy z pliku z rozszerzeniem SAV, w edycji metada-
nych za$ wskazujemy format SPSS.

Wréémy do naszego przykladu. W kolejnym kroku nalezy wskaza¢é, ktore
zmienne s3 objasniajace (Explanatory), a ktére sa zmiennymi odpowiedzi (Re-
sponse) — to znaczy zmiennymi ilo§ciowymi (numerycznymi, ciggtymi) definiu-
jacymi komorki tablicy (w przypadku najprostszych tablic bedzie to zmienna
sktadajaca sie z samych jedynek, umozliwiajaca zliczanie obserwacji nalezacych
do kazdej komorki). Mozna tez okresli¢, ktéra zmienna zawiera wagi wynikajace
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z przyjetego schematu losowania proby do badania (Sample weight), a ktdra defi-
niuje pewne grupy rekordéw z okreslonych powodéw rozpatrywane tacznie (Hol-
ding indicator). Da sie¢ takze wskaza¢ zmienng okreslajaca arbitralnie, czy dany
rekord podlega ochronie, czy tez nie (Request protection). Dostepna jest ponadto
opcja wskazania odleglosci dla wagi ukrywania (Distance for suppression weight)
- chodzi tutaj o sytuacje, gdy koszt ukrycia kazdej komorki zalezy od liczby kro-
kow ukrywania. W tej opcji da si¢ wskazac koszt dla kazdego kroku, nie wigkszy
niz 5. Po prawej stronie mozna tez wskazac¢ oznaczenie brakéw danych (Missings)
i kod dla wartosci ogétem (Code for total), a nizej — listy kodéw (Codelist) i hie-
rarchie¢ jednostek (Hierarchy), jesli sa inne niz automatycznie odczytywane na
podstawie pliku z danymi.

W dalszej kolejnosdci przechodzimy do opcji umozliwiajacej konstruowanie
tablic (Specify—Tables). Tutaj wskazujemy, na podstawie ktérych zmiennych ob-
jasniajacych tworzymy stosowng tablice i ktérej zmiennej odpowiedzi do tego
celu uzywamy. Mozna tutaj tez wskaza¢ zmienne ,cienia” (Shadow variable),
czyli zmienne arbitralnie definiujace reguly bezpieczenstwa (np. charakterystyki
jednostek wnoszacych najwigkszy wklad do okreslonych komorek), jak réwniez
zmienne opisujace koszt (Cost variable) w réznych wariantach. Nizej natomiast
ustala si¢ reguty wskazujace komorki niebezpieczne z punktu widzenia poufnosci
danych. Mozna tu zastosowa¢ regule dominacji (1, k) (Dominance rule), regule
p% (P%-rule) oraz specjalne opcje praktykowane w niektérych krajach (Request
rule). Da si¢ tez tutaj okresli¢ minimalng czestos¢ w bezpiecznej komoérce (Mi-
nimum frequency), a takze to, czy brakujace dane mozna uzna¢ za bezpieczne
(Missing=safe), a zera — za niebezpieczne (Zero unsafe), lub ustali¢ arbitralnie za-
kres bezpieczenstwa (Manual safety range). Po dokonaniu odpowiednich wybo-
réw klikamy strzatke skierowang w doét (po prawej stronie okienka), co powoduje
umieszczenie zbiorczych danych o tablicy w dolnym panelu, a nast¢pnie wybiera-
my opcje Compute tables.

Na rysunku 5.3 ukazano przyktad ustalenia takich danych w rozpatrywanym
na wczeéniejszych rysunkach przykladzie z uzyciem klasycznych kryteriow, czyli
minimalnej liczebnosci réwnej 3 i maksymalnego najwiekszego wktadu wynosza-
cego 75%. Liczba rekordéw to 100. Tablice taka mozna tez zapisa¢ w inny sposob:
wybieramy z gtéwnego menu Output—Save Table, a nastepnie ustalamy opcje na
Intermediate format (dajacy rozszerzenie TAB) i wskazujemy odpowiedni katalog
w dolnym panelu oraz klikamy przycisk Write table. Odczyt tablicy przy ponow-
nym uruchomieniu programu nastepuje po wybraniu polecenia File—Open Ta-
ble (po czym trzeba przej$¢ jeszcze do opcji Specify—Tables i ustawi¢ w okienku
Safety rules na przyklad opcje Use given status — jesli nie chcemy na tym etapie
wprowadzaé zmian).

W wyniku tych dziatan otrzymamy tablice, w ktérej niebezpieczne komorki
zostajg zaznaczone kolorem czerwonym (rys. 5.4). Klikajac ktoragkolwiek liczbe,
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Specify Tables b
-Cell items
> WYKSZT _ s Response variable:
STATUSP LICZBA
<< <freq> << LICZBA
Shadow variable:
STATUSP
>
- -Cost variable
O unity () Frequency
@ Variable Distance function
>
<<
Lambda: 1.0
Farameters
A
D I Apply weights
ORI Minimum frequency el i
Dominance [ Missing=safe
rule n k Freq Range
Use heldings info
Ind-1 |1 75 Ind |3 10 |% B
[ P-rule -
A2 |G Hold [0 |[10 |o
HETEES Hold-1 {0 | |o :
rule Manual safety range:
Hold=2 [0 0 [] zero unsafe
10 | %
Range: |10.0
Expl. vars Rule Resp. var Shadow & cost var
'WYKSZT,STATUSP IND.: n=1, k=75, MinFreg = 3 LICZBA Shadow=Default, Cost=Default
i Compute tables Cancel

Rys. 5.3. Okreslanie tablicy w programie 7-Argus
Objasnienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

ujrzymy po prawej stronie stosowne informacje o danej komorce (a zatem jej war-
to$¢, status: bezpieczna/niebezpieczna - safe/unsafe, ze wskazaniem, z jakiego
powodu ma okreslony status: arbitralnego ustalenia odpowiedniej reguty, sposo-
bu traktowania zer wzglednie ze wzgledu na to, czy jest wybrana do ukrywania
wtornego, czy moze by¢ kandydatka do tegoz ukrywania albo czy jest pusta), war-
to$¢ zmiennej cienia, koszt, liczbe jednostek wnoszacych wklad w dang komérke
(#contributions) oraz najwieksze wartosci tegoz wktadu (Top n of shadow). Ponizej
znajduja si¢ opcje umozliwiajace zmiane statusu komorki oraz kosztu jej ukry-
wania. Jeszcze nizej umieszczono opcje Recode umozliwiajaca przekodowanie



5.1. Program 7-Argus

@ TauArgus — [m] X
File Specify Modify Output Help
B % 5 E@FF
WYKSZT x STATUSP
CTotal 1 2 3 Cell Information
-Total | 100/ 5 11 value 100
1 3
2 2 Status Safe (manual)
3 9 7 2
4 9, & 3 Shadow 100
5 14| 6 6 2
6 7 3 3" 3 Cost 100
T 7 8 21 5
] a1 3 1 #contributions 100
9 7| 5 1 ¥ Top n of shadow
10 5 4] - §
11 6 2| 3] 1
12 T Change status
14 e
Set to safa
Set to unsafe A priory info
Set to protected All Non-
StructEm
Set cost Pty
Recode
Suppress
O Hypercube Suppress
(O Modular Undo sup...
() optimal
) Network Audit
@CTE
Select view... Hor. levels: ..~ Number of decimals: 0 ~| [ ] Output view () Rounding
Table summary | Vert. levels: ..~ []3dig. separator

Rys. 5.4. Przyklad tablicy z danymi niebezpiecznymi w programie 7-Argus

Objasnienia jak do rysunku 5.2.
Zrédto: Dane fikcyjne.

zmiennych w celu ochrony wskazanych danych niebezpiecznych oraz - alterna-
tywnie — mozliwosci ukrywania tychze danych za pomoca metod:

hiperkostki (Hypercube) — zapewnia, ze pojedynczy respondent nigdy nie
pojawi sie jako jedyny element tylko jednej hiperkostki,

modularnej (Modular) - majacej zastosowanie do tablic hierarchicznych:
dzieli si¢ taka tablice na kilka podtablic niehierarchicznych, wprowadza ich
ochrone, a nastepnie tworzy z nich finalnie chroniong tablice,

optymalnej (Optimal) - chroni tablice hierarchiczng jak pojedyncza, bez
dzielenia jej na mniejsze podtablice,

przeplywow sieciowych (Network) - jest stosowana tylko do dwuwymia-
rowych tablic z jednym wymiarem hierarchicznym; oparto ja na ciaggu
podproblemoéw o kroétkiej $ciezce rozwigzywania, pozwalajacej na wygene-
rowanie dopuszczalnej szachownicy ukrywania,
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- kontrolowanego dopasowania tablic (CTA) - niebezpieczne wartoéci w ko-
morkach zostajg zastapione przez ich gérny lub dolny poziom ochrony,
a pozostate komorki zostaja zmodyfikowane w taki sposob, aby zachowaé
odpowiednie sumy wartosci,

- zaokraglania (Rounding).

Na samym dole tego okienka znajduja si¢ przyciski umozliwiajace zamiane
wierszy i kolumn (Select view...) oraz wyswietlenie podsumowania calej tabli-
cy (Table summary). Mozna tez ograniczy¢ widok tylko do wartosci brzegowych
(Hor. levels, Vert. levels) lub ustali¢ dokladnos$¢ prezentacji, czyli liczbe miejsc
dziesietnych dla danych ilosciowych (Number of decimals).

Wykonajmy zatem SDC metodg CTA. Po wybraniu tej opcji i kliknieciu przy-
cisku Suppress pojawia si¢ pytanie, czy uzytkownik woli wersje ekspercka (Do
you prefer to use the expert version?). Ze wzgledu na mozliwos¢ uzyskania lepszej
jakosci wynikoéw zaakceptujmy to, a w pojawiajacym sie okienku wybierzmy Type
CTA: Std CTA (better solutions), Solver: Cplex i Format: Check all file, inne opcje
pozostawiajac w ustawionym automatycznie ksztalcie. Zatwierdziwszy czynnos¢
klawiszem Start optimization, po zamknieciu okienka otrzymamy tablice uwi-
doczniong na rysunku 5.5.

WYKSZT x STATUSPE
-Total 1 2 3
- Total 100] 59 30] 11
1 100 6 4 0
2 19 151 1 3
3 9 8B ¥ =
4 9 6] 3| =
3 14 6 7 1
il 7 0 4 3
7 7l % B =
8 o 4 -
a o 0O 2
10 3 5l = 0
11 G % 3 2
12 3 38 =
14 B -0 =

Rys. 5.5. Przyklad tablicy z zastosowaniem kontroli CTA w programie 7-Argus
Obja$nienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

Niebieski kolor wskazuje zmiany dokonane w elementach uznanych za niebez-
pieczne. Po poréwnaniu zmodyfikowanej tablicy z tablica wyj$ciowa widniejaca
na rysunku 5.4 wida¢, ze w wypadku danych bedacych wezesniej oznaczonymi
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jako niebezpieczne da si¢ jednak zaobserwowac najistotniejsze przeksztalcenia.
Nastapily tutaj przesuniecia miedzy kategoriami. Ostatecznie, choc jeszcze w sze-
$ciu komorkach pozostaja jedna lub dwie jednostki, to wlasnie z powodu owych
przesuni¢¢ ryzyko odtworzenia danych jednostkowych zostato zminimalizowa-
ne. Tak wigc nowa tablica jest bezpieczna.

Finalng tablice mozna wyeksportowa¢ w réznych formatach (Output—Save
Table), m.in. do formatu CSV z danymi rozdzielanymi przecinkami - zaréwno
w postaci klasycznej (CSV Format), jak i w wersji dla tablicy przestawnej w Excelu
z uwzglednieniem statusu komorek (CSV for pivot table). Mozna tez zapisa¢ plik
w klasycznej postaci tekstowej (Code-value), cho¢ tez w ukladzie przestawnym
i z mozliwoscig uwzglednienia m.in. statusu komorek, ponadto w formacie SBS
obejmujacym okre$lone metadane wymagane w praktyce przez Eurostat (SBS for-
mat), we wspomnianym juz wyzej formacie TAB umozliwiajacym dalsze prace
w omawianym programie, a takze w formacie JJ] umozliwiajacym okreslanie po-
taczen migdzy tablicami hierarchicznymi i strukturami niezbednymi dla niekto-
rych optymalizacji SDC.

Poczawszy od wersji 4.1.9, program 7-Argus ma wbudowang mozliwo$¢ wy-
korzystania metody kluczy komdrkowych do tablic wielko$ci. Pojawia si¢ ona
w ustawieniach metadanych, gdy wskazemy zmienng odpowiedzi. Ukazano to na
rysunku 5.6.

Specify Metadata X
Free format ~ Attributes
Variable Type CKM for magnitude tables
Seedidil), Name: |LICZBA () Explanatory Type
'I:[;_Eé e Starting position: @ Response ENM alidviad .
( . / Resp. ® Top K 3 () Spread
STANC Remove Length: 1 Lo e
WYKSZT | () sample weight () Mean () Cell value
Decimals: 0 B i A
STATUSP Holding indicator
IET— Eotinios kg
LR () Request protect...
I ¥ O Flex function
O Record Key
@ simple
%
1.0
SR

-1.0) 1.9

Additional settings
[ nclude zero contributions in cell key
Treat even and odd differently

D Treat small cells differently

oK Cancel

Rys. 5.6. Przyklad mozliwo$ci skorzystania z metody kluczy komorkowych
W programie 7-Argus

Objasnienia jak do rysunku 5.2.
Zrédto: Dane fikcyjne.
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Mozna tutaj okresli¢:

- czy zerowe udzialy jednostek w komoérkach powinny by¢ uwzglednione
podczas wyznaczania kluczy komoérkowych, czy tez nie (Include zero con-
tributions in cell key),

- czy szum powinien by¢ skalowany z uzyciem K najwiekszych udzialéw
w warto$ci komorki lub $redniego wkladu, réznicy pomiedzy maksymal-
nym a minimalnym wkladem do warto$ci komorki albo samej wartosci
komérki (Top K, Mean, Spread, Cell value, odpowiednio) czy tez wcale (Not
allowed),

- czy komorki obejmujace nieparzysta liczbe jednostek powinny by¢ zaktéoca-
ne odrebnie od komorek, na ktore sklada sie parzysta liczba jednostek (Treat
even and odd differently),

- czy do skalowania szumu powinna by¢ uzyta tzw. funkcja flex (Flex func-
tion; jej idea polega na tym, ze ustalony komponent zaklécen musi zalezec
od wartoéci komorek, w zwigzku z czym uzytkownicy powinni okresli¢
zakresy odnoszace si¢ do pozadanych wielkosci dla duzej i malej wartosci
komorki — zob. np. Meindl i Enderle (2019)), czy stosowne parametry defi-
niujace pozadane wielkosci uzytkownik ustali arbitralnie (Simple),

- czy male komoérki majg by¢ traktowane podobnie jak komorki czestosciowe
(Treat small cells differently).

Strata informacji w programie 7-Argus odgrywa pewna role we wtérnym ukry-
waniu komorek tablicy: pozwala ona rozr6zni¢ komoérki, pozostawienie wartosci
ktérych bedzie priorytetowe, od tych, ktérych zawarto$¢ powinna raczej by¢ ukry-
ta. Ocena straty informacji jest dokonywana za pomocg funkgji kosztu usunigcia
obrazujacej warto$¢ informacyjng danej komorki. Im wieksza owa wartoéé, tym
strata, ktéra powstalaby na skutek ukrycia jej wartosci, jest znaczniejsza. Funk-
cje kosztu definiuje si¢ na kilka sposobow: jako sume udzialéw poszczegolnych
jednostek w wartosci komorki, czgstos¢ jednostek objetych komoérka czy poprzez
arbitralne przypisanie wartodci. I tutaj jednak nie ma mozliwosci dokonania po-
réwnan danych wejsciowych z danymi wyjsciowymi (po zastosowaniu SDC).

Program oraz podrecznik obejmujacy wszystkie - takze te niecoméwione tutaj
szerzej — mozliwosci programu dostepny jest pod adresem https://research.cbs.nl/
casc/tau.htm lub https://github.com/sdcTools/tauargus/releases.

5.2. Program u-Argus

Program ten stuzy do przeprowadzania kontroli ujawniania mikrodanych. Ma
zatem zastosowanie wowczas, gdy chcemy chroni¢ teoretycznie zanonimizowane
(czyli pozbawiane kluczowych identyfikatoréw) dane jednostkowe przed mozli-
woscig odtworzenia informacji dla konkretnych jednostek.


https://research.cbs.nl/casc/tau.htm
https://research.cbs.nl/casc/tau.htm
https://github.com/sdcTools/tauargus/releases

5.2. Program u-Argus

Podobnie jak w przypadku programu 7-Argus, dane mozna importowac z pli-
ku w formacie DAT (przygotowanego jak wskazano w czgsci 5.1.) czy SAV (pocho-
dzacym z SPSS). Jednak y-Argus oferuje dodatkowo takze opcje bezposredniego
importu z pliku w formacie CSV (z danymi rozdzielanymi przecinkami). Tak wigec
mozna przygotowac taki plik np. poprzez eksport stosownych danych z Excela lub
programu statystycznego (o ile tam jest to mozliwe). Po dokonaniu eksportu nale-
zy skontrolowa¢, czy plik CSV faktycznie zawiera dane rozdzielone przecinkami,
a separatorem dziesietnym jest kropka'®, oraz czy nazwy zmiennych znajduja sie
w pierwszym wierszu. Tak przygotowany plik bedzie mial posta¢ uwidoczniong
na rysunku 5.7.

mosoby — Notatnik - o x
Plik Edya Format Widok Pomoc
1D, PLEC, STANC, WYKSZT, STATUSP ~

Rys. 5.7. Przyklad wlasciwie przygotowanego pliku z danymi do wykorzystania
W programie y-Argus

Obja$nienia jak do rysunku 5.2.
Zrédlo: Dane fikcyjne.

Uruchamiamy program y-Argus i w menu File wskazujemy opcje Open micro
data. W panelu Microdata: wskazujemy lokalizacje pliku z danymi oraz jego for-
mat i klikamy przycisk OK. Nastepnie z pozycji menu Specify wybieramy opcje
Metadata. Ustalamy wariant formatowania na Free with meta, po czym klikamy
przycisk Generate, wskazujemy przecinek jako separator i zatwierdzamy ten wy-

¥ Jak juz wspomniano w czeéci 5.1, m.in. Excel czasem jako separatory wpisuje $redniki — wéw-
czas najpierw nalezy zamieni¢ przecinki bedace separatorem miejsc dziesietnych na kropke, a na-
stepnie $redniki na przecinki.
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bér przyciskiem OK. W wyniku tych dziatan nazwy zmiennych zostang pobrane
z pliku z danymi. Przestawiamy teraz wariant formatowania na Free format i dla
kazdej zmiennej wskazujemy odpowiednig dtugos¢', a jezeli jest to zmienna ilo-
$ciowa — takze liczbe miejsc dziesigtnych. Ustalamy tez w razie potrzeby, ktére in-
formacje s identyfikatorami jednostki nadrzednej - np. gospodarstwa domowego
dla os6b (HH Identifier), a ktore sa zmiennymi dotyczacymi jednostki nadrzednej
(tzn. przyjmuja jednakowa wartoé¢ dla wszystkich jednostek podrzednych wcho-
dzacych w sklad tej nadrzednej), wagami lub innymi (HH Variable, Weight, Other,
odpowiednio). W wypadku zmiennych wskazujemy, czy dana zmienna jest jako-
$ciowa (kategorialna — Categorical), czy tez iloSciowa (numeryczna — Numerical).

@ Specify Metadata x
Free format w Attributes Variable Type
: HH Identifier
Sy Name: WYKSZT O
- Length: 2 (@) HH Vvariable
PLEC Decimals: 0 8
STANC () other
Options for Argus
STATUSP :
/| Categorical
Identification Level: 0w~ g
[ ] numerical
Priority for local suppression: 50 w
Related to: |--none—- -
Categories
Missings
[]Truncation allowed .
[ codelistfile 2
Generate New Delete Cancel ok

Rys. 5.8. Wprowadzanie metadanych w programie y-Argus
Obja$nienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

1 Chodzi tu o0 maksymalng liczbe znakdéw, za pomocg ktorych zapisywana jest dana informacja.
Na przyklad, jezeli identyfikator bedzie liczbg z zakresu od 1 do 100, to jego dtugos¢ wyniesie 3,
jesli za$ wartoéci zmiennej (takiej jak np. wyksztalcenie) sa kodowane od 1 do 14, to jej dlugo$¢ jest
réwna 2.
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Dla kazdej zmiennej mozna tez ustali¢ tutaj poziom identyfikacji (Identification
level): 0 — jednostka nie moze by¢ zidentyfikowana na podstawie danej zmienne;j,
1 - zmienna identyfikuje najbardziej, 2 - zmienna identyfikuje bardziej, 3 - zmien-
na identyfikuje)®, priorytet w zakresie ukrywania (Priority for local suppression),
powigzania miedzy zmiennymi (Related to:) oraz dopuszczenie obcigcia wartoéci
do liczby catkowitej (Truncation allowed). Mozna réwniez poda¢ specjalny plik
w formacie CDL z listg kodéw zmiennej (Codelistfile) oraz znaki stosowane dla
brakéw danych (Missings). Strzatkami u dotu mozna tez zmieni¢ kolejnos¢ zmien-
nych. Rysunek 5.8 ukazuje finalny widok okna metadanych.

Po kliknigciu klawisza OK pojawia sie pytanie o zapisanie metadanych w pliku
(Metadata has been changed. Save changes to file?). Jesli chcemy zachowac¢ te meta-
dane, klikamy Yes i wskazujemy docelowa lokalizacje oraz nazwe pliku (program
przedstawia pewna sugestie w tym zakresie). Plik z metadanymi ma format RDA.
Po wykonaniu tych czynno$ci wchodzimy jeszcze raz do pliku CSV (przy uzyciu
np. Notatnika Windows) i usuwamy z niego wiersz z nazwami zmiennych, tak aby
plik zaczynal sie od pierwszego wiersza z danymi. Wtedy wracamy do programu
p-Argus i wybieramy z menu opcj¢ Specify—Combinations.

W oknie, ktére wowczas si¢ ukaze (rys. 5.9), trzeba wskaza¢ kombinacje war-
tosci zmiennych mogace potencjalnie prowadzi¢ do ujawnienia informacji jed-
nostkowych. Moga one zosta¢ wygenerowane automatycznie (opcja Automatic
specification of combinations), jednak tylko na podstawie zmiennych, dla ktoérych
w metadanych poziom identyfikacji zostal ustalony jako 1, 2 lub 3 (a zatem gdy za-
deklarowano, ze w jakim§ stopniu zmienne stwarzajg ryzyko ujawnienia chronio-
nych danych). Wéwczas w naszym przykladzie zmienne, dla ktérych 6w poziom
wynosi 1, s3 wigzane ze zmiennymi o poziomie od 1 do 2, te za$ - ze zmiennymi
o poziomie identyfikacji od 1 do 3 itd. Jesli natomiast zagrozen wczeéniej nie za-
deklarowano, to powigzania trzeba wskazac recznie. W tym celu w kolumnie po
lewej stronie zaznaczamy dane zmienne i za pomocg strzalki przenosimy je do
srodkowego okienka, po czym kolejng strzatka po prawej stronie owej kolumny
zatwierdzamy. Te czynnosci powtarzamy dla innych kombinacji, ktére zamierza-
my rozpatrywa¢. Na rysunku 5.9 ukazano przykiad tworzenia takich powigzan
dla trzech i wigcej zmiennych spodréd rozpatrywanych w poprzednio okreslo-
nym zbiorze danych.

Polecenie Threshold ustala maksymalng warto$¢ komorki w tablicy, ktora jest
uznawana za niebezpieczng z punktu widzenia ochrony danych wrazliwych.
Tutaj ustalono jg tradycyjnie na 2. Mozna na tym ekranie takze ustawi¢ tabli-
ce dla nowego modelu ryzyka (Set combination for risk model). Przycisk Toggle
combinations for (k + 1)-anonymity umozliwia z kolei przetaczenie tradycyjnej

W najnowszych wersjach programu dodano takze poziomy 4 i 5. Sg one stosowane przede
wszystkim wéwczas, gdy do sprawdzenia pod katem zachowania poufnoéci jest duza liczba kom-
binacji warto$ci zmiennych.
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@ Specify Combinations X
RLEC Risk  Thres. Wvarl Var 2 Var 3 Var 4
STANC i
WYKSZT = — 2|PLEC STANC WYKSZT |STATUSP
g 2|PLEC STANC WYKSZT
RS = = 2PLEC  |STANC  |STATUSP
2|PLEC WYKSZT |STATUSP
<< 2 STANC WYKSZT | STATUSP
Threshold
k= 2

Automatic specification of combinations

Set combination for Risk model

Clear

Cancel Calculate ta...

Toggle combinations for (k+1)-anon...

Rys. 5.9. Okres$lanie kombinacji wartosci zmiennych w programie p-Argus
Obja$nienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

opcji wykrywania wrazliwoséci na regule (k + 1)-anonimowosci, wedlug ktorej
informacja dla danej jednostki nie moze by¢ inna niz odpowiednia informacja
dla przynajmniej k innych jednostek znajdujacych si¢ w bazie (gdzie k to liczba
naturalna mniejsza niz liczba jednostek ogétem w bazie). Po ustawieniu wszyst-
kich parametréw klikamy przycisk Calculate table. Ukazuje si¢ wowczas zbiorcze
podsumowanie liczby niebezpiecznych jedno-, dwu-, trzy- i czterowymiarowych
kombinacji zawierajacych wartosci poszczegélnych zmiennych. Kliknigcie okre-
slonej zmiennej w lewym ,,podoknie” powoduje wyswietlenie si¢ szczegdétow na
temat wystepowania poszczegdlnych jej wartosci w niebezpiecznych kombina-
cjach z warto$ciami innych zmiennych (rys. 5.10).

Majac ustalone dane i wrazliwe kombinacje warto$ci zmiennych, mozna przy-
stapi¢ do wlasciwej kontroli ujawniania danych. Program y-Argus (poprzez wy-
bér z menu opcji Modify) oferuje nastepujace metody w tym zakresie":

- Przekodowywanie (Global Recode). Obejmuje miedzy innymi obcinanie
miejsc dziesietnych dla danych ilo§ciowych oraz pobieranie listy kodéw dla
danej zmiennej z pliku w formacie DLL. Rekodowane zmienne sg zapisywa-
ne w pliku w formacie GRC.

- PRAM (PRAM Specification). Ustala si¢ arbitralnie prawdopodobienstwo
pozostawienie danej kategorii zmiennej jako$ciowej bez zmian.

- Okreslenie indywidualnego ryzyka (Individual Risk Specification). Wyzna-
cza sie tu ryzyko odtworzenia przez osob¢ nieupowazniong danych wraz-

2 Program uaktywnia opcje mozliwe do zastosowania dla aktualnie rozpatrywanych danych.
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@ Mu-
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Rys. 5.10. Sumaryczne informacje o niebezpiecznych kombinacjach wartosci

zmiennych w programie y-Argus
Obja$nienia jak do rysunku 5.2.
Zrédto: Dane fikeyjne.

liwych w sytuacji, gdy ma ona do dyspozycji archiwum z identyfikatorami
jednostki dla calej populacji oraz (zanonimizowanymi) danymi z préby ba-
dawczej. Ryzyko to jest wyrazone jako goérna granica odpowiedniego praw-
dopodobienstwa prawidlowego polaczenia owych rekordéw. Tutaj - wzo-
rujac si¢ na koncepcji Benedettiego i Franconi (1998) - definiuje si¢ ryzyko

indywidualne jako r, =E(Fi|fk = ZL-P{F,( =h| f,}, gdzie F, to liczba
3 h>f,
rekordow w populacji, dla ktérych wartosci okreslonego zestawu zmien-

nych kluczowych s3 takie same jak dla danego rozktadu z préby, f, za$ to
liczebnos¢ proby. Wskazany rozklad warunkowy modeluje sie za pomoca
podejécia nadpopulacyjnego, tzn. przy zalozeniu, ze F,|r, to niezalezne ob-
serwacje z rozkladu Poissona o parametrach (N, 7,), a f,|F, s3 réwniez nie-
zaleznymi obserwacjami z rozktadu dwumianowego o parametrach (F,, p,).
Woéwczas F,|f, ma ujemny rozklad dwumianowy z prawdopodobienstwem
sukcesu p, iliczbg sukceséw f,. Prawdopodobienstwa p, estymuje si¢ na pod-
stawie analizowanych danych metoda najwigkszej wiarygodnosci. Rozklad
ryzyka mozna przedstawi¢ w postaci graficznej; okreslenie indywidualnego
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ryzyka moze by¢ podstawa np. do ukrywania okreslonych informacji lub
ich przekodowywania.

- Okreslenie ryzyka dla gospodarstw domowych (Household Risk Specifica-
tion). Polega na okresleniu poziomu ryzyka, gdy w mikrodanych wystepuje
identyfikator gospodarstwa domowego. Okreslenia ,,gospodarstwo domo-
we” autorzy programu uzywaja ze wzgledu na najpopularniejszy kierunek
jego zastosowania, de facto jednak mozna w tym kontek$cie rozpatrywac
dowolng grupe jednostek ustalong w pewien okreslony metodologicznie
sposob.

- Modyfikacja zmiennych numerycznych, czyli ilosciowych (Modify Numeri-
cal Variables). Mozliwo$¢ modyfikacji zmiennych ilosciowych poprzez za-
okraglanie, przekodowanie gérne i dolne lub dodawanie szumu.

- Mikroagregacja (Numerical Micro Aggregation).

- Wpymiana rang (Numerical Rank Swapping).

- Generowanie danych syntetycznych (Synthetic data) - symulowanych,
hybrydowych, ktérymi mozna zastgpi¢ dane wrazliwe (zmienne takie
wskazuje sie podczas ustalania metadanych opcja Identification Level).
Generowanie takie moze zosta¢ przeprowadzone albo za pomocg modelu
ekonometrycznego (kombinacja liniowa wartodci zmiennych wrazliwych
i niewrazliwych z wyrazem wolnym i losowym szumem), albo przy uzyciu
generatora z mikroagregacja (przy czym w uzyskanych skupieniach warto-
$ci zmiennych zastepuje si¢ odpowiednimi wielkosciami symulowanymi).
W kazdym z tych przypadkéw uzyskane dane zastepcze zachowuja $rednia
i kowariancje oryginalnych zmiennych (wigcej szczegétéw na ten temat po-
daja m.in. Hundepool i in. (2012)).

W rozpatrywanym wczesniej przypadku wybierzmy zatem metode PRAM.
Ustalamy w niej prawdopodobienistwa pozostawienia danej kategorii bez zmian
jak w przykladzie 3.8, przy czym dla brakujacych tam, a tu wystepujacych katego-
rii przydzielamy prawdopodobienstwo 0,8 (rys. 5.11). Nastepnie wskazujemy kur-
sorem myszki zmienne, ktére beda poddane PRAM (tzw. zmienne PRAM-med)
i klikamy kazdorazowo klawisz Apply (zmienne zostang zaznaczone na czerwo-
no). Tutaj mozemy zaznaczy¢ w ten sposob wszystkie. Nastepnie klikamy Close.

Efekt zastosowania metody zobaczymy, wybierajac z menu Output opcj¢ Make
protected file. Mozemy tam zaznaczy¢ opcje unikajaca ukrywania (No suppres-
sion). W innym przypadku nizej wskazywane sa priorytety w ukrywaniu dla po-
szczegblnych zmiennych lub uzycie entropii (ukrywana jest wtedy zmienna z naj-
nizsza warto$cia funkeji entropii). Po prawej stronie mozna tez wybra¢ sposéb
postepowania z identyfikatorem (HH Identifier): utrzyma¢ w bezpiecznym pliku
(Keep in safe file), zmieni¢ na kolejne numery (Change into sequence number) lub
usung¢ (Remove from safe file). Mozna rowniez zapisa¢ rekordy w kolejnosci lo-
sowej (Write records in random order). Po kliknigciu klawisza Make file i wska-
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@ PRAM Specification X
Variables Codes Default Probability
8o b
P BW Variable Code Label Prob.
| |PLEC Set all codes to
STANC 2 70 default
3 60
STATUSP 4 60|  Bandwidth
3 (i :
Use bandwidth
i) 60 I:l
7 70
8 B0 ?
9 BO
10 B0
11 80
12 50
14 B0
Apply Undo Close

Rys. 5.11. Ustawienia PRAM w programie y-Argus
Objasnienia jak do rysunku 5.2.
Zrédto: Dane fikcyjne.

zaniu odpowiedniego katalogu zostaje wygenerowany plik w formacie SAF. Tak
naprawde jest to plik CSV z danymi rozdzielanymi przecinkami bez nagléwka,
ale z warto$ciami w cudzystowach.

Mozna tez wygenerowac i zapisa¢ w formacie HTML szczegélowy raport
z przeprowadzanych dziatan SDC.

W wersji 5.1.6 i pozniejszych rozpatrywanego programu, w opcji Modify jest
réwniez mozliwo$¢ przeprowadzenia celowanej wymiany rekordéw (Targeted
Record Swapping). Po kliknigciu tego wariantu ukazuje si¢ stosowne okienko,
gdzie mozna ustali¢ zmienne stuzace do wyznaczenia podobienstwa rekordow
(Similar), zmienne hierarchiczne (Hierarchy), zmienne stuzace do oceny ryzyka
(Risk) oraz zmienne przenoszone (Carry) — czyli zmienne, ktére sa dodatkowo
zaklocane w przypadku dokonywania wymian w obrebie okreslonej hierarchii
(w celu zachowania spojnosci warto$ci na poszczegdlnych jej poziomach). Mozna
tez okresli¢ prog k-anonimowosci (Threshold (k-anonymity)), oczekiwany odse-
tek wymian (Swaprate), inicjator generatora liczb losowych (Seed) oraz identyfi-
kator gospodarstwa domowego (Household ID).
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W programie y-Argus istnieje mozliwo$¢ wyznaczania entropii jako mia-
ry straty informacji. Jest to jednak formula inna niz prezentowana wczesniej
(p. wzor (4.10)). Opiera sie ona mianowicie na czgsto$ci wystepowania danej war-
tosci w zmiennych jakosciowych i ma postac:

H(x):—l Z f(x)log, f(x) (5.1)

_)
nxeK(X) n

gdzie K(X) to zbiér mozliwych wartosci zmiennej X, a f(x) - czgsto$¢ wystepowa-
nia wartos$ci x tejze zmiennej dla kazdego x € K(X). Co wazniejsze, ta miara en-
tropii jest w zasadzie wykorzystywana tylko do (opcjonalnego) wypracowywania
balansu miedzy niektérymi metodami SDC, np. przekodowywaniem a lokalnym
ukrywaniem danych. Na podstawie jej wartosci — o ile uzytkownik wybierze te
mozliwos¢ - program na finalnym etapie generowania wynikowego zbioru po
SDC dodatkowo ukryje pewne dane, o ile wystapi jeszcze ryzyko ujawnienia da-
nych wrazliwych. Ukryta zostanie wowczas warto$¢, dla ktdrej entropia dana
wzorem (5.1) jest najmniejsza.

Tak wiec ocena straty informacji ma - raczej ograniczone - zastosowanie tylko
do optymalizacji niektérych rodzajow SDC dla mikrodanych. Nie jest ona prze-
prowadzana finalnie, to znaczy poprzez odpowiednie poréwnania danych wej-
sciowych i wyjsciowych oraz charakterystyk ich rozkladow i wspoétzaleznosci.

Wigcej szczegdtéow na temat programu p-Argus oraz sam program mozna
znalez¢ pod adresem https://research.cbs.nl/casc/mu.htm lub https://github.com/
sdcTools/muargus/releases (tutaj znalez¢ mozna tez opcje z wbudowanym kompi-
latorem Java, tzw. wersje bundle).

5.3. Narzedzia Srodowiska R

W ostatnich latach narzedzia SDC pojawily si¢ takze w srodowisku R. Jest
to zaréwno oprogramowanie stuzace do analiz statystycznych i wizualizacji ich
efektéw, jak i specyficzny jezyk programowania. Srodowisko to ma swojg stro-
ne centralng (https://cran.r-project.org/) oraz strony zwierciadlane w réznych
krajach $wiata. W Polsce do niedawna takg zwierciadlang strone prowadzil Za-
ktad Klimatologii i Ochrony Atmosfery Instytutu Geografii i Rozwoju Regional-
nego Uniwersytetu Wroclawskiego. Obecnie nasz kraj nie ma, niestety, zadnej.
W zwigzku z tym polscy uzytkownicy korzystaja ze stron zlokalizowanych w kra-
jach o$ciennych lub w Wielkiej Brytanii. Srodowisko R powstato na uniwersytecie
w Auckland (The University of Auckland) w Nowej Zelandii. Nazwa pochodzi
od pierwszych liter imion twércow: Roberta Gentlemana i Rossa Thaki. Oprogra-
mowanie do obstugi srodowiska funkcjonuje w réznych systemach operacyjnych:
Windows, (Mac) OS X i Linux. Jest catkowicie bezptatne. W ramach omawiane-
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go $rodowiska korzystajacy z niego tworzg wlasne pakiety narzedziowe stuzace
do rozwigzywania konkretnych probleméw, po czym - gdy okazuja si¢ one po-
wszechnie przydatne — umieszczajg je w ogdélnodostepnych zasobach systemu?.
Zasoby te obejmuja obecnie kilkanascie tysiecy pakietow, ktére — w zaleznosci
od wlasnych potrzeb - uzytkownik moze sobie zainstalowac i z nich korzystac.
Postugiwanie si¢ srodowiskiem R ulatwiaja nakltadki edycyjne, ktére umozliwia-
ja sprawne edytowanie zapiséw w jezyku R oraz uruchamianie poszczegdlnych
fragmentow zapisu i ich ewentualng korekte. Najpopularniejsza z takich nakladek
jest R-Studio (https://www.rstudio.com), powszechnie znana jest tez nakladka
Tinn-R (https://sourceforge.net/projects/tinn-r/).

Zainteresowanym $rodowiskiem R i najczesciej uzywanymi jego narzedziami
statystycznymi warto poleci¢ ksigzki autorstwa Biecka (2014) oraz pod redakcja
Gatnara i Walesiaka (2009; 2011).

Do przeprowadzania kontroli ujawniania danych stuza dwa pakiety tego $ro-
dowiska:

- sdcTable - umozliwiajacy przeprowadzanie SDC w wypadku danych ta-

belarycznych (autorstwa Bernharda Meindla ze Statistics Austria),

- sdcMicro - pozwalajacy na kontrole ujawniania mikrodanych (stworzo-
ny przez dr. Matthiasa Templa, niegdy$ pracownika Statistics Austria i De-
partamentu Statystyki i Rachunku Prawdopodobienstwa Wiedenskiego
Uniwersytetu Technologicznego w Wiedniu, wykltadowcy ZHAW School
of Engineering” w Winterthur w Szwajcarii, a obecnie FHNW?** w Olten,
wspomnianego juz wczesniej Bernharda Meindla oraz dr. Alexandra Kowa-
rika ze Statistics Austria).

Zanim ukazemy charakterystyke mozliwosci powyzszych pakietéw, warto
wspomnie¢, ze w srodowisku R mozna sprawnie importowac dane z arkusza Ex-
cel. Obecnie stuzy do tego pakiet x1sx. Trzeba jednak nadmieni¢, ze jego insta-
lacja i prawidtowe funkcjonowanie wymaga uprzedniego zainstalowania pakietu
rdava umozliwiajacego obstuge niezbednych skryptéw Java. Do importowania
plikow z Excela stuzy komenda read.x1sx. Szczegdly dotyczace stosowania tej
procedury oraz innych rozwigzan rzeczonego pakietu mozna znalez¢ w jego do-
kumentacji pod adresem https://cran.r-project.org/web/packages/xIsx/xlsx.pdf.

22 Warto jednak nadmieni¢, zZe udostepnienie takie wymaga przeprowadzenia stosownej proce-
dury weryfikacyjnej. Oznacza to, ze aby pakiet byt ogélnodostepny, musi przej§¢ specjalne tes-
ty. Dodatkowym atutem przemawiajacym za jego umieszczeniem w publicznych zasobach R jest
wczesniejsze opublikowanie - poddanego doglebnej recenzji — artykutu naukowego opisujacego
6w pakiet.

2 Skrot ZHAW oznacza Ziircher Hochschule fiir Angewandte Wissenschaften (Zurychska Szkote
Nauk Stosowanych).

2 Skr6t FHNW oznacza Fachhochschule Nordwestschweiz (Wyzszg Szkote Zawodowa Pétnoc-
no-Zachodniej Szwajcarii), majaca swoje placéwki m.in. w Bazylei (Basel), Muttenz, Olten i Solurze
(Solothurn).
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Proceskontroliujawniania danych realizowany przy uzyciu pakietu sdcTable
sktada si¢ z trzech zasadniczych krokéw. Pierwszym jest przygotowanie danych.
tadowane informacje moga mie¢ dwojaka postac:

- mikrodanych, na podstawie ktérych konstruowane sg odpowiednie tablice

zbiorcze,

- danych zagregowanych, w ktérych oprécz mikrodanych zawarte s takze
odpowiednie predefiniowane agregacje tychze danych - na przyklad opréocz
danych dla kazdej osoby wedlug plci czy wieku mozna tam znalez¢ rekord
zawierajacy liczbe 0s6b danej pici lub w danym przedziale wiekowym albo
sume okreslonych danych indywidualnych (np. kwot wydatkéw na okre-
$lony cel); zbioér z takimi danymi zawiera takze zmienng wskazujaca odpo-
wiednie czestosci obserwacji.

W kazdym z tych dwdch przypadkéw nalezy ustali¢ hierarchie sumowania.
Moze to by¢ tylko klasyczna suma wszystkich wielkoéci lub takze podsumy we-
dlug okres$lonej hierarchii. Deklaracje hierarchii sklada si¢ poprzez przypisanie
kazdemu kodowi danej zmiennej jako$ciowej odpowiedniej pozycji hierarchicz-
nej. W praktyce wyglada to tak, ze tworzymy liste wymiaréw zawierajacg doktad-
nie dwie kolumny, z ktérych pierwsza okreéla poziomy hierarchii, a druga zawiera
etykiety odpowiednich kategorii. Poziomy hierarchii sumowania okreéla liczba
powtorzen symbolu ,,@”: pojedynczy symbol oznacza sume ogédlem (najwyzszy
poziom), ,@@” - kategorie drugiego szczebla, ktére wskazuja sktadniki tej sumy,
»@@@” — poziom trzeciego stopnia, czyli skfadniki sumy wartosci dla kategorii
drugiego szczebla itd. Na przyklad dla pici lista wymiaru powstaje poprzez ko-
mendy:

> dimVl <- matrix(nrow=0, ncol=2)
> dimVl <- rbind(dimvl, c('@',"Razem'))
> mat <- matrix(nrow=2, ncol=2)

> mat[,1] <- rep('@Q',2)

> mat[,2] <- c('K','M")

> dimVl <- rbind(dimv1l, mat)

> print(dimvil)

i ma postac:

[,11 [,2]

[1,] "@" "Razem"

[2,] "ee@" "K"

[3,] "e@" "M"

przy czym ,,K” oznacza kobiete, ,M” - mezczyzne.

Jesli dane sg drugiego ze wskazanych wczesniej typow, tzn. zawierajg predefi-
niowane agregacje, to trzeba je takze uwzgledni¢ w konstrukeji list wymiarowych.
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Kolejny krok polega na utworzeniu obiektu klasy sdcProblem. W przypad-
ku ,czystych” mikrodanych odbywa si¢ to np. w taki sposdb:

>listawym<-list(Vl=dimVl, V2=dimV2, V3=dimV3)
>danep<-makeProblem(data=dane,dimList=listawym,
dimVarInd=1:3,freqVarInd=NULL,numVarInd=4:5,weightInd=NULL,
sampWeightInd=NULL)

W pozycji dimVarInd podaje si¢ numery kolumn, w ktérych znajdujg
sie zmienne wskazujace wymiary, a w pozycji numVarInd - numery kolumn
ze zmiennymi ilo$ciowymi (numerycznymi). Opcje weightInd i samp-
WeightInd dotyczg odpowiednio informacji o wagach prébkowych oraz warto-
$ci tych wag, ktorych uzywa si¢ w miejsce czgstosci (np. w przypadku uogélnien
danych z badania reprezentacyjnego na cala populacje). Natomiast gdy dane za-
wierajg agregaty, wowczas uwzglednia si¢ takze kolumne czestosci, wpisujac jej
miejsce w kolejnosci w pliku, np. freqvVarInd=4, iwskazujac odpowiednie ko-
lumny dla pozostatych zmiennych w dimvarInd oraz numVarInd.

Przygotowany w ten sposéb obiekt mozna poddaé wstepnemu ukrywaniu
(ang. primary suppression). Stuzy do tego polecenie primarySuppression,
w ktérym wskazuje si¢ rodzaj ukrywania oraz jego kryterium. Na przyklad, jesli
chcemy ukrywac¢ czestosci nie wigksze od 2, to wpisujemy:

> supdata<-primarySuppression(dane,type="freq",maxN=2).

Takie proste ukrywanie jednak - jak wiadomo - nie zawsze jest skuteczne,
gdyz na podstawie nieukrytych informacji mozna nierzadko wydedukowac te
chronione. Jedli takie sytuacje wystepuja, to trzeba przeprowadzi¢ ukrywanie
wtorne (ang. secondary suppression). Pakiet sdcTable umozliwia dokonanie
tego przy uzyciu nastepujacych metod:

- OPT - zapewnia calo$ciowg ochrone danych tablic, wykorzystujac algo-
rytm cigcia i gatezi (ang. cut and branch algorithm, zob. np. Mitchell (2002);
rozwigzanie to stosuje si¢ jednak tylko dla niewielkich rozmiarowo przy-
padkow;

- HiTaS (ang. Hierarchical Tables Suppression) — podzial rozwigzywanego
problemu na mniejsze podproblemy i zastosowanie algorytmu goéra — dot
(ang. top - down algorithm) do podtablic, ktére — zgodnie z okreslong hie-
rarchig - sg chronione w szczegdlny sposdb; jak podaja Hundepool i in.
(2006), znajac (dzigki ukrywaniu pierwotnemu) wszystkie niebezpieczne
komorki tablic, ukrywanie wtérne przeprowadza si¢ w ten sposdb, ze kazda
podtablica tablicy gléwnej jest chroniona i ze rézne tablice nie moga by¢
polaczone w celu cofnigcia ochrony innych (pod)tablic,

- HYPERCUBE - ochrona opiera sie tutaj na heurystycznej ochronie cato$cio-
wej poprzez chronienie podtablicy bazujacej na znajdowaniu i ukrywaniu
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struktur geometrycznych (kostek n-wymiarowych) niezbednym do ochrony
wrazliwych komoérek wskazanych podczas ukrywania pierwotnego,
- SIMPLEHEURISTIC - odmiana procedury heurystycznej, ktéra moze by¢
sprawnie zastosowana do bardzo duzych rozmiarowo probleméw.
Ochrona danych moze by¢ przeprowadzona np. komenda:

>danechr<-protectTable(supdata,method="HITAS")
>danechrinfo<-getInfo(danechr,type="'finalData')

Drugi wiersz pozwala na wygenerowanie informacji o zakresie chronionych da-
nych. Tak przygotowane dane mozna wydrukowac lub zapisa¢ (np. w Excelu, ko-
rzystajac z procedury write.x1sx pakietu x1sx).

Pakiet sdcTable zapewnia réwniez mozliwosci utworzenia plikéw wsado-
wych ze skryptem dla 7-Argus oraz ich uruchomienia w tymze programie. Wig-
cej szczegdtow na temat tego pakietu mozna znalez¢ w jego dokumentacji (zob.
https://cran.r-project.org/web/packages/sdcTable/sdcTable.pdf lub https://cran.
r-project.org/web/packages/sdcTable/vignettes/sdcTable.pdf). Pisze tez o tym
Meindl (2011). Sporo praktycznych przyktadow zastosowania pakietu podaja Mi-
nami i Abe (2017).

Przyklad 5.1 egzemplifikuje mozliwos$¢ zastosowania pakietu sdcTable.

Przyktad 5.1. Zatdzmy, ze w arkuszu Excel zgromadzono dane o osobach, o kt6-
rych byta mowa w czeSciach 5.1 5.2, oraz ze wzbogacono je o dane dotyczace
miesiecznego przychodu kazdej z tych oséb. Wygladaja one zatem tak jak na ry-
sunku 5.12.

Zaktadamy, ze zadna zmienna nie ma podkategorii i ze interesujg nas liczebnosci
czy sumy okreSlonych kategorii lub wartoSci numerycznych ogotem, odpowiednio.
W konsoli roboczej R (RGui) z menu File wybieramy opcje ChangeDir i ustawiamy
lokalizacje biezacego katalogu, w ktorym znajdujg sie analizowane pliki z dany-
mi. Upewniwszy sie, ze odpowiednie pakiety sg zainstalowane (Packages—Load
package...), uruchamiamy skrypt:

library(xlsx)
danew<-read.xlsx(file="rosoby.x1lsx",sheetIndex=1,
sheetName="tosoby", header=TRUE)
dim.plec<-data.frame(levels=c('Q','@Q"','QQ"),
codes=c('Total','K','M"),stringsAsFactors=FALSE)
dim.stan<-data.frame(levels=c('@',rep('Q@’',4)),
codes=c('Total','1','2','3','4"),stringsAsFactors=FALSE)
dim.wyk<-data.frame(levels=c(,Q',rep(,@@',13)),
codes=c('Total','1','2','3"','4','5','¢','7','8','9','10"','11",
'12','14"),stringsAsFactors=FALSE)
dim.stat<-data.frame(levels=c('@',rep('@Q’',3)),
codes=c('Total','1','2','3"),stringsAsFactors=FALSE)


https://cran.r-project.org/web/packages/sdcTable/sdcTable.pdf
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Rys. 5.12. Przyktadowe mikrodane do konstrukc;ji tablic

Objasnienia: PRZYCHOD - miesieczny przychod w zt. Pozostate objasnienia jak do
rysunku 5.2

Zroédto: Dane fikcyjne.

dimList<-list(dim.plec,dim.stan,dim.wyk,dim.stat)
names(dimList)<-c('PLEC',"STAN.CYWILNY.PRAWNY.',
'"WYKSZTALCENIE','STATUS.NA.RYNKU.PRACY")
dimVarInd<-c(1:4)

numVarInd<-5

library(sdcTable)
pmikrodane<-makeProblem(data=danew,dimlList=dimList,
dimVarInd=dimVarInd,freqVarInd=NULL, numVarInd=numVarInd,
weightInd=NULL, sampWeightInd=NULL)
pukryte<-primarySuppression(pmikrodane,type="freq’,
maxN=2)

print(pukryte)
ukryte<-data.frame(pukryte.sdc=getInfo(pukryte,
type='sdcStatus'))

print(ukryte)
chronione<-protectTable(pukryte,method="HYPERCUBE')
print(getInfo(chronione,type="'finalData'))
print(chronione)

Pierwsza czes¢ tego algorytmu formuje hierarchiczng strukture danych i wskazu-
je, ktére zmienne okreslaja wymiary (czyli sg zmiennymi jakoSciowymi) oraz
zmienng iloSciowa (numeryczng). Ostatecznie informacje zawarte sa w obiektach
dimList (lista hierarchiczna), dimvarind (numery kolumn, w ktérych znajduja
sie zmienne jakosSciowe wedtug kolejnosci w pliku) oraz numvarInd (numer ko-
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lumny ze zmienng iloSciowa (numeryczna)). Druga czes¢ to ukrywanie pierwotne
(primarySuppression) typu czestoSciowego, oparte na zasadzie k-anonimi-
zacji z k = 2. Przynosi nam to taki rezultat:

> print(pukryte)
The object is an 'sdcProblem' with 840 cells in 4 dimen-
sion(s)!

The dimensions are:
- PLEC (2 levels; 3 codes; of these being 1 aggregates)
- STAN.CYWILNY.PRAWNY. (2 levels; 5 codes; of these being
1 aggregates)
- WYKSZTALCENIE (2 levels; 14 codes; of these being 1 ag-
gregates)
- STATUS.NA.RYNKU.PRACY (2 levels; 4 codes; of these
being 1 aggregates)
Current suppression pattern:
- Primary suppressions: 241
- Secondary suppressions: O
- Publishable cells: 599

Wynik ten podsumowuje, ile poziomow agregacji i kategorii ma kazda zmienna,
oraz wskazuje, ile z 840 mozliwych kombinacji owych kategorii podlega pierwot-
nemu ukrywaniu (tutaj jest ich 241). Doktadny wykaz statusu kazdej kombinacji
otrzymamy w wyniku zastosowania instrukcji wydruku informacji o rezultatach
ukrywania pierwotnego. Oto pierwsze 16 pozycji takiego wydruku:

> ukryte<-data.frame (pukryte.sdc=getInfo (pukryte, type='sdcStatus'))
> print (ukryte)
pukryte.sdc

O J oy Ul WwWN
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Symbolem ,u” oznaczono tutaj kombinacje, ktore zostaty ukryte w procesie ukry-
wania pierwotnego, gdyz musza by¢ chronione (gdyby w analizowanej tablicy
wystapity komorki ochronione ukrywaniem wtérnym, zostatyby one oznaczone
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jako ,x"). Symbol ,s" 0znacza, ze informacja dla danej kombinacji moze zostac opu-
blikowana, a ,z" — ze informacja nie musi by¢ ukrywana.

Ukrywanie wtdrne nastepuje dzieki funkcji protectTable wykorzystujacej
metody kostek wielowymiarowych (HYPERCUBE). Jego wynik jest nastepujacy:

> chronione<-protectTable (pukryte, method="'HYPERCUBE")
The algorithm is now starting run 1
The algorithm is now starting run 2
The algorithm is now starting run 3
> print (getInfo(chronione, type="'finalData'))
PLEC STAN.CYWILNY.PRAWNY. WYKSZTALCENIE STATUS.NA.RYNKU.PRACY Freqg

1: Total Total Total Total 100
2: Total Total Total 1 59
3: Total Total Total 2 30
4: Total Total Total 3 11
5: Total Total 1 Total 10
836 M 4 12 3 0
837 M 4 14 Total 0
838 M 4 14 1 0
839 M 4 14 2 0
840 M 4 14 3 0
PRZYCHOD sdcStatus
1: 355454.41 X
2: 204599.94 X
3: 118087.54 X
4 32766.93 b4
5 37711.55 X
836: 0.00 s
837: 0.00 s
838: 0.00 s
839: 0.00 s
840: 0.00 s

Jest to fragment zestawienia ukazujacego czestoS¢ wystepowania poszczeg6l-
nych kombinacji kategorii zmiennych jakoSciowych oraz status ochrony zmiennej
iloSciowej (numerycznej — Przychod). Oznaczenia tego statusu sa takie jak wy-
zej. Symbol ,x" wskazuje, ze dana informacja zostata objeta ochrong w wyniku
ukrywania wtérnego. W tym wypadku wrazliwosé danych na ujawniania jest za-
tem bardzo duza. Na zakohczenie mozna uzyskaé podsumowanie struktury uzy-
skanego obiektu wynikowego (summary(chronione)) czy szczegoty na jej te-
mat (print (chronione)).

Drugi ze wspomnianych wczesniej pakietéow, sdcMicro, stuzy - jako sie rze-
klo - do przeprowadzania kontroli mikrodanych. Przeprowadzanie SDC jest tutaj
proste, wymaga od uzytkownika pakietu jedynie zadeklarowania, ktdre z analizo-
wanych zmiennych sg kluczowe, ktére zawierajg wagi (np. wynikajace ze schematu
losowania proby w badaniu reprezentacyjnym), a ktére sg ilo§ciowe (numeryczne,
ciaggte). Mozna tutaj — podobnie jak w wypadku pakietu sdcTable - importo-
waé dane z arkusza Excel, ale - wykorzystujac procedure readMicrodata -
wezytywac takze pliki w formatach *.sas7bdat (SAS), *.sav (SPSS), *.dta (STATA),
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*rdata (R), RDF i CSV. Jej uzycie wymaga jednak postugiwania si¢ interfejsem
sdcApp.

Pakiet sdcMicro oferuje narzedzia SDC omdéwione w czeéciach 5.11 5.2, wy-
korzystuje tez pewne skrypty z programu p-Argus. Mozna tutaj zatem oblicza¢
czesto$¢ wystapien poszczegdlnych kategorii zmiennych jakosciowych (funkcja
fregCalc)ina ich podstawie wyznaczy¢ poziom indywidualnego ryzyka ujaw-
niania (indivRisk). W zakresie samej kontroli dostepne za$ sa:

metoda PRAM (pram),

ukrywanie lokalne (localSuppression),

nakladanie szumu (skorelowanego, o ograniczonej korelacji, oparte-
go na wykrywaniu wielowymiarowych obserwacji odstajacych; funkcja
addNoise),

wymiana rang (rankSwap),

mikroagregacja (microaggregation).

Mamy tez tutaj kilka nowosci takich jak:

nakladanie szumu metoda ROMM (ang. random orthogonal matrix mask-
ing), czyli maskowania losowg macierza ortogonalng: zaklécanie postaci
Z = AX, gdzie A jest macierzg losows, ortogonalnag, czyli taka, ze ATA =1 -
zob. np. Templ (2017) (funkcja addNoise, parametr ROMM),
mikroagregacja z wykorzystaniem grupowania obserwacji; w kazdej z grup
uzyskanych analizg skupien obserwacje sa sortowane wedltug pierwszej gtow-
nej sktadowej (funkcja microaggregation, parametr clustppca),
tasowanie (ang. shuffling) - zaktécanie zmiennych modelem regresji wzgle-
dem zmiennych bezpiecznych Y = BS + ¢, gdzie Y to zmienne zakldcane,
S - zmienne bezpieczne, B — wektor wspdtczynnikéw, & — reszty modelu;
ogolne addytywne zakldcanie danych (ang. general additive data perturba-
tion — GADP) zapewnia przy tym, ze macierz kowariancji zmiennych za-
ki6canych ze zmiennymi wrazliwymi oraz macierz kowariancji zmiennych
wrazliwych i niewrazliwych sg identyczne (funkcje: shuffle, shuffle2 —
CGADP, czyli metoda GADP oparta na wielowymiarowej dystrybuancie
tacznego rozkladu, funkcja robGadp - odporny wariant GADP, funkcja
robShuffle — odporne tasowanie),

mikroagregacja metoda RMDM (ang. robust Mahalanobis distance based
microaggregation) — algorytm MDAV (o ktérym byla mowa w czeéci 3.2)
oparty na medianie Webera (L,-median) jako $rodku zbioru danych oraz
odlegtosci Mahalanobisa (funkcjamicroaggregation, parametr rmd).

Wynikowy zbiér mikrodanych z dokonanymi stosownymi modyfikacjami
wynikajgcymi z zastosowanych metod kontroli ujawniania danych mozna zapisa¢
w formacie Excel (polecenie write.x1sx pakietu x1sx) lub — za pomocg wy-
magajacej takze nakladki sdcApp - procedury writeSafeFile w formatach
*rdata (dane R), *.sav (SPSS), *.dta (STATA), *.csv (CSV) oraz *.sas7bdat (SAS).
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Wiecej szczegdtéw na temat tych procedur mozna znalez¢ w dokumentacji

pakietu (https://cran.r-project.org/web/packages/sdcMicro/sdcMicro.pdf). Cie-
kawy przeglad mozliwosci pakietu wraz z egzemplifikacjami podat tez Templ
(2008; 2017).

Praktyczne zastosowanie rozpatrywanego pakietu ukazano w przyktadzie 5.2.

Przyktad 5.2. Bedziemy postugiwac sie mikrodanymi wskazanymi w przykta-
dzie 5.1 (w tym na rys. 5.12). Zastosujemy ukrywanie lokalne z k = 3. W tym celu
uruchamiamy nastepujacy skrypt:

library (xlsx)

danew<-

read.xlsx (file="rosoby.xlsx", sheetIndex=1, sheetName="tosoby", header=TRUE)
library (sdcMicro)

kv<-which (colnames (danew) $in%c ('PLEC', 'STAN.CYWILNY.PRAWNY. ",
'"WYKSZTALCENIE', 'STATUS.NA.RYNKU.PRACY"'"))
czestosc<-freqgCalc (danew, keyVars=kv, w=NULL)

ryzyko<-indivRisk (czestosc)

print (ryzyko)

methods (class=indivRisk)
danes<-createSdcObj (danew, keyVars=kv, numVars="'PRZYCHOD")
print (danes)

danes<-localSuppression (danes, k=3)

print (danes)

plot (danes)

danes@risk$individual

danes@risk$global

danek<-extractManipData (danes)

write.xlsx (danek,file="bezpie.xlsx")

Algorytm ten definiuje zmienne kluczowe sposrod zmiennych jakoSciowych (tutaj
wszystkie cztery), wyznacza indywidualne ryzyko dla takich zmiennych, tworzy
obiekt typu sdcMicroObj oraz poddaje go lokalnemu ukrywaniu i prezentuje
jego wyniki, zapisujac plik z zabezpieczonymi danymi. Wstepna ocena zagrozen
przynosi nastepujace rezultaty:

> print(ryzyko)

method=approx, qual=l

0 obs. with high risk> methods(class=indivRisk)

[1] print

see '?methods' for accessing help and source code

> danes<-createSdcObj(danew,keyVars=kv,numVars='PRZYCHOD")
> print(danes)

Infos on 2/3-Anonymity:

Number of observations violating
- 2-anonymity: 50 (50.000%)

- 3-anonymity: 64 (64.000%)

- S5-anonymity: 100 (100.000%)


https://cran.r-project.org/web/packages/sdcMicro/sdcMicro.pdf
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Nie zaobserwowano zatem rekordéw z wysokim ryzykiem, jednak w 64 z nich wy-
stepuje ryzyko ujawnienia w ujeciu 3-anonimizacji. Podsumowanie wynikow
ukrywania lokalnego ukazano na rysunku 5.13, na ktérym widnieja liczby ukrytych
wartosci poszczegodlnych zmiennych.

Number of suppressions to achieve k-anonymity.

40 -

20 -

Number of suppressions

2

PLEC STAN CYWILNY STATUS.NA.RY WYKSZTALCENIE

Key variables
Rys. 5.13. Podsumowanie ukrywania lokalnego dokonanego w pakiecie
sdcMicro
Objasnienia jak do rysunku 5.12.

Zr6dto: Opracowano z wykorzystaniem pakietu sdcMicro. Dane fikcyjne.

Bardziej szczegdtowe rezultaty dostepne sa po wydrukowaniu stosownych ele-
mentdw (dla oszczednosci miejsca tutaj przedstawiono tylko fragment ukazanej
catej sturekordowej listy):
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> danes<-localSuppression (danes, k=3)
> print (danes)
Infos on 2/3-Anonymity:

Number of observations violating

- 2-anonymity: 0 (0.000%) | in original data: 50 (50.000%)
- 3-anonymity: 0 (0.000%) | in original data: 64 (64.000%)
- 5-anonymity: 11 (11.000%) | in original data: 100 (100.000%)

> danes@risk$individual
risk fk Fk

[1,]1 0.25000000 4 4
[2,] 0.25000000 4 4
[3,] 0.12500000 8 8
[4,] 0.06250000 16 16
[5,] 0.16666667 6 6
[6,] 0.14285714 7 7
(7,1 0.09090909 11 11
[8,] 0.25000000 4 4
[9,] 0.09090909 11 11
[10,]1 0.25000000 4 4
[90,]1 0.06250000 16 16
[91,] 0.11111111 9 9
[92,]1 0.09090909 11 11
[93,] 0.11111111 9 9
[94,]1 0.07142857 14 14
[95,]1 0.14285714 7 7
[96,]1 0.05882353 17 17
[97,1 0.12500000 8 8
[98,]1 0.09090909 11 11
[99,]1 0.09090909 11 11
[100,] O0.11111111 9 9
> danes@risk$global
Srisk

[1] 0.1304218

Srisk ER
[1] 13.04218

Srisk pct
[1] 13.04218

Sthreshold
[11 O

Smax_risk
[1] 0.01
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W pierwszej czesci tego wydruku otrzymujemy podsumowanie wprowadzonych
zmian. Wynika z niego, ze w wyniku ukrywania lokalnego wyeliminowano cat-
kowicie mozliwos¢ identyfikacji jednostki wedtug zasady 2- i 3-anonimowo5ci.
Jedynie w 11% pewne zagrozenie moze wynikac z niezachowania zasady 5-ano-
nimowosci. Druga czes¢ wynikdw zawiera szacunki ryzyka ujawnienia danych —
indywidualne i globalne. Risk 0znacza oszacowanie ryzyka ujawnienia danych
dla danego rekordu. Symbolami £k i Fk oznaczono tutaj liczby rekordéw o takiej
samej kombinacji wartosci zmiennych kluczowych jak dane w prébie i w populagji
odpowiednio (tutaj te dwa ujecia sg tozsame). Kolejne miejsca na tym wydruku
zajmujg oszacowanie globalnego ryzyka i parametry z tym zwigzane, a zatem:

+ S$risk:ryzyko globalne (suma ryzyk indywidualnych),

« Srisk_ ER:oczekiwana liczba reidentyfikacji (identyfikacji danej jednostki na
podstawie obecnych danych oraz danych z innych zrodet),

« $risk pct:ryzyko globalne w procentach,

« Sthreshold: ustalony prog ryzyka ujawnienia obserwacji dla danego maksy-
malnego globalnego ryzyka,

+ Smax_risk: wejsciowe, automatycznie wprowadzone, maksymalne ryzyko
globalne.

Procedura ukrywania zastepuje ukryte dane symbolem ,NA”", ktéry po zapisaniu
pliku w Excelu zmienia sie na ,#N/D!" (rys. 5.14).

BhHS S-R&MN- bezpie - Cxcel 2@ - 0O X
NARZEDZIAGLOWNE = WSTAWIANIE ~ UKEADSTRONY ~FORMUY ~DANE RECENZJA WIDOK  DEWELOPER Miodak Andrzej -
A o i A a = o B j tekst ogoine - | & “ [y €= =x & Z° ’%‘Y ﬁ‘
By~ % »° B f -
Wi L B rou-|E-|D-A- col iwysrodksj = TF = % oo | %3 4 Formatowanie Formatujjako  Style  Wstaw Usufi Formaty ,  Sortuji Znajofi
- warunkowe = tabele~ komorki~ v~ - €7 Hitryy - zaznacz -
chowek s scionka stye Komerki o ~
AL # fr ~
A B & i) 3 v G H ) K L ™ N 0 v a R
1 e s1an.CWwyKsZIALSTATUS. N PRZYCHOD
21 ™M f 4 £ 2998,5/1
32 ™M i 4 " 3905,508
af3 3 €] " f 1500,889
5 « n an/or 1 2682,929
65 [3 a " [ 2633,727
7 ™M ] 1 2 3243,324
87 [ 1 an/or 2 3894,208
oy M h s €] 3600,038
100 K« a /ol 2 1132273
11710 ™ 7] a 3 4207,18
1271 [3 i 8 a3 370,019
1312 [3 i 2 1 25694
1413 ™ 2 a 2 7390,283
15 14 ™ B @ 1 4430,245
16 15 [ 3 s 2 1852,06
17 116 [3 3 s R 2032,439
18 17 M 3 3 2 4021,181
10118 ™ 5 /ol 3 2663829
i Sheet1 [ @ et T ‘ v

Rys. 5.14. Wynikowy plik z bezpiecznymi danymi w Excelu
Obja$nienia jak do rysunku 5.12.

Zrédlo: Opracowano z wykorzystaniem pakietu sdcMicro. Dane fikcyjne.

Pakiet sdcMicro przewiduje tez pewien wachlarz mozliwosci w zakresie

oceny straty informacji. Dotyczy on efektéw niektérych metod zakiéceniowych
(mikroagregacja, dodawanie szumu oraz wymiana rang). Zawarty jest w wyjscio-
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wych parametrach funkcji summary dla obiektu klasy ,,micro”. Zakres miar stra-
ty informacji obejmuje nastepujace wskazniki:

amean - przecietna wzgledna warto$¢ bezwzglednych réznic miedzy $red-
nimi arytmetycznymi (por. wzor (4.9)),

amedian - przecigtna wzgledna warto$¢ bezwzglednych réznic miedzy
medianami,

aonestep - przecigtna wzgledna warto$¢ bezwzglednych jednokro-
kowych odchylen od mediany (jesli obserwacja jest poza przedzialem
med(X) * (3/1,486) mad(X), to podstawia si¢ w jej miejsce dolna lub gérna
granice powyzszego przedziatu, zaleznie od tego, czy jest ona mniejsza od
pierwszej, czy tez wigksza od drugiej z nich, a nastgpnie oblicza si¢ sume
wzglednych wartoéci bezwzglednych réznic miedzy srednimi dla takich
zmiennych),

devvar - przecietna wzgledna warto$¢ bezwzglednych réznic miedzy wa-
riancjami,

amad - przecigtna wzgledna warto$¢ bezwzglednych réznic miedzy media-
nowymi odchyleniami bezwzglednych (mad),

acov - przecigtna wzgledna warto$¢ bezwzglednych réznic miedzy ko-
wariancjami,

arcov - przecietna wzgledna warto$¢ bezwzglednych réznic miedzy ko-
wariancjami odpornymi (w ujeciu minimalizacji wyznacznika macierzy
kowariancji obserwacji),

acor - przecietna wzgledna warto$¢ bezwzglednych réznic miedzy wspot-
czynnikami korelacji,

arcor - przecietna wzgledna warto$¢ bezwzglednych réznic miedzy od-
pornymi wspolczynnikami korelacji (w ujeciu minimalizacji wyznacznika
macierzy kowariancji obserwacji),

acors - przecietna wzgledna warto$¢ bezwzglednych réznic korelacji ran-
gowych,

adlm - przecigtna bezwzgledna réznica miedzy wspotczynnikami regresji
liniowej (bez wyrazu wolnego),

adlts - przecigtna bezwzgledna réznica migdzy wspoélczynnikami regre-
sji wyznaczonymi metoda najmniejszych ucietych kwadratéw (bez wyrazu

wolnego),
apcaload - przecigtna bezwzgledna réznica migdzy tadunkami glow-
nych sktadowych,

apppacaload - przecietna bezwzgledna réznica miedzy fadunkami glow-
nych skladowych w ujeciu odpornym (wedle podejscia rzutu skierowanego),
atotals - przecigtna wzgledna warto$¢ bezwzglednych réznic miedzy
sumami ogdtem,

pmtotals - przecietna wzgledna réznica miedzy sumami ogélem.
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Wazne jest, zeby do przeprowadzenia SDC zastosowa¢ instrukcje valTable.
Warto jednak zauwazy¢, ze instrukcja ta ma zastosowanie tylko do zmiennych
ilociowych oraz ze jest oparta w zasadzie na pewnych domyslnych formach od-
powiednich metod SDC, podczas gdy inne szczegdtowe procedury pozwalajg na
swobodny dobér réznorodnych ich parametréw. Powyzsze mierniki zaliczajq si¢
do réznych grup wedtug klasyfikacji zaprezentowanej w rozdziale 4. Wskazniki
amean, amedian, aonestep, atotals i pmtotals mozna okresli¢ jako
miary zakltécenia rozkladu, devvar, amad, acov, arcov - jako miary wply-
wu na wariancje szacunkéw (cho¢ kowariancje czesciowo obrazuja takze zwiazki
miedzy zmiennymi), pozostale za$ - jako miary wptywu na site zwigzku.

Podamy obecnie egzemplifikacj¢ zastosowania funkcji valTable pakietu
sdcMicro $rodowiska R do oceny rozmiaru straty informacji (przyktad 5.3).

I Przyktad 5.3. Postuzymy sie oryginalnymi danymi z przyktadu 3.6. Zastosowane
zostang nastepujace metody SDC: PCA (parametr pca; oparta na sortowaniu we-
dtug pierwszej gtdwnej sktadowej), MDAV (mdav) oraz RMDM (wskazywana pa-
rametrem rmd). W celu oszacowania straty informacji ustawiamy katalog roboczy
i uruchamiamy skrypt:
library(xlsx)
danew<-read.xlsx (file="mosobyp.xlsx", sheetIndex=1, header=TRUE)
library (sdcMicro)
v<-valTable (danew, method=c ("pca","mdav","rmd"))
print(v[1:147])
Otrzymujemy nastepujacy wydruk:
1] "method pca will be applied"
1] "method mdav will be applied"
1] "method rmd will be applied"
1] "calculating summary statistics"

method amean amedian aonestep devvar amad acov acor acors adlm apcaload

1 pca 0 0.511 0.092 3.544 0.734 1.772 3.228 1.692 97.986 0.967
2 mdav 0 0.476 0.035 1.973 0.830 0.986 1.660 0.819 65.328 0.699
3 rmd 0 0.284 0.071 0.546 0.806 0.273 0.378 0.873 34.753 0.197

apppcaload atotals pmtotals

1 3.658 0 0
2 0.938 0 0
3 2.082 0 0

>

Z przykladu wynika, Ze zastosowanie SDC nie zmienia wartosci srednich ani
sum ogdlem, natomiast przynosi pewne straty na wariancji i wspolzaleznosci
zmiennych. Najlepsza pod tym wzgledem wydaje si¢ metoda RMDM. Oprocz
tego w pakiecie sdcMicro dostepne s3 nastepujace miary:
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- miara IL1 dla zmiennych ilo§ciowych dana wzorem IL1 =

]111 \/78

gdzie: S, - odchylenie standardowe oryginalnej cechy ilosciowej X, x,. - ory-
ginalna wartos$¢ cechy X, dla jednostki i, x7 - wartos¢ cechy X; dla jednostki
i po SDC, n - liczba jednostek, m - liczba zmiennych,

- roznica w warto$ciach wlasnych (ang. difference of eigenvalues): miara opar-
ta na zrelatywizowanych bezwzglednych odleglosciach miedzy wartoscia-
mi wlasnymi macierzy kowariancji zmiennych ilo§ciowych.

Analizy empiryczne prowadzone przez autorow ksigzki wykazaly, ze miara
IL1 jest wrazliwa na odchylenie standardowe — dla zmiennych stabo zréznicowa-
nych moze przyjmowaé nadmierne wartosci. Jezeli natomiast niektére ze zmien-
nych ilo$ciowych w bazie dotyczg tylko okreslonych subpopulacji (np. tylko oséb
w wieku poprodukcyjnym), to sporo informacji program rozpoznaje jako braku-
jace, co powoduje problemy z obliczeniem drugiej z analizowanych miar.

Poczawszy od wersji 5.6.1. pakietu, zestaw dostepnych miar straty informa-
cji rozszerzono o miary zaproponowane przez polskich statystykéw — wyrazo-
ng wzorem (4.1) z odleglo$ciami wyrazonymi zaleznos$ciami (4.2), (4.3) i (4.6)
(w tym z mozliwoscig okreslania straty informacji zaréwno globalnie, jak i na
poszczegolnych zmiennych) oraz wyrazona wzorem (4.12) miare straty korelacji
dla zmiennych ilosciowych. Sg to odpowiednio funkcje IL variables oraz
IL correl. Uwzgledniaja one wszystkie typy zmiennych i nie powodujg wielu
problemoéw, o ktérych byla mowa wyzej.

Pakiet ce11Key stanowi biblioteke narzedzi srodowiska R stuzacych do prze-
prowadzania nakladania ex post zakldcen na dane tabelaryczne metodg kluczy
komorkowych (ang. cell-key). Autorem pakietu jest Bernhard Meindl ze Statistik
Austria. Narzedzie to udostepniono na platformie GitHub (pod nastepujacym ad-
resem: https://github.com/sdcTools/cellKey). Poniewaz jest ono ciagle doskonalo-
ne i caly czas podlega testowaniu, nie zostalo jeszcze wlaczone do repozytorium
CRAN calego srodowiska. Mozna zatem z niego korzysta¢ tylko na platformie
GitHub, a instalacja wymaga zastosowania podanej tam procedury. W razie po-
trzeby niezbedne staje si¢ takze wskazanie danych serwera proxy. Jak wszystkie
narzedzia srodowiska R, pakiet jest ogolnodostepny (open source), a jego wymaga-
nia systemowe sg takie same jak w calym $rodowisku R. Program powstal przede
wszystkim dla potrzeb spisowych, ale tak naprawde jest nieco bardziej ogdlny:
moze by¢ stosowany w zasadzie do dowolnych (wazonych) tablic wielkosci i (wa-
zonych) tablic czestosci w sposob opisany w pracy Thompson i in. (2013).

Przypomnijmy, ze - jak podaja np. Dove i in. (2017) czy Dove i in. (2018) —
metoda kluczy komdrkowych jest metoda posttablicowy. Kazdemu rekordowi
przyporzadkowuje si¢ najpierw liczbe losowa, po czym tworzy si¢ docelowy ta-
blice czestosci. Z kolei dla kazdej komorki tej tablicy klucze rekordéw wchodzg-
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cych w jej sktad sumuje sig, a nastepnie wyznacza reszte z dzielenia owej sumy
przez liczbe rekordéw w populaciji. Jest to wlasnie klucz komérkowy. Kolejny krok
polega na wygenerowaniu tablicy zakldcen, ktdrej wiersze odpowiadajg poszcze-
golnym mozliwym warto$ciom komdrek, kolumny - ich kluczom komérkowym,
a komorki zawieraja odpowiednie wielkosci szumu. Wielko$¢ wskazang przez
taka pomocniczg tablice dla danej wielkosci komérki oryginalnej tablicy i odpo-
wiadajacego jej klucza komdrkowego dodaje si¢ do owej oryginalnej wartosci jako
szum.

Tak naprawde dla usprawnienia procesu testowania i modernizacji biblioteka
dotyczaca tej metody sktada sie z dwdch pakietéw srodowiska R. Pierwszym z nich
jest pakiet cel1Key, zawierajacy zasadniczy algorytm opisywanej metody, dru-
gim za$ - ptable, stuzacy do generowania tablicy zaklocen (ang. perturbation
table lub skrétowo p-table). Tablica ta jest konstruowana z zastosowaniem podej-
$cia najwigkszej entropii wykorzystywanego do obliczenia prawdopodobienstw
przej$cia uwzgledniajacego pewne progi pozadanego natezenia szumu (Marley
i Leaver, 2011; Giessing, 2016). Pakiet ce11Key uzywa tejze tablicy do wyzna-
czenia zakléconych wartoéci tablic czesto$ci i wielko$ci. W przypadku ztozonych
hierarchii jednostek korzysta si¢ takze z pakietu sdcHierarchies.

Dane do konstruowania tablic wczytuje sie w tradycyjny w srodowisku R spo-
séb, np. z arkusza Excel, korzystajac z odpowiedniego pakietu (np. x1sx lub
readxl). Nastepnie tworzy si¢ — réwniez klasycznymi metodami - dodatkowe
zmienne zerojedynkowe, umozliwiajace zliczanie rekordéw o odpowiednich ce-
chach (np. kobiet lub 0séb o przecigtnym wynagrodzeniu miesiecznym brutto
wyzszym niz 4000 zt). Poszczegélne funkcje pakietu ce11Key dotycza kolejnych
etapow procedury. W takiej tez kolejnosci je przedstawimy. Sa to zatem funkgje:

- ck_generate rkeys -losujaca klucze rekordéw i dodajaca je do zbioru
z danymi,

- hier create - dajaca mozliwo$¢ ustalenia hierarchii jednostek w zbio-
rze danych (funkcja z pakietu sdcHierarchies),

- ck_setup - tworzaca obiekt, ktéry mozna potem modyfikowa¢, zawie-
rajacy wszystkie elementy niezbedne do nakfadania zaktécen (dane, wska-
zanie zmiennych zerojedynkowych do zliczania i zmiennych ilosciowych
- numerycznych, czyli ciaglych, hierarchie, wagi itp.),

- ck_param cnts - ustalajgca parametry generowania tablicy zaktdcen
dla zmiennych zliczajacych (funkcja zagniezdzona w pakiecie ptable);
parametry: D — parametr zakldcenia dla zakldcenia maksymalnego (liczba
lub wektor), V — parametr zakldcenia dla wariancji (liczba), t ype - okre-
$lenie formatu tablicy wej$ciowej: uzywa si¢ opcji abs lub destatis (we-
dlug wersji stosowanych w Australii lub w Niemczech, odpowiednio), s -
wartos$¢ progowa dla blokowania malych czgstosci (tzn. dodatnie czestoéci
nizsze niz warto$¢ progowa nie beda sie pojawia¢), pstay - parametr
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opcjonalny: prawdopodobienstwo p (0 < p < 1), ze oryginalna wielko$¢ po-
zostanie niezaklécona, optim - parametr optymalizacyjny, standardowo
przyjmuje wartos$¢ 1, mono - (logiczny) wektor okreslajacy parametr opty-
malizacyjny dla warunku monotonicznosci,

ck param nums - ustalajgca parametry generowania tablicy zakldcen
dla zmiennych ilosciowych (funkcja zagniezdzona w pakiecie ptable);
obejmuje m.in. parametry: D — parametr zakldcenia dla zaklocenia mak-
symalnego (liczba lub wektor), t ype - okredlenie rodzaju wielkosci w ko-
morce uzytych podczas zaktdcania (np. k najwiekszych udzialéw, srednia
arytmetyczna, rozstep, suma), mult params - funkcja zgiecia (ang. flex
function) okre$lona przez ck_flexparams, definiujagca m.in. maksymalne
wielkosci zaklécen dla réznego rodzaju komorek, czy pos neg var -za-
pewniajaca nieujemnos¢ zakléconych wartosci,

params_cnts_ set - przypisujaca do zmiennych zliczajacych parame-
try okreslone funkcja ck _param cnts; dostep do niej wymaga podania
nazwy zbioru i nazwy zmiennej rozdzielonych znakiem dolara (np. da-
ne$params_cnts_set),

params_nums_set - przypisujaca do zmiennych ilo§ciowych parametry
okreslone funkcja ck_param nums, odpowiednio; dostep do niej wyma-
ga podania nazwy zbioru i nazwy zmiennej rozdzielonych znakiem dolara
(np. daneS$params nums_set),

perturb - nakladajgca zakldcenia dla wskazanych zmiennych; dostep do
niej wymaga podania nazwy zbioru i nazwy zmiennej rozdzielonych zna-
kiem dolara (np. daneS$perturb),

fregtab - naliczajgca tablice czestosci z zakldceniami; dostep do niej
wymaga podania nazwy zbioru i nazwy zmiennej rozdzielonych znakiem
dolara (np. dane$freqgtab),

numtab - naliczajaca tablice wielkosci z zakl6ceniami; dostep do niej wy-
maga podania nazwy zbioru i nazwy zmiennej rozdzielonych znakiem do-
lara (np. dane$numtab),

measures_cnts - ukazujaca rozklad nalozonego szumu; dostep do niej
wymaga podania nazwy zbioru i nazwy zmiennej rozdzielonych znakiem
dolara (np. dane$measures_cnts).

Zapisu tablic wynikowych z zakl6ceniami mozna dokona¢ za pomocg trady-

cyjnych narzedzi srodowiska R - np. w formacie Excel przy uzyciu pakietu x1sx
lub writexl. Wiecej informacji na temat mozliwoéci pakietu cellKey oraz
teoretyczny opis stosowanych w nim rozwigzan podali Meindl i Enderle (2019).

Pakiet ce11Key ma wbudowane metody oceny straty informacji w zakresie

miar zakltdcenia rozkladu postaci:

- d, - warto$¢ bezwzgledna réznicy migdzy wartoéciami oryginalnymi a za-
kléconymi,
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d, - wzgledna wartos$¢ bezwzgledna réznicy migdzy wartosciami oryginal-
nymi i zaki6conymi,

d, — warto$¢ bezwzgledna réznicy pomiedzy pierwiastkami kwadratowymi
wartodci oryginalnych i zakl6conych.

Ponadto dla kazdej odlegtosci d, d, i d, podawane tu s3:

cat - okreslona warto$¢ (dla d,) lub przedzial (dla d, i d,),

cnt - liczba rekordéw, dla ktorych odleglo$c jest mniejsza lub réwna odpo-
wiedniej wielkodci cat,

pct - udziat liczby rekorddéw, dla ktorych odlegloé¢ jest mniejsza lub réwna
odpowiedniej wielkosci, w odpowiedniej wartoéci cat.

Pakiet recordSwapping jest przeznaczony do stosowania w procesie kon-
troli ujawniania mikrodanych metody celowanej wymiany rekordéw. Jego auto-
rem, wymienianym w winietce pakietu, jest Johannes Gussenbauer, cho¢ w pliku
z jego opisem natrafi¢ mozna jeszcze na dwa inne nazwiska: Bernarda Meindla
oraz Alexandra Kowarika. Implementacja procedury zostala wykonana wylacz-
nie w jezyku C++; jest oparta na kodzie SAS. Celowana wymiane rekordéw moz-
na wykona¢ za pomocg funkcji recordSwap. Wszystkie inne funkcje w tym
pakiecie wywolywane s3 z wnetrza funkcji recordSwap oraz eksportowane
jedynie do celéw testowych.

Funkcja recordSwap () ma nastepujace argumenty:

data - zbiér mikrodanych zawierajacy tylko liczby catkowite?,

similar - wektor zawierajacy profile podobienstwa, czyli zestawy zmien-
nych, ktdre nalezy wzig¢ pod uwage przy zamianie gospodarstw domowych,
hierarchy - indeksy kolumn zmiennych odnoszace si¢ do hierarchii
geograficznej lub innej w mikrodanych,

risk - indeksy kolumn zmiennych, ktére bedg brane pod uwage przy sza-
cowaniu ryzyka (argument ten jest uzywany tylko wtedy, gdy nie podano
parametru k-anonimowoéci th),

hid - indeks kolumny, ktéry odnosi si¢ do identyfikatora gospodarstwa
domowego,

th — liczba calkowita okreslajaca prog gospodarstw domowych wysokiego
ryzyka (k w zasadzie k-anonimowosci),

swaprate — zmienna typu double, przyjmujaca wartosci pomiedzy O a 1,
okreslajaca odsetek gospodarstw domowych, ktére powinny zosta¢ zamie-
nione,

seed — liczba calkowita definiujgca ziarno dla generatora liczb losowych
(w celu odtworzenia).

 Jezeli zmienne sg innego typu, to trzeba je zamieni¢ na catkowitoliczbowe, uzywajac na przyktad
funkcji as . integer. Pakiet obstuguje wprawdzie obecnie takze uzywane w sdcMicro obiekty
klasy sdcMicroObj, alei w tym wypadku taka zamiana formatu jest niezbedna.
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Funkcja recordSwap wraz z niezbednymi narzedziami zostala wlaczona
do pakietu sdcMicro w repozytorium CRAN. Pakiet mozna tez zainstalowa¢
odrebnie, korzystajac z platformy GitHub. Wigcej informacji na ten temat oraz
instrukcje instalacji mozna znalez¢ pod adresem https:/github.com/sdcTools/
recordSwapping.

Do konstruowania danych syntetycznych moze stuzy¢ kilka pakietow. Pierw-
szym z nich jest pakiet simFrame napisany przez Andreasa Alfonsa z Erasmus
Universiteit Rotterdam (Holandia). Zawiera on narzedzia i metody do symulacji
populacji dla potrzeb zwigzanych z badaniami statystycznymi opartej na danych
pomocniczych. Znajdziemy tutaj zatem metody bazujace na modelach, a takze
optymalizacyjne algorytmy kalibracyjne i kombinatoryczne. W tym konteks$cie
omawiany pakiet moze by¢ wykorzystany dla potrzeb tworzenia danych synte-
tycznych w celu ochrony informacji wrazliwych przed ich ujawnieniem. W za-
kresie realizacyjnym, bioragc pod uwage kontrole ujawniania danych, najbardziej
przydatne s3 nastepujace funkcje pakietu simFrame:

- generate - funkcja generujaca dane na podstawie danego modelu (roz-

kladu teoretycznego),

- draw - losowanie proby,

- contaminate - zanieczyszczanie danych,

- runSimulation - wuruchomienie eksperymentu symulacyjnego;
uwzglednia m.in. operat losowania, prébki arbitralne lub klase¢ kontrolng
dla ich losowania, liczbe powtdrzen losowania, kontrole zanieczyszczen lub
brakéw danych itp.,

- clusterSetup - zdefiniowanie wielokrotnego losowania ze skupienia,

- clusterRunSimulation - uruchomienie eksperymentu symulacyj-
nego na skupieniu; uwzglednia m.in. operat losowania, prébki arbitralne
lub klase kontrolng dla ich losowania, liczbe powtoérzen losowania, kontrole
zanieczyszczen lub brakéw danych itp.,

- aggregate - agregacja wynikéw symulacji, czyli podziat danych na pod-
zbiory (jesli to konieczne) oraz wyznaczenie stosownych statystyk opiso-
wych.

Wiecej informacji na temat pakietu mozna znalez¢ na stronie https:/cran.

r-project.org/web/packages/simFrame/simFrame.pdf.

Pakiet simPop, rowniez dostepny w repozytorium CRAN R, stuzy do ge-
nerowania danych syntetycznych na podstawie danych z badania statystyczne-
go z uwzglednieniem informacji pomocniczych. Jednym z kierunkéw tworzenia
takowych danych jest ochrona zawartych w nich informacji wrazliwych przed
nieuprawnionym ujawnieniem. Autorzy pakietu to:

- Matthias Templ - Fachhochschule Nordwest Schweiz w Olten, Szwajcaria,

- Alexander Kowarik - Statistik Austria,

- Bernhard Meindl - Statistik Austria,


https://cran.r-project.org/web/packages/simFrame/simFrame.pdf
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Andreas Alfons — Erasmus Universiteit Rotterdam, Holandia,
Mathieu Ribatet — Université de Nantes, Nantes, Francja,
Johannes Gussenbauer — Statistik Austria.

Podstawowg klasg obiektu w pakiecie jest simPopObj-class. Obiekt tej
klasy zawiera informacje o probie, populacji i opcjonalnie pewne wartosci brze-
gowe w formie tablicy. Do generowania danych syntetycznych pod katem kontroli
ujawniania danych maja zastosowanie przede wszystkim nastepujace funkcje:

specifyInput - tworzaca standaryzowany obiekt wejsciowy klasy
dataOb3j zawierajacy informacje o wagach, identyfikatorach i rozmiarach
gospodarstw domowych, identyfikatorach oséb i — opcjonalnie - o war-
stwach,

simStructure - symulujaca podstawowe zmienne jako$ciowe definiuja-
ce strukture gospodarstw domowych - np. identyfikator, wiek (wiek uwaza
sie tutaj za zmienng jakosciows), ple¢ czy glowa gospodarstwa - dla popu-
lacji na podstawie ponownego probkowania z danych pozyskanych w bada-
niu; mozna tez sensu stricto skategoryzowa¢ wiek, bioragc pod uwage odpo-
wiedni podzial na grupy,

simCategorical - symulujgca zmienne jako$ciowe w danych dla po-
pulacji; w celu prawidtowego przeprowadzenia symulacji uprzednio na-
lezy zasymulowa¢ strukture gospodarstwa domowego za pomocg funkcji
simStructure,

getBreaks - wyznaczajaca punkty przelamania (granic przedzialow
wartosci) w kategoryzacji zmiennych ciagtych lub pélciaglych? z wykorzy-
staniem kwantyli (ewentualnie wazonych),

simContinuous - symulujgca zmienne ilosciowe (ciagte) w danych dla
populacji z wykorzystaniem wielomianowych modeli log-liniowych faczo-
nych z liczbami losowymi z finalnych kategorii lub (dwukrokowymi) mo-
delami regresyjnymi z btedem losowym; w celu prawidlowego przeprowa-
dzenia symulacji uprzednio nalezy zasymulowa¢ strukture gospodarstwa
domowego za pomocg funkcji simStructure, podobnie jak inne pre-
dyktory jako$ciowe,

simComponents - symulujaca komponenty zmiennych ilo$ciowych (np.
dochodu) dla danych populacyjnych poprzez ponowne prébkowanie odpo-
wiednich frakcji danych z badania; w celu prawidtowej realizacji tej czynno-
$ci zmienna ilo§ciowa musi by¢ uprzednio podzielona na sktadowe, a kazda
zmienna jako$ciowa definiujaca warunki — zasymulowana,
simRelation - symulujgca zmienne jakosciowe dla danych populacyj-
nych z uwzglednieniem relacji pomiedzy cztonkami gospodarstwa domo-

% To zaczy przyjmujacych dla znacznej liczby jednostek wartosci zerowe.
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wego: w celu prawidlowej realizacji tej czynnosci nalezy najpierw zasymu-
lowa¢ strukture danych w populacji przy uzyciu simStructure.

W wyniku symulacji otrzymujemy obiekt, w ktérym zapisana jest zaréwno
wyjéciowa probka (samp), jak i zasymulowana populacja (pop). Mozna na nich,
przy uzyciu typowych statystyk opisowych, dokonywaé stosownych obliczen.
Szczegdlowa dokumentacje pakietu znalez¢é mozna na poswigconej mu stronie
CRAN (https://cran.r-project.org/web/packages/simPop/simPop.pdf). Doktadny
opis narzedzi teoretycznych oraz prezentacje zastosowania poszczegoélnych funk-
cji podal m.in. Templ (2017).

Trzeci z rozpatrywanych tutaj pakietéw to synthpop. Stanowi on narze-
dzie stuzace do tworzenia syntetycznych wersji mikrodanych zawierajacych po-
ufne informacje — tworzenia w taki sposéb, aby byly one bezpieczne podczas
udostepniania danych uzytkownikom dla analiz eksploracyjnych. Chodzi tutaj
przede wszystkim o zastgpienie oryginalnych wrazliwych wartosci przez dane
syntetyczne przy minimalnym znieksztalceniu informacji zawartych w zbiorze.
Zmienne (jako$ciowe lub ilo$ciowe) zostaja zsyntezowane pojedynczo za pomo-
ca modelowania sekwencyjnego. Powtdrzenia sg generowane poprzez losowa-
nie z warunkowych rozktadéw dopasowanych do danych oryginalnych z wyko-
rzystaniem parametrycznych lub klasyfikacyjnych modeli drzew regresyjnych.
Poprzez odpowiedni dobér parametréw uzytkownik moze wplynac na ryzyko
ujawnienia danych wrazliwych i analityczng jako$¢ uzyskanych danych synte-
tycznych.

Pakiet jest dostepny w zasobach repozytorium CRAN $rodowiska R. Autorami
pakietu sg:

- Beata Nowok - Institute of Geography, School of GeoSciences, University of

Edinburgh (Szkocja, Wielka Brytania),

- Gillian M. Raab - Institute of Geography, School of GeoSciences, University

of Edinburgh (Szkocja, Wielka Brytania),

- Joshua V. Snoke - RAND Corporation, Pittsburgh Office, Pittsburgh, PA

(Stany Zjednoczone),
— Chris Dibben - Institute of Geography, School of GeoSciences, University of
Edinburgh (Szkocja, Wielka Brytania).

Dane mozna wczyta¢ w tradycyjny sposéb, przedstawiony wczesniej w tym
rozdziale. Dodatkowo wbudowana funkcja read. obs pozwala na import zbio-
réw danych z plikéw zewnetrznych w formatach: *.sav (SPSS), *.dta (Stata), *.xpt
(SAS), *.csv (dane w pliku rozdzielane przecinkami) oraz *.tab (dane rozdziela-
ne tabulatorami) i *.txt (plik tekstowy z ogranicznikami). Generowanie danych
syntetycznych odbywa si¢ tu przede wszystkim przy uzyciu funkcji syn - ge-
nerowanie zbioréw danych syntetycznych. Umozliwia ona generowanie danych
syntetycznych miedzy innymi przy uzyciu metody FCS, podejscia CART (takze
w odniesieniu do szeregdw czasowych), normalnej regresji liniowej (w tym w wa-
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riancie zachowujacym rozklady brzegowe czy po transformacji logarytmicznej
albo pierwiastkowej zmiennej zaleznej), regresji logistycznej, regresji wielomia-
nowej, predykcyjnego dopasowania $redniej, probek bootstrapowych czy modeli
logarytmiczno-liniowych. Mozna tutaj takze okresla¢ porzadek syntetyzacji. Stu-
zy do tego macierz predykcyjna. Jest to macierz kwadratowa o rozmiarze réwnym
liczbie zmiennych, definiujaca zestaw predyktoréw do zastosowania dla kazdej
zmiennej docelowej w wierszu; kazdy element takiej macierzy ma wartos¢ 0 lub 1,
przy czym warto$¢ 1 oznacza, ze zmienna odpowiadajaca danej kolumnie jest
uzywana jako predyktor odpowiedniej zmiennej okreslonej przez wiersz. Proce-
dura pozwala ponadto uwzgledni¢ ograniczenia warto$ci wynikajace z definicji
okreslonych zmiennych czy predefiniowane grupy jednostek (na podstawie wska-
zanych zmiennych grupujacych), zastosowaé wygladzanie dla szeregéw czaso-
wych oraz wykorzysta¢ ewentualne warstwowanie proby.

Dane syntetyczne s tu generowane jako obiekt synds. Eksport owych danych
do formatu Excela dokonuje si¢ w sposdb klasyczny dla $rodowiska R. Ponadto
rozpatrywany pakiet zawiera funkcje write . syn umozliwiajacg ich eksport do
plikéw innych typoéw: *.sav (SPSS), *.dta (Stata), *.sas7bdat (SAS), *.csv, *.tab, *.rda,
*RData i *.txt. Pelng dokumentacje oméwionego powyzej pakietu mozna pobra¢
pod adresem https://cran.r-project.org/web/packages/synthpop/synthpop.pdf.
Szerzej o mozliwoséciach pakietu pisali na przyktad Nowok i in. (2016).

Dobrym narzedziem syntetyzacji danych moze by¢ takze pakiet mice. Jego
autorem jest zespol 18 naukowcow z réznych krajow (Stef van Buuren, Karin
Groothuis-Oudshoorn, Gerko Vink, Rianne Schouten, Alexander Robitzsch, Pa-
trick Rockenschaub, Lisa Doove, Shahab Jolani, Margarita Moreno-Betancur, Ian
White, Philipp Gaffert, Florian Meinfelder, Bernie Gray, Vincent Arel-Bundock,
Mingyang Cai, Thom Volker, Edoardo Costantini, Caspar van Lissa) pod kierun-
kiem Stefa van Buurena z TNO (nl. Nederlandse Organisatie voor toegepast-na-
tuurwetenschappelijk onderzoek - Holenderska Organizacja Stosowanych Badan
Naukowych). Pakiet powstal wlasciwie w celach realizacji imputacji wielokrotnej,
ale ustawiajac odpowiednio stosowne parametry procedury mice mozna tutaj
takze generowac dane syntetyczne. Procedura ta umozliwia m.in. stosowanie me-
tody FCS, CART, Bayesowskiej regresji liniowej, regresji liniowej (w tym ignoru-
jacej bledy modelu czy z bootstrappem), regresji liniowej lasso oraz regresji logi-
stycznej w kilku opcjach. Wigcej na temat pakietu mozna przeczyta¢ pod adresem
https://cran.r-project.org/web/packages/mice/mice.pdf.

Poréwnanie przeprowadzone przez autoréw niniejszej ksigzki na zbiorze mi-
krodanych pochodzacym z amerykanskiego badania wspdlnotowego (American
Community Survey), obejmujacym 1 035 201 rekordéw i 33 zmienne, ukazalo,
ze generowanie danych syntetycznych metoda FCS i predykcyjnego dopasowania
srednich jest bardziej efektywne w wypadku pakietu mice (trwalo to wéwczas
40 minut) niz synthpop (zajmuje wiele godzin).
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5.4. Aplikacja sdcapp ()

Na zakonczenie prezentacji warto nadmienic, ze pakiet sdcMicro umozliwia
dokonanie syntetyzacji metodg IPSO. Istniejg tez pakiety: semTools (https:/
cran.r-project.org/web/packages/semTools/semTools.pdf), ktéry umozliwia sy-
mulacje¢ mikrodanych z uzyciem macierzy kowariancji, sko$nosci i kurtozy z da-
nych oryginalnych, oraz zaproponowany przez Emmanuela Lazaridisa z Data
Cycle Limited w Truro (Wielka Brytania) pakiet sdcTarget, ktérego zasoby
umozliwiaja sprawne wyznaczanie macierzy podstawien w SDC (jeden z ele-
mentéw MASSC, zob. cz¢s¢ 2.3.1). Szczegodly podane s3 w dokumentacji pakietu:
https://cran.microsoft.com/snapshot/2016-08-21/web/packages/sdcTarget/index.
html.

5.4. Aplikacja sdcApp ()

Aplikacja sdcApp () to przygotowany w jezyku Shiny graficzny interfejs
uzytkownika (GUI) dla pakietu sdcMicro w $rodowisku R. Zeby z niej sko-
rzystaé, wystarczy — po uprzednim pobraniu z repozytorium CRAN badz z in-
nego zrédla (np. z platformy GitHub), zainstalowaniu i wczytaniu z biblioteki
wspomnianego pakietu (wraz ze wszystkimi wymaganymi przez niego pakietami
zaleznymi) - wpisa¢ w konsoli programu polecenie sdcApp () i je uruchomic.
Aplikacja ta umozliwia przeprowadzenie procesu kontroli ujawniania mikro-
danych, poczawszy od przetworzenia zbioru danych jednostkowych na wejsciu
zgodnie z wymaganiami pakietu, a na eksporcie zasobow gotowych do udostep-
nienia dla zewnetrznego uzytkownika skonczywszy.

Po uruchomieniu procedury w oknie domyslnej przegladarki internetowej
otworzy sie GUI aplikacji. Sktada si¢ on z siedmiu ponizszych kart, sposréd kto-
rych jako pierwsza jest wymieniona startowa:

— O\Pomoc (About\Help) — w karcie znajduja si¢ informacje o aplikacji i dane
kontaktowe autoréw, ale jest tez opcja ustawienia $ciezki dla danych wyni-
kowych, zatrzymania i restartu aplikacji,

- Mikrodane (Microdata) - karta ta umozliwia wczytanie mikrodanych oraz
ich wyswietlanie i przetworzenie w celu przygotowania pod wymagania
pakietu sdcMicro przed przystapieniem do przeprowadzenia procesu
SDC,

- Anonimizacja (Anonymize) — w karcie tej formuluje si¢ zadanie kontroli
ujawniania mikrodanych (poprzez przypisanie zmiennym odpowiednich
rol oraz ustawienie parametréow), ocenia si¢ ryzyko ujawnienia informacji
poufnych w wej$ciowych zasobach, zapewnia ochrone tajemnicy statystycz-
nej poprzez wywolywanie wybranych metod SDC, jak réwniez ocenia ich
wplyw na zapewniang poufnos¢ oraz uzyteczno$¢ zbioréw danych jednost-
kowych do udostepnienia,
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Ryzyko\uzyteczno$¢ (Risk\Utility) - karta pozwala na przeprowadzenie
poglebionej analizy (w postaci raportdw, tablic oraz wizualizacji) ryzyka
ujawnienia informacji poufnych oraz straty informacji poniesionej wskutek
zastosowania metod maskujacych,

Eksport danych (Export Data) - z poziomu tej karty mozliwe jest wyge-
nerowanie raportu z przebiegu procesu SDC oraz zapisanie mikrodanych,
w ktorych zapewniona bedzie ochrona tajemnicy statystycznej,
Reproduktywnos¢ (Reproducibility) - w tym miejscu mozliwe jest wyge-
nerowanie skryptu z kodem zapisanym w skladni jezyka R, ktéry umoz-
liwia powtérne wywolanie raz przeprowadzonego z uzyciem aplikacji
sdcApp () procesu SDC w sposob w petni automatyczny; karta ta umoz-
liwia tez zapisanie lub wczytanie zdefiniowanego wczesniej zadania SDC,
Cofnij (Undo) - opcja pozwala na cofniecie ostatniej czynnoéci wykonanej
w procesie SDC; mozna jej uzy¢ kilkukrotnie, tak aby cofna¢ efekty wigcej
niz jednej czynnosci (od konca).

Opcje dostepne w kazdej karcie moga si¢ r6zni¢, m.in. w zaleznosci od przepro-
wadzonych czynnosci czy charakterystyki wej$ciowego zbioru danych jednost-
kowych. Kazda karta sklada si¢ z dwoch paneli: nawigacyjnego po lewej stronie
oraz gléwnego w centralnej czesci karty. Ponadto niektdre karty maja po prawej
stronie dodatkowy panel zawierajacy informacje podsumowujace biezace zadanie
kontroli ujawniania mikrodanych.

Wérdd licznych zalet aplikacji sdcApp () nalezy wymienic:

dostepno$¢ przejrzystego i czytelnego interfejsu,

mozliwo$¢ uruchomienia GUI aplikacji w réznych przegladarkach interne-
towych,

intuicyjno$¢ w postugiwaniu sie nia,

mozliwo$¢ importowania oraz eksportowania plikéw o formatach obstugi-
wanych przez wiekszo$¢ popularnych pakietéw statystycznych (tj. R, SAS,
SPSS czy STATA),

mozliwo$¢ przygotowania wejsciowych mikrodanych zgodnie z wymaga-
niami pakietu sdcMicro,

dostepno$¢ wszystkich najpopularniejszych metod ochrony tajemnicy sta-
tystycznej, takich jak: anonimizacja, lokalne ukrywanie danych, PRAM,
przekodowanie (globalne badz gérne/dolne), dodawanie szumu, mikroagre-
gacja oraz wymiana rang,

posiadanie dla kazdej metody maskowania wlasnego kreatora uruchamia-
nego w nowym okienku; parametryzacja danego podejscia polega na usta-
wieniu warto$ci poszczegdlnych parametréw poprzez ich wyboér z listy badz
przesuwanie suwakiem (z okreslonymi warto$ciami granicznymi, mozli-
wymi do przyjecia przez kazdy z nich; domyslna warto$¢ jest ustawiona na
poczatku),
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- niezwloczne uzyskanie informacji o skutkach wywotanej metody (w tym
przede wszystkim o jej wptywie na ryzyko ujawnienia informacji poufnych
oraz jej wkladzie w ponoszong strate¢ informacji),

- opatrzenie kazdej miary opisem ulatwiajagcym interpretacje jej wartosci,

- mozliwoé¢ cofnigcia ostatnich czynnosci wykonanych w procesie SDC,

- mozno$¢ przeprowadzenia oceny zapewnianej poufnosci oraz uzytecznosci
w sposob kompleksowy, jak réwniez analizy poréwnawczej zasobow wej-
$ciowych z wyjsciowymi (w postaci tabelarycznej lub wizualnej),

- wygenerowanie skryptu jezyka R, ktéry pozwoli na automatyzacje przepro-
wadzania raz zaplanowanego procesu kontroli ujawniania mikrodanych,

- mozliwoé¢ zglaszania autorom pakietu sdcMicro i aplikacji sdcApp ()
wszelkich napotkanych bledéw oraz sugestii co do ewentualnych dalszych
kierunkéw rozwoju tego narzedzia,

- liczne grono uzytkownikéw pakietu i aplikacji, dostgpnos¢ materialéw po-
mocniczych i dydaktycznych oraz publikacji naukowych (w wielu jezykach),
fora dyskusyjne, zloty i spotkania uzytkownikéw, szkolenia off-line i on-line,

- ciagly rozwdj narzedzia oraz czgste wydawanie uaktualnien.

Stabg strong charakteryzowanego narzedzia jest dtuzszy czas przetwarzania

w poréwnaniu z wykonywaniem analogicznego zadania bezpo$rednio z poziomu
konsoli programu R. Niemniej jednak ten aspekt zalezy od mocy obliczeniowych
komputera, ktérym dysponuje analityk na potrzeby przeprowadzenia badania
empirycznego.
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Inne programy statystyczne nie maja na ogédt odrebnych procedur zwigzanych
z kontrolg ujawniania danych. Mozna jednak pewne czynnosci z tym zwigzane
wykona¢ z wykorzystaniem aktualnie istniejagcych mozliwosci, cho¢ oczywiscie
jest to bardziej praco- i czasochlonne.

W srodowisku SAS na przykiad mozna sprobowa¢ przeprowadzi¢ SDC, uzy-
wajac procedur PROC UNIVARIATE i PROC FREQ. Za ich pomocg da si¢ prze-
analizowac¢ brzegowe i faczne rozklady rozpatrywanych zmiennych w celu usta-
lenia, gdzie ewentualnie konieczne bytoby ukrycie lub przekodowanie pewnych
informacji (w tym laczenie odpowiednich kategorii). Mozna tez nalozy¢ szum
rozmywajacy za pomocg makroprocedury odchyleniowej (ang. jitter macro, zob.
np. http://www.datavis.ca/sasmac/jitter.html). Zaproponowat ja prof. Michael
Friendly z York University w Ontario w Kanadzie. Za pomocg procedury PROC
MI z kolei mozliwe staje si¢ utworzenie syntetycznych zbioréw danych ze sto-
sowna instrukejg dla uzytkownika, jak uzy¢ procedury PROC MIANALYZE, aby
umie$ci¢ zmodyfikowane i oryginalne dane ponownie razem.


http://www.datavis.ca/sasmac/jitter.html
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Niewielkie rozmiarowo ukrywanie tablic w srodowisku SAS mozna przepro-

wadzi¢ na dwa sposoby:

- optymalng metoda opartg na wykorzystaniu procedury PROC OPTMO-
DEL do wyznaczenia najmniej kosztownego schematu wtérnego ukrywa-
nia komdrek niezbednych dla ochrony danych wrazliwych (zob. np. Opti-
mal Cell Suppression in SAS - Final Macro pod adresem https://web.archive.
org/web/20200221223611/http://daynebatten.com/2015/05/optimal-cell-
-suppression-sas-macro/%20),

- metoda heurystyczna, ktora stosuje prosty algorytm umozliwiajacy znalezie-
nie akceptowalnego (ale niekoniecznie optymalnego) rozwiazania; odpowied-
nia makroprocedura (zob. https://web.archive.org/web/20200221223611/
http://daynebatten.com/2015/04/small-cell-suppression-heuristic/) ~ dziala
dobrze na zbiorach posortowanych za pomocg procedury PROC SORT.

Autorem obu wskazanych wyzej makr jest Dayne Batten, badacz naukowy

w firmie Republic Wireless (Raleigh, Karolina Pétnocna, Stany Zjednoczone).
Ponizej podano kilka przyktadéw wykorzystania narzedzi informatycznych do
wyznaczenia miar straty. Wykorzystujac jezyk wsadowy srodowiska SAS, mozna
bez wiekszego trudu zaprogramowac wyznaczanie podstawowej miary zaklocenia
rozkladu, ktorg jest miara opisana wzorem (4.1). Przyklad 5.4 to wlasnie ilustruje.

Przyktad 5.4. Rozwazmy dane wykorzystywane w czesci 5.2 (rys. 5.7). Zatézmy,
ze SDC wykonano metodg PRAM, z parametrami wskazanymi na rysunku 5.11.
Mamy zatem dwa zbiory danych: wyjSciowy (mosoby) oraz po dokonaniu SDC
(mosobyb). Algorytm obliczania miary straty oparty na formule (4.1) z odlegto-
§ciami czastkowymi okreslonymi zaleznoSciami (4.2) — dla zmiennych PtEC (pted),
STANC (stan cywilny prawny) i STATUSP (status na rynku pracy) — oraz (4.3) — dla
zmiennej WYKSZT (wyksztatcenie) jest nastepujacy:

libname sdc 'D:\SAS_Files\sasusers\mlodaka\smo';

data sdc.mosoby;

set sdc.mosoby;

if 'PEEC'n='M' then PLEC=1; else PLEC=0;
run;

data sdc.mosobyb;

set sdc.mosobyb;

if 'PEEC'n='M' then PLEC=1; else PLEC=0;
run;

proc iml;

use sdc.mosoby;

read all var {STANC WYKSZT STATUSP PLEC} into dane;
use sdc.mosobyb;

read all var {STANC WYKSZT STATUSP PLEC} into daneb;
n=nrow (dane) ;

m=ncol (dane) ;

lambdaz=73 (m,1,0);

do j=1 to m;


https://web.archive.org/web/20200221223611/http://daynebatten.com/2015/05/optimal-cell-suppression-s
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do i=1 to n;
if j=2 then do;
lambdaz[j]=lambdaz[j]+ (abs(dane[i,j]-daneb[i, 1)/ (n*13));
end;
else do;
if daneli,j]l"=daneb[i,j] then lambdaz[j]l=lambdaz[j]l+(1/n);
end;
end;
end;
nwiersz={'STANC' 'WYKSZT' 'STATUSP' 'PLEC'};
print lambdaz[rowname=nwiersz format=commax6.4 label='Strata informacji dla
poszczegdlnych zmiennych'];
lambda=lambdaz [+]/m;
print lambda[format=commax6.4 label='Strata calosciowa'];

quit;

Strate informacji dla poszczegblnych zmiennych stanowity odpowiadajace tym
zmiennym komponenty sumy (4.1), tzn. strata informacji na zmiennej X, wynosita

A= Zd(xij, x;)/n j=12,..., m.\Wwyniku zastosowania tego algorytmu otrzy-
i=1

mano:taki wydruk:

Strata informacji
dla poszczegolnych zmiennych

STANC 0,4200
WYKSZT 0,1338
STATUSP 0,2700

PLEC 0,1400

Strata catoSciowa
0,2410

Wynika stad, ze najwieksza strate generuje zmienna dotyczaca stanu cywilnego
prawnego, najmniejsza zas — wyksztatcenie. Ogdlnie strata informacji jest rela-
tywnie niska.

Kolejny przyktad dotyczy oceny wptywu zastosowania kontroli ujawniania da-

nych na sile zwigzku migdzy zmiennymi na podstawie poréwnania testow nieza-
leznosci i wspotczynnikow zbieznosci dla tablic kontyngencji.

Przyktad 5.5. Na podstawie danych z przyktadu 5.4 konstruujemy tablice kon-
tyngengji statusu na rynku pracy (STATUSP) wzgledem ptci (PLEC). W tym celu
uzywamy ponizszego kodu SAS:
proc freq data=sdc.mosoby;

tables statusp*plec/ chisqg relrisk nopercent norow nocol;

title 'Status na rynku pracy wediug pici';
run;

proc freq data=sdc.mosobyb;
tables statusp*plec/ chisg relrisk nopercent norow nocol;
title 'Status na rynku pracy wediug pici po SDC';

run;
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Otrzymujemy nastepujace wydruki:

Status na rynku pracy wedtug ptci

The FREQ Procedure
Table of STATUSP by PLEC
STATUSP PLEC
Frequency 0 1 Total
1 29 30 59
2 17 13 30
3 5 6 11
Total 51 49 100

Statistics for Table of STATUSP by PLEC

Statistic DF | Value | Prob
Chi-Square 0.6014 | 0.7403
Likelihood Ratio Chi-Square 2 | 0.6029 | 0.7397
Mantel-Haenszel Chi-Square 1 [0.0194 | 0.8891
Phi Coefficient 0.0776
Contingency Coefficient 0.0773
Cramer’'s V/ 0.0776

Sample Size = 100

Status na rynku pracy wedtug ptci po SDC
The FREQ Procedure

Table of STATUSP by PLEC
STATUSP PLEC
Frequency 0 1 Total
1 30 21 51
2 14 14 28
3 9 12 21
Total 53 47 100
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Statistics for Table of STATUSP by PLEC

Statistic DF | Value | Prob
Chi-Square 2 | 1.6628 | 0.4354
Likelihood Ratio Chi-Square 2 | 1.6664 | 0.4347
Mantel-Haenszel Chi-Square 1 | 1.6408|0.2002
Phi Coefficient 0.1289
Contingency Coefficient 0.1279
Cramer’'s V/ 0.1289

Sample Size = 100

Wydruki zawierajg tablice kontyngencji obu rodzajéw (Table of STATUSP by PLEC)
oraz statystyki weryfikujace kwestie zaleznosci rozpatrywanych zmiennych (Sta-
tistics for Table of STATUSP by PLEC). Widac zatem, ze w obu wypadkach testy
chi-kwadrat Pearsona (Chi-Square), ilorazu wiarygodnosci chi-kwadrat (Likeli-
hood Ratio Chi-Square) oraz Mantela-Haenszela (Mantel-Haenszel Chi-Square)
wskazujg na brak podstaw do odrzucenia hipotezy zerowej o niezaleznosci obu
zmiennych. W wypadku danych uksztattowanych w wyniku zastosowania SDC
wartosci tych testow (Value) sa wyraznie wyzsze (o ponad 1,06, a dla testu Man-
tela-Haenszela o ponad 1,6), co w konsekwencji daje nizsze poziomy istotnosci
ex post (Prob) — 0 0,3049, 0,3050 oraz 0,6889, odpowiednio. Tym samym wy-
razisto5€ niezaleznosci jest tutaj nieco mniejsza. Znajduje to odzwierciedlenie
takze w przypadku wspétczynnikéw zbieznosci: ¢ (Phi Coefficient), kontyngenciji
(Contingency Coefficient) oraz V Cramera (Cramer’s V), kt6re po zastosowaniu SDC
zwiekszaja sie, odpowiednio, 0 0,0513, 0,0506 oraz 0,0513 i tym samym zazna-
€zajg nieznacznie mniejszg skale niezaleznosci rozpatrywanych zmiennych, bez
naruszania jednak istoty zjawiska.









Rozwiagzania organizacyjne kontroli dostepu
do danych

W ostatniej czgs$ci opracowania poruszono wazne dla ochrony danych proble-
my organizacyjne zwigzane z udostepnianiem zasobdw statystycznych i jego kon-
trola w celu uniemozliwienia ujawnienia informacji wrazliwych. Ukazano takze
zagadnienie ostatecznej kontroli danych wynikowych zamieszczanych w publi-
kacjach. Omoéwiono tutaj zatem argumenty przemawiajace za potrzebg udostep-
niania wynikowych danych statystycznych, w tym odpowiednio przygotowanych
danych jednostkowych, specyfike tegoz udostepniania w wypadku danych prze-
znaczonych do celéw naukowych oraz rodzaje i formy udostepnianych danych.
Zaznaczono wyraznie formalne wymogi, ktdre muszg spetni¢ osoby czy insty-
tucje ubiegajace si¢ o dostep do mikrodanych, oraz warunki ochrony, ktére in-
stytucja udostepniajaca dane (najczesciej jest to urzad statystyczny, jednak moze
to by¢ w praktyce kazdy gestor) powinna zapewni¢, aby w maksymalny mozliwy
sposdb zabezpieczy¢ wrazliwe informacje przed ich przejeciem przez osoby do
tego nieuprawnione.

6.1. Specyfika podejscia do udostepniania danych osobom
ze Srodowiska naukowego

Podstawowy i kluczowq rolg krajowych urzedéw statystycznych jest tworzenie
oficjalnych statystyk. Staraja si¢ one réwniez sprosta¢ oczekiwaniom uzytkowni-
kéw informacji statystycznych i udostepnia¢ im coraz bardziej szczegélowe dane
wynikowe, na ktére ci zglaszaja popyt. To obserwowane rosnace zapotrzebowanie
na mikrodane jest zglaszane przez osoby ze srodowiska naukowego, jak réwniez
przez podmioty z sektora prywatnego i publicznego, w tym ze srodowiska rza-
dowego. Bywa réwniez tak, ze o dostep do mikrodanych ubiegaja si¢ studenci,
uczniowie czy inne zainteresowane osoby. Zaréwno wsrdéd krajowych urzedéw
statystycznych, jak i po stronie odbiorcow istnieje zgodno$¢ co do tego, ze publi-
kowanie wynikéw badan statystycznych w formie zagregowanej nie jest wystar-
czajace. Jednym z tego powoddw jest niemoznos¢ wykorzystania w petni przez
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gestorow danych potencjalu zrédel informacji w postaci mikrodanych. Co wiecej,
w wyniku na przyklad znaczniejszego wykorzystania zasobéw administracyj-
nych czy danych z innych zrédet - w tym ogélnodostepnych (np. big data) - ro-
$nie zaréwno liczba Zrédel mikrodanych, jak i ich wielkos$¢. Zachodzace zmiany
technologiczne s3 nieodiacznie zwigzane z tworzeniem rosnacej liczby zbioréw
mikrodanych pochodzacych z réznych zrddel, zapewniajg jednak coraz to nowe
metody do ich przetwarzania, analizy i wizualizacji. Ograniczone mozliwosci
(w tym kadrowe) instytucji statystycznych nie pozwalaja na petne ich wykorzy-
stanie w badaniach i analizach. Utworzenie okreslonych zasobéw na podstawie
badan ankietowych jest kosztowne zaréwno z perspektywy krajowych urzedow
statystycznych czy innych gestoréw, jak réwniez z punktu widzenia obcigzenia
pojedynczego respondenta (lub innej jednostki dostarczajacej danych). Dodatko-
wo zakres prac naukowo-badawczych prowadzonych przez uzytkownikéw infor-
macji statystycznych jest uwarunkowany postacia udostepnionych im zasobéw,
gdyz dobor metod statystycznych badz ekonometrycznych, a takze innych metod
do przetwarzania, analizy, wizualizacji i tabelaryzacji, moze wymaga¢ na przy-
ktad dysponowania zbiorami danych jednostkowych.

Bylo to istotnym przyczynkiem do rozpoczecia udostgpniania bardziej szcze-
gétowych danych wynikowych w mniej zagregowanej lub w niezagregowanej po-
staci, w szczegolnosci za$§ mikrodanych, réwniez uzytkownikom zewnetrznym.
Osoby te niekoniecznie muszg pozostawac z gestorem danych w stosunku pracy,
cho¢ i takie rozwigzania sg na arenie miedzynarodowej praktykowane.

O ile publikowanie tablic statystycznych czy innej postaci wynikéw analiz
ma wieloletnig tradycje, o tyle udostepnianie mikrodanych przez krajowe urze-
dy statystyczne lub innych gestoréw nadal jest do$¢ nowym zjawiskiem. Duncan
i in. (2011) podaja, ze pierwsze zbiory mikrodanych byly udostepnione do pu-
blicznego uzycia w latach 60. XX wieku. Pochodzily one w pierwszej kolejnosci
z amerykanskiego spisu powszechnego. Natomiast pierwsze systemowe wprowa-
dzenie mikrodanych do uzytku publicznego (ktdére zgromadzono podczas spi-
su powszechnego przeprowadzonego w 1971 r.) byto dzietem Statistics Canada.
Umotywowano je po pierwsze udzieleniem szerokiego dostepu do spotecznej
i ekonomicznej bazy danych wiedzy o spofecznosci Kanady, a po drugie — dostar-
czeniem podstawy do analiz naukowych, ktorej nie daja dane zagregowane. Przez
te lata udalo sie jednak wypracowa¢ pewne podejscia w zakresie udostepniania
bardziej szczegétowych danych wynikowych — w tym w postaci zbioréw danych
jednostkowych - ktore z sukcesem sg stosowane przez wybrane krajowe urzedy
statystyczne. Przede wszystkim te, ktore na arenie miedzynarodowej wioda prym
w rozwoju kontroli ujawniania danych statystycznych. Udost¢pniane mikrodane
moga by¢ zasobami dostepnymi dla kazdego, jednak z waznych powodéw grono
ich odbiorc6w moze réwniez by¢ ograniczone. Hundepool i in. (2012) zwréci-
li uwage, ze pomimo wypracowania w ramach kontroli ujawniania danych sta-
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tystycznych wyrafinowanych metod ochrony poufnosci, ktére z powodzeniem
moga zosta¢ uzyte do przygotowania ogdlnodostepnych mikrodanych, czesto
nie jest mozliwe zaspokojenie potrzeb badaczy i naukowcoéw poprzez swobodne
udostepnienie im zasobow uksztaltowanych po zastosowaniu tychze metod. Zo-
bowigzanie do zapewnienia ochrony poufnosci nie zawsze pozwala bowiem na
publiczne udostepnienie zbioréw danych jednostkowych odznaczajacych sie wy-
starczajacym stopniem szczegdélowosci (sa to sytuacje, gdy z powodu nadmiernej
liczby zmiennych ryzyko ujawnienia pozostaje na znacznym poziomie). Z tych
powodow zdecydowano sie zastosowaé inng, uzupelniajaca filozofi¢ podejscia
w dostepie do mikrodanych, tzn. udostepnianie restrykcyjne - tylko dla wybra-
nych grup uzytkownikéw i wedlug écidle przestrzeganych kryteriéw. W zamian
za to tacy uzytkownicy zyskuja dostep do mikrodanych bardziej szczegétowych.
W zwiazku z tym nalezy podkredli¢, ze przywilej dostepu do tych bardziej szcze-
gétowych informaciji statystycznych najczesciej jest ograniczony i dotyczy jedy-
nie 0s6b reprezentujacych srodowisko naukowe oraz majacych afiliacj¢ stosownej
jednostki naukowej. Czyni si¢ tak ze wzgledu na niewatpliwe walory poznawcze
rezultatéw ich prac naukowo-badawczych.

Zapewnienie dostepu do zbioréw danych jednostkowych uzytkownikom ze-
wnetrznym w celach naukowo-badawczych niesie liczne korzysci, wsrod ktérych
nalezy wyrdzni¢ przede wszystkim nastepujace:

- przynajmniej czg¢$ciowe zaspokojenie potrzeb odbiorcy informacji staty-
stycznych, co moze wyeliminowa¢ koniecznos$¢ przeprowadzenia dodatko-
wych badan,

- umozliwienie osobom ze $rodowiska naukowego przeprowadzenia kom-
pleksowych analiz statystycznych i ekonometrycznych, ktére wnoszg istot-
ny wkiad w publiczng debate, nauke i podejmowanie decyzji,

- pelniejsze wykorzystanie posiadanych zasobéw i bardziej kompleksowe po-
znanie badanego zjawiska,

- umozliwienie budowania nowych kierunkéw analiz, m.in. opartych na in-
tegracji danych (o ile dopuszcza si¢ mozliwos¢ jej przeprowadzenia),

- budowanie zaufania jako potwierdzenie rzetelnosci publikowanych danych
zagregowanych,

- podkreslenie istotnej funkeji pelnionej przez statystyke publiczng lub inne-
go odpowiedniego gestora,

- zwigkszenie wspolpracy podmiotéw publicznych, prywatnych oraz $rodo-
wiska naukowego,

- zapewnienie krytycznego spojrzenia na metodyczne aspekty badan staty-
stycznych,

- dazenie do poprawy jakosci prowadzonych badan statystycznych,

- wspieranie miedzynarodowych poréwnan i tworzenie wzorcéw, pomoc
w projektowaniu badan ankietowych,
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- zapewnienie harmonizacji pomig¢dzy krajowymi urzedami statystycznymi,
dbatlosci o spdjnos¢ i pordwnywalno$é, zaciesnienie wspdtpracy (Thomas
iin., 2011).

Pomimo restrykcyjnego udzielania dostepu do danych jednostkowych - jedy-
nie waskiemu gronu odbiorcéw i tylko dla celéw naukowo-badawczych - wyzwa-
niem pozostaje jednak opracowanie zasad i form udost¢pniania, ktore dalej beda
w wystarczajacym stopniu chroni¢ poufnoé¢ respondentéw. Petniejszy dostep do
mikrodanych stawia bowiem zupelnie inne wyzwania przed ochrong tajemnicy
statystycznej niz dostep ograniczony. Problemem jest nieprzewidywalno$¢ wy-
nikéw analiz opracowywanych przez uzytkownikow tych zasobéw. Celem udo-
stepnienia mikrodanych jest umozliwienie owym uzytkownikom prowadzenia
analiz i prac naukowo-badawczych, ktére nie maja z goéry okreslonego schema-
tu. Odbiorcy ci realizujg swoje prace w warunkach swobody badawczej. Ogélnie
rzecz ujmujac, Srodowisko, w ktérym beda si¢ odbywac prace prowadzone przez
uprzywilejowanych uzytkownikéw zewnetrznych z wykorzystaniem mikroda-
nych, mozna zdefiniowa¢ jako $rodowisko naukowe, gdzie profesjonali$ci maja
dos¢ szeroka swobodg dziatania, a wyniki ich studiéw s3 trudne do przewidze-
nia. Jak twierdzi Ritchie (2007), $srodowisko to wymusza zmiane regut ochrony
poufnosci wzgledem tych tradycyjnych, wypracowanych w wieloletniej praktyce
udostepniania danych wynikowych w zagregowanej postaci.

W zbiorze zasad i praktyk opracowanych przez statystykoéw europejskich w ra-
mach dziatan ONZ (UNECE, 2007) podkre$la sie, ze ochrona poufnoéci mikroda-
nych oraz dostepu do nich stala si¢ sprawa ponadnarodows. Rosnaca wspotpraca
miedzynarodowej spofecznoséci akademickiej oraz dokonywanie miedzynarodo-
wych poréwnan wynikéw analiz i badan prowadzi do poszukiwania dostepu do
mikrodanych przez naukowcéw w réznych krajach na podobnych zasadach. Ist-
niejace w tym wzgledzie réznice moga utrudni¢ dokonywanie poréwnan i wspélne
projekty. Réznice te wynikaja z odmiennych regulacji prawnych, tradycji spotecz-
nej wspolpracy oraz mozliwosci wsparcia srodowiska akademickiego funkcjonuja-
cych w poszczegolnych krajach. Stad tez dazenie do wypracowania jednolitych za-
sad i regul postepowania w dostepie do mikrodanych. Nalezy doda¢, ze jezeli pliki
z danymi jednostkowymi maja zosta¢ udostepnione na arenie miedzynarodowej,
to bedzie si¢ to wigza¢ z koniecznoscig rozwazenia dodatkowych kwestii prawnych
i organizacyjnych. Moze to takze zwigksza¢ obawy opinii publicznej w okreslo-
nym kraju co do poufnoéci danych zebranych przez krajowe urzedy statystyczne.

Duncan iin. (2011) okredlili cztery kryteria potrzebne do wypracowania zasad
dostepu do mikrodanych:

Wskazanie, kto moze mieé dostep do mikrodanych
Wymaga to formalnego okreslenia zaufanych uzytkownikéw, podmiotéw
i instytucji. Czescig spotecznosci badaczy beda pracownicy naukowi wyzszych
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uczelni, ale do tej grupy mozna zaliczy¢ takze analitykéw i badaczy z organizacji
pozarzadowych oraz instytutéw miedzynarodowych i krajowych. Szczegétowe
wymogi udostepniania mikrodanych stosowane przez krajowe urzedy statystycz-
ne r6znig si¢ miedzy sobg — zaréwno w odniesieniu do grup badaczy, jak i do oséb
indywidualnych. Statistics Canada uzaleznia na przyktad uzyskanie dostepu od
wkladu badacza w rozwdj i popularyzacje dyscyplin wspieranych przez Komi-
tet Nauk Spolecznych i Humanistycznych (ang. Social Sciences and Humanities
Research Council - SSHRC). Innym wymogiem w tym wzgledzie moze by¢ uza-
sadnienie, ze badacz nie jest w stanie wykona¢ analizy na podstawie ogélnodo-
stepnych zbioréw mikrodanych, a jeszcze innym - ze badanie przyniesie réwniez
korzys¢ z punktu widzenia programu badan krajowego urzedu statystycznego.

Okreslenie miejsca, gdzie dostep moze by¢ uzyskany

Wymog zapewnienia ochrony poufnosci sprawia, ze gestor danych chce mie¢
kontrole nad dzialaniami uzytkownika w tym zakresie. W zwigzku z tym naj-
dogodniejsza opcja lokalizacji udostepniania jest miejsce, nad ktérym posiada
wladztwo: czy to w postaci wlasnosci, czy tez praw zarzadzania. Powoduje to klo-
poty z punktu widzenia uzytkownika zwiazane z kosztami podrézy, godzinami
otwarcia itp. US Census Bureau w 1982 r. ustanowilo Centrum Badan Ekono-
micznych (ang. Center for Economic Research - CES), w ktérym udostepnia-
no mikrodane ekonomiczne z zakresu przetworstwa przemystowego. W 1994 r.
biuro to powolalo regionalne Centrum Danych Naukowych (ang. Research Data
Center - RDC). Z pomocg Narodowej Fundacji Nauki w ciggu nastepnych lat
uruchomiono liczne punkty RDC na uniwersytetach w catych Stanach Zjedno-
czonych, jak réwniez w Europie. Rozwdj technologiczny powoduje poszukiwanie
mozliwosci udostepniania zdalnego, co wyeliminowaloby wiele niedogodnosci
zwigzanych z wymogiem miejsca. Takie rozwigzania sg juz stosowane w Danii,
Szwecji, Holandii i w Sfowenii.

Okreslenie, jakiego typu analizy sg dozwolone.

W niektoérych krajach (takich jak Stany Zjednoczone) regulacje prawne warun-
kuja dostep korzyscia, jaka moze odnies¢ z tego instytucja statystyczna. Regula ta
nie jest jednak zbyt szeroko rozpowszechniona. Uzytkownicy sg zobowiazani do
zapewnienia ochrony poufnosci danych zawartych w wynikach przeprowadzo-
nych przez siebie analiz. W Kanadzie oczekuje sig, ze udostgpnianie mikrodanych
przyniesie spoteczne korzysci, takie jak:

= zbudowanie lepszej perspektywy dla poznania spotecznosci Kanady,

= utworzenie bazy do badan spolecznych w wiekszych i mniejszych osrod-
kach na obszarze kraju,

* rozszerzenie wspolpracy miedzy Statystyka Kanadyjska a spotecznoscia
akademicka,

= stworzenie mozliwosci szkolenia dla przyszltych badaczy spotecznych.
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Okreslenie, w jaki sposéb mozna uzyskac dostep do mikrodanych

Przy okreslaniu tych kryteriow trzeba wzia¢ pod uwage wszystkie wymienione
wyzej warunki.

Trzeba pamigta¢, ze fundamentalng zasadg prowadzenia badan statystycznych
przez krajowe urzedy statystyczne jest to, ze wszelkie dane zbierane od osé6b fi-
zycznych lub prawnych podlegaja $cistej ochronie pod rygorem zachowania po-
ufnoéci. W zwiazku z tym wszelkie kryteria, pod ktérymi mikrodane zostana
udostepnione, muszg by¢ zgodne z tg zasada. Kryteria te wyrazono w ramach
wspolpracy statystykéow pod egida ONZ (UNECE, 2007) w nastepujacej postaci:

o Jest dopuszczalne, aby zbiory danych jednostkowych zebrane przez statystyke
publiczng byly wykorzystywane do analiz statystycznych i rozwoju badan na-
ukowych, o ile poufnosé¢ jednostek statystycznych zostanie zachowana.

Udostepnienie takich zasobéw uzytkownikom spoza statystyki publicznej nie

narusza wiec fundamentalnej zasady prowadzenia badan przez krajowe urzedy

statystyczne. Decyzje w tym zakresie podejmujg jednak instytucje statystyczne

w poszczegélnych krajach, a wzgledy, ktérymi si¢ kierujg przy podjeciu decyzji

o udostepnieniu mikrodanych, moga by¢ rézne. Za odmowa udostepnienia - ca-

tosci lub czesci - zbioru danych jednostkowych moga przemawiac tez inne wzgle-

dy, jak np. jakos¢ danych.

o Mikrodane mogqg by¢ wykorzystane tylko do celow naukowo-badawczych.
Wyklucza to miedzy innymi ich udostepnienie do celéw administracyjnych
(zwigzanych na przyklad z postgpowaniem administracyjnym lub sadowym).

 Udostgpnienie powinno mieé podstawy prawne oraz wypracowane reguty zacho-
wania poufnosci.

Praca badaczy na mikrodanych wiaze sie¢ z opracowywaniem licznych statystyk
wynikowych, modeli statystycznych, poréwnan czy danych wynikowych w za-
sadzie w dowolnej innej postaci. Wymaga to potwierdzenia, ze wyniki tych prac
nie naruszajg poufnosci. Stosowne regulacje prawne powinny by¢ uzupelnione
poprzez procedury administracyjne i techniczne, ktére sa czytelne i sprzyjaja
postrzeganiu koniecznoéci uzywania mikrodanych zgodnie z zasadami ochrony
poufnosci.

o Zasady udostepniania mikrodanych oraz ich uzycia sq dostepne publicznie.
Celem tego jest upowszechnienie w §wiadomosci publicznej, ze udostepnianie
mikrodanych stuzy celom spolecznym i jest uzasadnione z punktu widzenia in-
teresu publicznego. Wazne staje si¢ tu przekonanie, ze kryteria udostgpniania sa
obiektywne i transparentne.

Na koniec warto jeszcze przytoczy¢ pig¢ problematycznych zagadnien wymie-
nionych przez Ritchiego (2007) jako te, ktore trzeba uwzgledni¢ w dyskusji nad
skutecznym dzialaniem w ochronie poufno$ci mikrodanych:
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- rosnaca intensywnos$¢ wspotpracy naukowej spotecznoéci migdzynarodo-
wej oraz brak wypracowanych wspdlnych standardéw poufnosci dla udo-
stepniania danych pomiedzy krajami,

- wzrastajaca liczba badan podkreslajaca znaczenie naukowych analiz jako
takich; préba przeniesienia metod ochrony poufnosci dla danych zagrego-
wanych lub anonimizacji dla wynikéw tych analiz moze by¢ nieefektywna
lub szkodliwa,

- wykraczanie przez zakres analiz naukowych poza tradycyjne modele stoso-
wane w dotychczasowych metodach ochrony poufnosci,

- rosngca liczba wystapien o dostep do mikrodanych, réwniez w lokaliza-
cjach poza siedzibg krajowego urzedu statystycznego, wymaga wypracowa-
nia transparentnych metod w zakresie zarzadzania dostepem,

- problem weryfikacji metod ochrony mikrodanych: w przeciwienstwie do
metod ochrony poufnosci dla danych zagregowanych, ktére sa poddawane
gruntownemu testowaniu, doskonaleniu oraz wymianie do§wiadczen, me-
tody opracowane dla mikrodanych sg zwykle wypracowywane wewnetrz-
nie i nie s3 poddawane niezaleznym ocenom zewnetrznym. Brakuje tez
wspdlnych ,,dobrych praktyk”.

Chociaz od ukazania si¢ powyzszej publikacji mineto juz ponad pietnascie lat,
to pomimo preznego rozwoju dziedziny kontroli ujawniania danych statystycz-
nych nadal nie wszystkie problemy zasygnalizowane przez Ritchiego (2007) udato
sie w pelni rozwigzac.

6.2. Typy udostepnianych mikrodanych

Wsrdd zasobow, do ktérych dostep jest udzielany uzytkownikom zewnetrznym
przez krajowe urzedy statystyczne, a ktdre charakteryzuja si¢ wieksza szczegolo-
woscig oraz wiekszym zakresem dostepnych informacji niz dostepne w publika-
cyjnych lub wynikowych tablicach statystycznych czy w réznej postaci wynikach
analiz, wyrdznic nalezy przede wszystkim zbiory danych jednostkowych, a takze
kostki danych. Pierwsze s3 udostepniane w niezagregowanej postaci lub co naj-
wyzej po zagregowaniu jednostek statystycznych podrzednych w jednostki staty-
styczne nadrzedne (oczywiscie dopuszcza si¢ tu réwniez mozliwo$¢ agregowania,
czyli zmniejszania szczegdtowosci poszczegolnych zmiennych w zbiorze). Wyma-
ga to jednak wystepowania w wejsciowych mikrodanych hierarchicznego ukfa-
du jednostek statystycznych. Na przyklad hierarchie taka w danych spisowych
moglyby tworzy¢ nastepujace jednostki statystyczne: osoby, rodziny, gospodar-
stwa domowe, mieszkania oraz budynki. W pewnych okolicznosciach mozliwa
jest sytuacja, ze wskazane byloby udostepnienie zbioru danych jednostkowych
na poziomie gospodarstw domowych, a nie oséb. Mieliby$my w takim wypadku
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do czynienia z agregacja jednostek statystycznych. Drugie wymienione wcze$niej
struktury - tzn. kostki danych - charakteryzuja si¢ bardziej zagregowana posta-
cig niz mikrodane, lecz nadal odznaczaja si¢ wigkszym stopniem szczegélowosci
niz tablice statystyczne. Dlatego na samym koncu tego podrozdzialu wspomnia-
no réwniez o nich.

Ze wzgledu na kilka aspektow, ktérymi sa: cel wykorzystania, grupa uzytkow-
nikoéw, a takze stopien i formy ochrony informacji poufnych, mikrodane mozna
sklasyfikowac¢ jako (UNECE, 2007; Eurostat i FRIBS Task Force, 2017):

- mikrodane dla celéw statystycznych,

- mikrodane dla celéw naukowych:

* mikrodane do uzytku chronionego,
* mikrodane do zastosowan naukowych,

- mikrodane do uzytku publicznego.

Klasyfikacje te zobrazowano réwniez na rysunku 6.1.

do uzytku
publicznego
. dla celéw
Mikrodane
statystycznych
do uzytku

poufne
chronlonego
dla celéw
naukowych

do zastosowan
naukowych

Rys. 6.1. Klasyfikacja typow udostepnianych mikrodanych wedlug
celu ich wykorzystania, grupy ich uzytkownikow oraz stopnia i formy
ochrony informacji poufnych

Mikrodane dla celow statystycznych (ang. microdata for statistical purposes)
to poufne zasoby gromadzone w toku prowadzenia badan statystycznych lub po-
zyskiwane z innych zrédet (np. ze Zrédet administracyjnych czy big data), ktorym
bezwzglednie powinna by¢ zapewniona ochrona tajemnicy statystycznej. Zaso-
by te sa dostepne jedynie wybranym pracownikom statystyki publicznej i stuza
przede wszystkim do tworzenia i obliczania oficjalnych danych statystycznych
oraz opracowywania informacji wynikowych prezentowanych i rozpowszechnia-
nych w réznej postaci. Przekazuje si¢ je rowniez wewnatrz Europejskiego Systemu
Statystycznego w ramach chronionej wymiany danych. Nigdy natomiast nie sa
one przedmiotem udostgpnienia uzytkownikom zewnetrznym lub nawet uzyt-
kownikom wewnetrznym, jezeli nie wymagaja tego ich zadania stuzbowe.

W wypadku tych zasobéw ryzyko ujawnienia informacji poufnych jest bardzo
wysokie. Wynika to najczesciej z dostgpnosci identyfikatoréw wéréd zmiennych
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w takich zbiorach danych jednostkowych. Jezeli nawet przeprowadzono anonimi-
zacje lub pseudonimizacje owych baz, to tutaj ochrona poufnosci na tym zwykle
si¢ konczy. Nadal wigc moze dojs¢ do identyfikacji jednostek statystycznych czy
respondentéw na podstawie kombinacji warto$ci zmiennych quasi-identyfikato-
réw, gdyz nie s3 one zabezpieczane zadng inng metoda kontroli ujawniania mi-
krodanych. W wypadku zbioréw tego typu najczesciej nie podejmuje si¢ nawet
proby oceny ryzyka ujawnienia informacji poufnych, a to ze wzgledu na wylaczny
dostep do nich dla jedynie wyselekcjonowanego grona pracownikéw statystyki
publiczne;j.

Mikrodane dla celéw naukowych (ang. microdata for scientific purposes) to ta-
kie zasoby, na ktorych zostal przeprowadzony proces kontroli ujawniania mikroda-
nych i w zwigzku z tym mogg one zosta¢ udostepnione wybranym uzytkownikom
zewnetrznym do celéw naukowo-badawczych. Dzieli sie je na mikrodane do uzyt-
ku chronionego (ang. secure use files) i na mikrodane do zastosowan naukowych
(ang. scientific use files). Cecha wspdlng obu tych typéw poufnych zbioréw danych
jednostkowych jest to, Ze nie s3 one powszechnie dostepne, a wrecz przeciwnie —
udostepnia sie je jedynie waskiemu gronu uzytkownikéw do zrealizowania zato-
zonych cel6w naukowo-badawczych. Sa to licencjonowane zbiory mikrodanych, do
ktérych dostep udzielany jest dopiero po wczesniejszym zawarciu z ubiegajacym sie
o niego odpowiedniej umowy lub porozumienia. Warunki licencjonowania w tym
zakresie r6znig sie w zaleznosci od kraju i zaleza m.in. od krajowych oraz miedzy-
narodowych uwarunkowan prawnych czy od regulacji wewnetrznych i przyjetych
przez gestora danych zasad etycznych. Ponadto zapisy umowy lub porozumienia
licencyjnego zaleza réwniez od typu udostepnianych mikrodanych oraz formy
udzielanego dostepu. Na ogot jednak obejmujg one takie elementy jak:

- okreslenie warunkéw przechowywania udostepnianych zasobéw i korzy-

stania z nich,

- ustalenie, ze mikrodane beda uzyte tylko do celéw naukowo-badawczych,

- wskazanie listy osob, ktére powinny mie¢ wytaczny dostep do zbioréw da-
nych jednostkowych,

— zapis, ze proby identyfikacji jednostek statystycznych sg niedozwolone,

- wymdg, ze wszelkie kopie zbioréw danych jednostkowych zostang zwréco-
ne lub zniszczone po zakonczeniu projektu,

- zakaz podejmowania prob laczenia (innymi slowy - uzycia metod staty-
stycznej integracji danych) udostgepnionych mikrodanych z danymi pozy-
skanymi z innych Zrdédet lub nawet od tego samego gestora danych,

- to, ze gestor danych moze réwniez wymagac udzielenia mu zgody na wyko-
rzystanie wszelkich wynikéw analiz, ktére opracowano na podstawie udo-
stepnionych przez niego zasobow.

Zasoby pierwszego wymienionego typu, tj. mikrodane do uzytku chronione-

go, sa dostepne dla 0séb ze srodowiska naukowego w siedzibie gestora danych,
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w innej wyznaczonej przez niego lokalizacji lub w trybie zdalnego dostepu. Na
podstawie poufnych danych jednostkowych uzytkownik zewnetrzny opracowuje
tablice statystyczne oraz réznej postaci wyniki analiz, a sprawdzeniem, czy moz-
na je bezpiecznie udostepnic¢ poza to srodowisko chronione i czy nie zostang tym
samym ujawnione informacje poufne, zajmujg si¢ oddelegowani przez gestora da-
nych pracownicy odpowiedniej jednostki.

Mikrodanym do uzytku chronionego towarzyszy wysokie ryzyko ujawnienia
informacji poufnych. Przed ich udost¢pnieniem w $ciéle kontrolowanym srodo-
wisku przeprowadza si¢ co prawda ich anonimizacj¢ lub pseudonimizacj¢ — co
wyklucza mozliwos¢ bezposredniej identyfikacji jednostek statystycznych — lecz
zestaw zmiennych posrednio identyfikujacych respondenta nadal moze pozwoli¢
na jego zidentyfikowanie, bowiem inne metody kontroli ujawniania mikrodanych
zwykle nie s3 tutaj stosowane.

Mikrodane do zastosowan naukowych sg udostepniane osobom prowadzacym
prace naukowo-badawcze np. na plycie DVD, na innym nosniku danych, czy tez
w postaci hipertacza umozliwiajacego pobranie zasobow z serwera. Czesto maja
one posta¢ dopasowanej do potrzeb konkretnego zaméwienia bazy danych jed-
nostkowych?. Kontrolg ujawniania wynikéw analiz pod katem poufnosci zajmu-
ja sie wylacznie osoby prowadzace prace naukowo-badawcze. Moze si¢ ona odby-
wac z uwzglednieniem przekazanych wraz z zasobami wytycznych, instrukeji lub
podrecznika. Osoby reprezentujace gestora danych nie uczestnicza w tej czynno-
$ci, ale instytucja udostepniajaca zasoby moze jednak wymagac od uzytkownika
np. przestania wszelkich wynikéw analiz przed ich opublikowaniem.

Mikrodanym do zastosowan naukowych towarzyszy niskie, zredukowane ry-
zyko ujawnienia informacji poufnych. Na zbiorach takich - oprécz przeprowa-
dzenia anonimizacji lub pseudonomizacji, ktére wykluczaja mozliwos¢ bezpo-
sredniej identyfikacji respondenta — stosowane sg réwniez inne metody kontroli
ujawniania mikrodanych (z optymalnie ustalonymi warto$ciami odpowiednich
parametréw), ktore redukuja moznoé¢ posredniej identyfikacji tychze respon-

2 Udostepnianie uzytkownikom zewnetrznym réznych kopii zbioru danych jednostkowych
z okreélonej edycji badania statystycznego, przygotowanych specjalnie wedle ich zamowienia,
jest dyskusyjng i watpliwg etycznie praktyka. Nalezy bowiem pamietaé, ze poréwnanie kilku roz-
nych wersji mikrodanych moze skutkowaé wykryciem niespdjnoéci w danych (ktére moga by¢
skutkiem uzycia metod ochrony tajemnicy statystycznej, lecz ktére niewatpliwie wplynetyby na
wizerunek i zaufanie do gestora danych), ale przede wszystkim wzrostem ryzyka ujawnienia infor-
magcji poufnych i w konsekwencji doprowadzi¢ do identyfikacji respondentéw w udostepnionych
zasobach. Cze$¢ metod stosowanych w procesie kontroli ujawniania mikrodanych - gtéwnie tych,
ktore sa oparte na rachunku prawdopodobienistwa — zwraca bowiem inne rezultaty przy kolejnych
ich wywolaniach - nawet jezeli warto$ci ich parametréw ustawiono w ten sam sposéb. Ze wzgledu
na to wspomniane poréwnanie moze prowadzi¢ do ujawnienia metody wykorzystanej w procesie
oraz jej parametryzacji, a to — dla do§wiadczonego uzytkownika - wystarczy, by moc cofngé pro-
ces SDC i odtworzy¢ oryginalne wartosci zmiennych dla wszystkich (lub przynajmniej dla czesci)
obserwacji.
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dentéw. W szczegdlnosci uzywa sie tutaj wybranych metod maskujacych (nieza-
kl6ceniowych badz zakiéceniowych) na quasi-identyfikatorach — w celu redukeji
ryzyka ujawnienia tozsamo$ci respondenta, a takze na zmiennych wrazliwych -
w celu zminimalizowania ryzyka ujawnienia jego atrybutu. Identyfikacja nadal
moze zosta¢ przeprowadzona na podstawie kombinacji wartosci zmiennych klu-
czowych, czyli w sposéb posredni, ale tylko dla jednostek o rzadkich warto$ciach
tych charakterystyk. Zakres zapewnianej ochrony poufnosci jest wiec tutaj wigk-
szy niz w wypadku mikrodanych do uzytku chronionego, lecz nadal sg to zasoby
o charakterze poufnym, do ktérych dostep moga mie¢ wyltacznie osoby upowaz-
nione.

Mikrodane do uzytku publicznego (ang. public use files) to odpersonalizowa-
ne zasoby powszechnie dostepne dla kazdego zainteresowanego nimi uzytkow-
nika na przykliad na stronie internetowej gestora danych. Ich pobranie moze co
najwyzej wymaga¢ m.in. podania adresu e-mail w formularzu, jednak nie wigze
sie z tym konieczno$¢ zawarcia umowy czy wniesienia oplaty. Zasoby takie, ze
wzgledu na skale zmian dokonanych metodami kontroli ujawniania mikroda-
nych, zazwyczaj nie sa podstawa do formulowania wnioskéw i wyluskiwania pra-
widlowosci statystycznych o badanej populacji, a jedynie moga postuzy¢ do celow
szkoleniowych oraz do przygotowania skryptéw programéw przed uzyskaniem
dostepu do mikrodanych dla celéw naukowych i rozpoczeciem pracy na nich
z wykorzystaniem stosownych narzedzi informatycznych.

Identyfikacja jednostki statystycznej nie jest w tych zbiorach mozliwa, bowiem
ryzyko ujawnienia informacji poufnych, oczywiscie przy ustalonych zalozeniach
co do jego oceny, jest eliminowane w procesie kontroli ujawniania mikrodanych
na etapie przygotowania tych zasobéw do udostepnienia. Osiaga sie to poprzez
przeprowadzenie ich anonimizacji badz pseudonimizacji przed przystapieniem do
kontroli ujawniania mikrodanych lub na samym poczatku tego procesu, tzn. przed
zastosowaniem innych metod ochrony poufnoéci, jak réwniez przez uzycie innych
metod z restrykcyjnie dobranymi wartosciami przyjmowanych przez nie parame-
tréw. Jest to konieczne, poniewaz do dyspozycji uzytkownika zewnetrznego moga
pozostawac licznie wystepujace w przestrzeni publicznej, ale réwniez dostepne mu
z innych zrédet o charakterze prywatnym, zbiory danych jednostkowych zawie-
rajace identyfikatory oraz pseudo-identyfikatory. Z powodu licznych ograniczen
w uzytkowaniu, preferencje w zakresie udostepniania mikrodanych zmieniajg sie
z udostegpniania powszechnego na korzy$¢ udostepniania bardziej restrykcyjne-
go dla wybranych uzytkownikéw lub grup uzytkownikéw. W krajach, w ktérych
udostepnia sie mikrodane, sg one cenione przez srodowisko naukowe.

Na rysunku 6.2 podsumowano typy udostepnianych mikrodanych ze wzgledu
na poziom zapewnianej ochrony tajemnicy statystycznej (innymi slowy — na re-
dukcje ryzyka ujawnienia informacji poufnych) oraz na ich uzyteczno$¢ (czyli na
ponoszong w procesie kontroli ujawniania mikrodanych strat¢ informacji).
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statystycznych
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Rys. 6.2. Typy udostepnianych zbioréw danych jednostkowych wedlug poziomu
ryzyka ujawnienia informacji poufnych oraz straty informacji

Uwaga: Odcienie koloru brazowego po lewej i prawej stronie oznaczaja intensywno$¢ znaczenia
straty lub ryzyka odpowiednio w danym przypadku (im kolor intensywniejszy, tym znaczenie
wigksze).

Na koniec warto jeszcze wspomniec o innej postaci danych wynikowych, ktore
bywaja udostepniane uzytkownikom zewng¢trznym. Chodzi tutaj o dane w pew-
nym stopniu zagregowane, a jednak odznaczajace si¢ wieksza szczegdtowoscia
niz publikacyjne lub wynikowe tablice statystyczne. Mowa o kostkach danych.
Sa to udostepniane wielowymiarowe struktury o bardzo duzym stopniu szczego-
fowoséci. Moga one by¢ przygotowane wedlug wczeéniej zdefiniowanych schema-
tow lub wygenerowane na specjalne zyczenie uzytkownika. Stopien szczegdtowo-
$ci w kostkach moze by¢ tak znaczny, ze metody ich ochrony s3 poréwnywalne
z tymi, ktore stosuje sie do mikrodanych. Pionierem w udostepnianiu danych wy-
nikowych w takiej postaci bylo Centralne Biuro Statystyczne Holandii. Stopien
szczegolowosci kostek nie jest tak wysoki jak w wypadku mikrodanych, co moze
by¢ postrzegane jako wada. Inng niedogodnoscia jest to, ze przygotowanie takiej
wielowymiarowej tablicy w innym niz w ustalony schemacie wymaga najczesciej
uiszczenia dodatkowej oplaty. Nalezy rowniez wspomnie¢, ze nie kazde narzedzie
informatyczne zapewnia mozliwo$¢ pracy na danych o takiej strukturze. Jedna
z zalet kostek jest natomiast to, ze proces ochrony poufnosci pozostaje catkowicie
pod kontrolg gestora danych, a inng - takze dogodna forma udostepniania - za
posrednictwem Internetu.
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6.3. Formy udostepniania

Najpowszechniejszymi miejscami udostepniania mikrodanych sg centra da-
nych naukowych - miejsca, w ktérych pod kontrola udostepniajacego badacz
moze korzysta¢ z dostepu do mikrodanych. Stanowiska komputerowe w RDC sg
wyposazone w odpowiednie oprogramowanie umozliwiajace analizy z dostepem
do zbioréw mikrodanych. Komputery zostaja odpowiednio zabezpieczone przed
np. nieuprawnionym kopiowaniem, a praca na nich odbywa si¢ pod nadzorem
pracownikéw urzedu lub innego gestora danych. Z pomieszczenia RDC nie moz-
na nic wynies¢. Jest ono réwniez odizolowane od ,$wiata zewnetrznego” — brak
w nim dostepu do Internetu czy mozliwosci podiaczenia jakichkolwiek urzadzen
zewnetrznych do stanowiska. Nie ma tu tez moznosci skopiowania, zapisania na
wlasnym nosniku czy wydrukowania otrzymanych wynikéw przed ich spraw-
dzeniem pod katem ochrony tajemnicy statystycznej (chyba ze uzytkownikowi
udostepniono dane po kontroli SDC lub dane syntetyczne). Naukowiec, przed
udostepnieniem mu danych, musi spetni¢ liczne wymogi. Wéréd wymogoéw, ktére
warunkujg 6w dostep, moga by¢:

- uzasadnienie, ze wyniki prowadzonej analizy stuza dobru publicznemu,

- sprecyzowanie, w jaki sposob wyniki bedg publicznie dostepne,

- przedstawienie $wiadectwa afiliacji naukowej,

- zgoda na nadzor ze strony instytucji udostepniajace;.

Glowne elementy krytyki laboratoriow ze strony spolecznosci naukowej to
konieczno$¢ stawienia sie w miejscu czesto odleglym od miejsca zatrudnienia
czy zamieszkania oraz praca z narzedziami, ktére moga by¢ traktowane przez
naukowca jako nieprzyjazne lub niewystarczajaco znane. Problemem w tym za-
kresie moze tez by¢ koszt utrzymania. Ta forma udostgpniania jest od wielu lat
stosowana przez urzedy statystyczne. Niektore z nich - jak np. Statystyka Kana-
dyjska - udostepnity RDC w wielu miejscach w kraju. We wspolpracy z wyzszymi
uczelniami Statystyka Kanadyjska utworzyla bowiem miejsca dostepu nie tylko
we wlasnych obiektach, ale rdwniez na terenie uczelni. Udostepniane sg tam mi-
krodane z badan spolecznych - pod kontrolg urzedu, z zachowaniem kontroli
ujawniania danych prowadzonej wedtug okreslonych przez niego zasad. Program
RDC jest otwarty dla badaczy spoza statystyki publicznej - tzn. badaczy, kto-
rzy nie sa pracownikami Statystyki Kanadyjskiej. Do tej grupy naleza akademi-
cy, pracownicy rzadu federalnego i rzagdéw lokalnych oraz absolwenci wyzszych
uczelni. Jako wady owych centréw wymienia si¢ wysokie koszty zarzadzania
iutrzymania. Niedogodnoscig jest tez koniecznos$¢ poddania kazdej pracy badaw-
czej sprawdzeniu pod wzgledem ochrony poufnosci. Wymaga to czasu i prowadzi
do opdznien w publikaciji.

Centralne Biuro Statystyczne Holandii utworzylo w 1998 r. Centrum Badan
Mikrodanych Gospodarczych (ang. Centre for Research on Economic Micro-
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data - CEREM) na terenie uczelni. Dzialanie to bylo odpowiedzia na zglaszane
przez srodowiska naukowe potrzeby dostepu do mikrodanych z badan gospodar-
czych oraz mikrodanych fiskalnych dotyczacych dochodéw. Centrum bylo péj-
$ciem o krok dalej w stosunku do RDC, ktore dzialato w siedzibie CBS od 1994 r.
W 2002 r. w CBS - jako specjalny departament — utworzono Centrum Statystyki
dla celéw Polityki Spoteczno-Gospodarczej (ang. Centre for Policy Related Stati-
stics — CPS). Chodzito mianowicie o umozliwienie realizacji analiz statystycznych
w zakresie prowadzonych dziatan w dziedzinie polityki spolecznej oraz o ocene
ich efektéw. Od 2005 r. CPS nadzoruje calo$¢ zarzadzania dostgpem do mikro-
danych. Dostep do mikrodanych jest mozliwy dla wyzszych uczelni i instytutéw
naukowych, ale réwniez Eurostatu oraz krajowych urzedéw statystycznych Unii
Europejskiej.

Centra zdalnego dostepu (ang. remote access facilities — RAF) z kolei oferu-
ja nowe mozliwosci technologiczne, niweluja niektére niedogodnosci zwigzane
z udostgpnianiem mikrodanych na miejscu oraz prowadza do poszukiwania
réwniez innych sposobéw wsparcia srodowisk naukowych odnosnie do analiz
z wykorzystaniem mikrodanych. Centra RAF oferujg dwie formy pracy - zdalne
przetwarzanie i zdalny dostep.

W wypadku zdalnego przetwarzania badacz ma pelny dostep do metadanych
zbior6w mikrodanych. Na ich podstawie przygotowuje skrypt do wykonania.
Skrypt 6w zostaje przestany do urzedu statystycznego lub innego udostepniajace-
go dane gestora, gdzie znajduja si¢ zbiory mikrodanych. Skrypt zostaje sprawdzo-
ny i wykonany w urze¢dzie. Wynik przetwarzania jest nastepnie przekazywany
badaczowi. Poniewaz proces poprawy bledéw moze by¢ zmudny i dtugotrwaly,
stosuje si¢ takze udostepnienie sztucznych zbioréw mikrodanych, ktére odtwa-
rzaja strukture rzeczywistych. W ten sposéb mozliwe jest testowanie np. popraw-
noéci sktadni skryptéw wzgledem danego $rodowiska napisanych w jezyku SAS.
Rozwigzanie to zawiera niedogodnosci zaréwno dla naukowca, jak i dla instytu-
cji statystycznej. Dla naukowca klopotliwy jest tutaj bowiem mozliwy dtugi cykl
przetwarzania, dla instytucji statystycznej za$ lub innego gestora danych - cza-
sochtonnos¢ kontroli skryptéw pod katem zaréwno ochrony poufnosci, jak i ich
przetwarzania (Hundepool i in., 2012).

Zdalny dostep umozliwia dostep do mikrodanych bez koniecznosci stawienia
sie w okreslonej lokalizacji. Rozwoj technologiczny Internetu pozwala na ustano-
wienie bezpiecznego polaczenia poprzez sie¢ komputerows. Uzytkownik-badacz
nawigzuje bezpieczne poltaczenie komputerowe z dowolnej lokalizacji z wykorzy-
staniem wirtualnej sieci prywatnej (ang. virtual private network - VPN). Polaczenie
jest szyfrowane, a do jego nawiazania potrzebne s3 informacje uwierzytelniajace
uzytkownika. Udostepniane dane pozostaja na serwerach urzedu statystyczne-
go lub odpowiedniego innego gestora danych. Przewaga tej opcji w stosunku do
zdalnego przetwarzania skryptéw polega na tym, ze uzytkownik widzi na swoim
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ekranie efekt swojego skryptu. Natomiast nie jest mozliwe ani pobranie zadnych
danych na swdéj komputer, ani ich drukowanie, ani nawet kopiowanie zawartosci
ekranu. Mikrodane moga rowniez by¢ catkiem ukryte, a skrypty przestane przez
badacza - wykonywane przez system. Kontroli podlegaja zaréwno kody wejscio-
we, jak i dane wynikowe. Zeby zapobiec nieautoryzowanemu dostepowi do da-
nych, przeprowadzana jest tu takze (np. w sposob biometryczny) identyfikacja
badacza (zob. Eurostat i FRIBS Task Force, 2017).

Jednym z narzedzi stosowanych w tym rozwigzaniu moze by¢ oprogramowa-
nie Citrix. Jest ono réwniez wykorzystywane w wewnetrznej sieci korporacyjnej
polskiego Gléwnego Urzedu Statystycznego do prac analitycznych w §rodowisku
SAS. Mozliwoé¢ pobrania raportu przez badacza musi by¢ poprzedzona zloze-
niem stosownej prosby do gestora danych, a nastepnie poddana kontroli ochro-
ny poufnosci. Na tej podstawie jest podejmowana decyzja o przestaniu raportu.
Dopiero wtedy badacz moze raport pobrac i zapisa¢ lub wydrukowaé. Zaréw-
no opracowanie Hundepoola i in. (2012), jak i podrecznik ONZ (UNECE, 2007)
wskazuja, ze procedura taka wigze si¢ z odpowiedzialnoscig - i to nie tylko pra-
cownika, ktory recenzuje prace badacza i wydaje decyzje, ale takze instytucji.
Kilka krajéow — m.in. Kanada, Australia i Dania - zdecydowalo si¢ wprowadzi¢
stosowne rozwigzania prawne, ktdére reguluja te kwestie. Do§wiadczenia tamtej-
szych statystykdw wyniesione z wdrazania odpowiednich przepiséw sa ogélnie
pozytywne. Niestety, w tych rozwiagzaniach nie mozna w calo$ci wyeliminowac
ryzyka identyfikacji. Wskazane jest tez tutaj zawarcie dodatkowego zobowiazania
ze strony badacza (ktoéry powinien by¢ $wiadomy warunkéw dostepu) oraz prze-
prowadzenie szkolenia dla uzytkownikéw korzystajacych ze zdalnego dostepu.

Warto zauwazy¢, ze RAF w praktyce nie musi oznacza¢ jednego punktu do-
stepowego. Bazy danych, ktérymi interesuje si¢ uzytkownik, moga bowiem by¢
rozproszone u roéznych gestoréw, w zwigzku z czym mozliwe jest udostepnienie
owych informacji przez kazdego z nich w réznym czasie i miejscu. Stad w istocie
jest to system dostepowy.

Jeszcze innym rozwigzaniem, ktére zapewni naukowcowi dostep do mikro-
danych, jest czasowa umowa o prace - tymczasowe zatrudnienie. Badacz podle-
ga wtedy tym samym procedurom co inni pracownicy statystyki publicznej lub
innego gestora, miedzy innymi sklada slubowanie o zachowaniu poufnosci albo
o$wiadczenie o podobnej tresci. Cel takiej umowy jest sensowny i uzasadniony,
jezeli pracownik naukowy wypelnia réwniez obowiazki wynikajace ze statutowej
dzialalnosci danej instytucji. W innym wypadku rozwigzanie tego rodzaju moze
by¢ oceniane krytycznie i postrzegane jako sztuczne, co bywa przyczyng obnize-
nia zaufania do owej udostepniajacej dane instytucji. Na przyktad podczas wdra-
zania nowego rozwigzania dla instytucji statystycznej uzasadnione i korzystne
moze si¢ rdowniez okazac zatrudnienie osoby z przydatnymi, unikatowymi kwali-
fikacjami, ktore nadadzg temu rozwigzaniu dodatkowy, wartosciowy walor.
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W wypadku populacji przedsiebiorstw mamy do czynienia z asymetryczno-
$cig rozkladéw, co rzutuje na udostepnianie mikrodanych z badan podmio-
téw gospodarczych. Chociaz asymetria wystepuje réwniez w populacjach oséb
i gospodarstw domowych, to jednak czesciej obserwuje sie ja wlasnie w popu-
lacji przedsiebiorstw. Dodatkowo najwieksze firmy wlaczane sg do prob z praw-
dopodobienstwem réwnym jeden?®. Ponadto w niektérych krajach bazy danych
przedsigbiorstw sg czesciej udostepniane publicznie anizeli zbiory innego typu.
W zwiazku z tym mozliwe byloby uzycie techniki faczenia rekordéw dla identy-
fikacji jednostek czy odtworzenia danych wrazliwych. Dodatkowe ograniczenia
w zakresie udostepniania mikrodanych pomiedzy krajami moga narzuci¢ tez re-
guly konkurencji. Z powyzszych powodéw udostgpnianie mikrodanych moze by¢
realne tylko dla najmniejszych przedsigbiorstw (UNECE, 2007). Najlepszym spo-
sobem ich udost¢pniania mogg si¢ okazac centra danych - z powodu mozliwosci
przeprowadzenia w nich réwniez kontroli laczenia zrodel w zakresie bezpieczen-
stwa danych. Centralne Biuro Statystyczne Holandii na przyklad, jak wczesniej
wspomniano, udostepnia mikrodane z badan przedsiebiorstw w ramach Cen-
trum Statystyki dla celéw Polityki Spoleczno-Gospodarcze;.

W praktyce ze wzgledu na wystepujace odmowy udziatu w badaniach, prawdopodobienstwo to
moze by¢ nieznacznie mniejsze od jeden.
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Zaprezentowane w niniejszej pracy metodologiczne i matematyczne fun-
damenty kontroli ujawniania danych obecnie coraz czgsciej sa kluczowym ele-
mentem opracowywania wynikéw badan statystycznych i ich upowszechniania.
Tym samym kontrola ujawniania danych w coraz wigkszym stopniu staje si¢ nie-
odzownym etapem badania statystycznego.

Jak wspomniano we wprowadzeniu, zapotrzebowanie na mikrodane dla celéw
naukowo-badawczych ro$nie coraz intensywniej. Postugiwanie si¢ bowiem taki-
mi zasobami zwieksza istotnie potencjalng wszechstronno$¢ wynikowych analiz
oraz daje mozliwo$¢ projektowania i przeprowadzania eksperymentéw symu-
lacyjnych dla oceny na przyklad efektywnosci okreslonych narzedzi statystycz-
nych i ekonometrycznych. W ten sposéb wlasnie przewaza nad - z natury rzeczy
ograniczonym - arbitralnie opracowanym klasycznym przekazem opisowo-
-tabelaryczno-graficznym. Mozna nawet zaryzykowac stwierdzenie, ze mikroda-
ne w tym kontekscie stang sie z biegiem czasu bardziej pozadane niz gotowe pu-
blikacje, i to takze dla potrzeb ambitniejszych prac dyplomowych (licencjackich,
magisterskich czy doktorskich). Stosowanie opisanych tutaj metod (ukrywania,
nakfadania szumu, postrandomizacji i innych) powinno zatem si¢ sta¢ w nie-
odleglej przyszlosci standardem pracy kazdego gestora danych jednostkowych
(czy to pochodzacych z badan, czy ze zrédet administracyjnych), a zatem nie tyl-
ko statystyki publicznej, ale takze np. Zakladu Ubezpieczen Spotecznych, Kasy
Rolniczego Ubezpieczenia Spolecznego (rejestry ubezpieczonych), Ministerstwa
Finanséw i urzedéw skarbowych (rejestr podatkowy POLTAX), Centralnej
Ewidencji Pojazdow i Kierowcow itp.

Efektywna kontrola ujawniania danych wymaga wzmozonego wysitku oraz
wykorzystania wtasciwych i odpowiednio wydajnych narzedzi informatycznych.
Powinna ona obejmowa¢ nie tylko wszystkie mozliwe kombinacje wariantéw
i wartosci w udostepnianych zbiorach, ktére potencjalnie mogtyby prowadzi¢ do
uzyskania lub odtworzenia danych wrazliwych przez nieuprawniong osobe, ale
takze najbardziej prawdopodobne zewnetrzne zasoby informacji, ktérymi taka
osoba moze dysponowad, i ich ewentualne powigzania z przekazywanymi jej
wynikami. Oczywiscie wymaga to zaangazowania odpowiednio wykwalifiko-
wanych specjalistow — zaréwno w zakresie SDC, jak i metodologii konkretnych
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badan statystycznych - oraz wprowadzenia wlasciwych rozwigzan organizacyj-
nych i technologicznych.

Te same postulaty i oczekiwania dotyczg takze danych tabelarycznych i wy-
nikowych statystyk sumarycznych. Tutaj réwniez kontrola ujawniania danych
powinna by¢ przeprowadzana starannie i wszechstronnie, a dobér wykorzysta-
nych w tym celu metod - optymalny. Dopasowanie najefektywniejszego sposobu
zabezpieczania danych wrazliwych jest szczegdlnie istotne w wypadku tablic po-
wigzanych hierarchicznie. Wowczas wsérod kwestii do rozstrzygniecia znajduje sie
takze problem, czy oprze¢ SDC na podziale na tablice niehierarchiczne (a nastep-
nie w odniesieniu do nich stosowa¢ np. zaokraglanie badz kontrolowane dopa-
sowanie CTA), czy tez traktowac je w tym ujeciu jako tablice proste, a hierarchie
odtworzy¢ na koncu. Najwazniejszym wyznacznikiem skutecznosci obranego
rozwigzania jest ryzyko ujawnienia oraz strata informacji wynikla z zastosowa-
nia SDC. Wielkosci te powinny by¢ mozliwie jak najmniejsze. Sa one tez podstawa
kazdego raportu z przeprowadzonej kontroli ujawniania danych.

Warto zaznaczy¢, ze kazdy z tych dwéch wskaznikéw jakosciowych ma nieco
inne przeznaczenie. Ocena ryzyka ujawnienia stuzy bowiem przede wszystkim
wewnetrznym celom gestora danych i zespotu dokonujacego kontroli ich ujaw-
niania. Dlatego powinna by¢ poufna. Szacunek straty ma z kolei istotne znaczenie
réwniez dla uzytkownika danych. Pozwala mu bowiem oceni¢ bledy estymacji
prowadzonej w ramach jego przedsiewzigcia badawczego. Jest to bardzo przydat-
ne na przyklad w sytuacji, gdy udostepniane dane pochodzg z badania reprezen-
tacyjnego i obejmuja takze stosowane w nim wagi, ktore sg podstawg szacowania
warto$ci okreslonych zmiennych dla calej populacji czy tez estymacji dla matych
obszaréw. Stad oczekiwana strata informacji na skutek przeprowadzonej kontro-
li ujawniania danych powinna by¢ kazdorazowo przekazywana korzystajagcemu
z nich uzytkownikowi.

Stosunkowo najmniej klopotu sprawia stosowanie SDC w wypadku statystyk
opisowych i zaawansowanych analiz. Uzywane w tym celu dane pochodzg na ogét
z zasobow poddanych wczedniej kontroli ujawniania na poziomie mikrodanych
czy tabulograméw, zatem ryzyko ujawniania informacji wrazliwych jest tutaj mi-
nimalne. Czasem jednak tego typu czynnosci bazuja na zbiorach niepoddanych
SDC, ktore sg niewidoczne dla uzytkownika, ale dostepne np. dla stosowanego pro-
gramu komputerowego - a ten na ich podstawie dokonuje odpowiednich obliczen
i generuje ustalone przez korzystajacego z rzeczonych zasobow tablice badz wykre-
sy. Dzieje si¢ tak przede wszystkim w kompleksowych i wszechstronnych bazach
danych takich jak Bank Danych Lokalnych prowadzony przez GUS czy tez bazy
danych udostgpniane przez Eurostat. W najwigkszym chyba stopniu ryzyko ujaw-
nienia danych wrazliwych dotyczy np. wielowymiarowych kostek danych OLAP,
w ktdrych zawarte kombinacje wartosci zmiennych moga by¢ bardzo réznorodne,
a ich analiza pod katem SDC wymaga zazwyczaj szczegélnie duzo wysitku.
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Wymienione wyzej argumenty przemawiaja za tym, aby kwestia kontroli
ujawniania danych (w tym doboru stosownych metod i regul w tym zakresie)
stala sie immanentng sktadowa procesu projektowania metodologii kazdego ba-
dania statystycznego oraz wykorzystania zrédet administracyjnych, a takze byta
traktowana z taka samg pieczolowitoscig jak inne czynnosci wykonywane pod-
czas realizacji calego procesu badawczego.
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Analityk danych — uzytkownik uprawniony.

Anonimizacja - przede wszystkim oznacza
usuniecie ze zbioru mikrodanych zmiennych -
identyfikatoréw oraz tych sposréd quasi-iden-
tyfikatoréw, ktére w danym uktadzie staly sie
identyfikatorami w calej lub w znacznej czgsci
rekord6éw rozpatrywanego zbioru. W odréznie-
niu od pseudonimizacji jest procesem nieod-
wracalnym. Pojecie anonimizacji bywa takze
stosowane w szerszym kontekscie, do ujecia ca-
tosci dziatan prowadzonych w ramach procesu
kontroli ujawniania danych.

Atrybut danych — zmienna.

Atrybuty niewrazliwe (zmienne wynikowe nie-
bedgce poufne) - zmienne niemajace takiego
stopnia poufnoéci jak atrybuty wrazliwe (np.
miejscowo$¢ zamieszkania lub zawodd); poten-
cjalnie mogg sie sta¢ pseudoidentyfikatorami.

Atrybuty wrazliwe (poufne zmienne wyniko-
we) — atrybuty, ktore s3 uznawane za nalezace
wylacznie do sfery prywatnej oraz poddane
ochronie prawnej (wyznanie, stan zdrowia, po-
glady polityczne, dochdd osobisty itp.).

Barnardyzacja - metoda kontroli ujawniania
danych tabelarycznych polegajaca na dodawa-
niu do / odejmowaniu od wszystkich wartosci
komorek liczby jeden ze stosunkowo matym
prawdopodobienstwem. Zerowe warto$ci ko-
morek nie sa zmieniane. Wartoéci brzegowe
koryguje si¢ odpowiednio w celu zachowania
addytywnosci, a liczba zmienionych komoérek
jest nieznana uzytkownikom tablicy.

Blad nieefektywnosci - btad w udostepnie-
niu danych polegajacy na nieuzasadnionym
wstrzymaniu mozliwosci publikacji rezultatéw
analizy, ktora nie narusza regul poufnosci da-
nych.

Blad poufnosci - blad w udostepnieniu danych
polegajacy na zaakceptowaniu do publikacji
wynikéw analizy, ktéra narusza reguly pouf-
nosci.

Celowana wymiana rekordéw (ang. targeted
record swapping — TRS) - specyficzna metoda
wymiany rekordéw polegajaca na wykorzy-
staniu hierarchicznej struktury mikrodanych
(zwlaszcza w kontekscie geograficznym). Wy-
miana danych nastepuje pomiedzy jednostka-
mi wyzszego poziomu niz podstawowy. Bazuje
ona na okre$laniu grup rekordéw o najwick-
szym ryzyku ujawnienia (wyznaczanym z za-
stosowaniem reguly k-anonimowoéci) na kaz-
dym poziomie hierarchii i wymianie danych
z zakresu zmiennych definiujacych okreslone
poziomy dokonywanej miedzy grupami rekor-
déw najblizszymi wedtug odlegtoéci wyznacza-
nej na podstawie wartosci okreslonych zmien-
nych (tzw. zmiennych podobienstwa).

Centrum Badan Ekonomicznych (ang. Center
for Economic Research — CES) - miejsce utwo-
rzone przez US Census Bureau w 1982 r., w kt4-
rym udostepniano mikrodane ekonomiczne
z zakresu przetworstwa przemystowego.

Centrum danych naukowych (research data
centre - RDC) - miejsce, w ktérym pod kon-
trolag udostepniajacego (i po spelnieniu okre-
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$lonych wymogéw formalnych) badacz moze
korzysta¢ z dostepu do mikrodanych na sta-
nowiskach komputerowych wyposazonych
w odpowiednie oprogramowanie i stosownie
zabezpieczonych przed np. nieuprawnionym
kopiowaniem, jak réwniez pozbawionych do-
stepu do Internetu czy mozliwosci podlaczenia
jakichkolwiek urzadzen zewnetrznych.

Centrum zdalnego dostepu — system zdalne-
go dostepu.

Czasowa umowa o prace — forma dostepu do
poufnych danych statystycznych polegaja-
ca na tymczasowym zatrudnieniu wniosko-
dawcy w instytucji udostepniajacej dane (np.
w stuzbach statystyki publicznej). Podlega on
woéwczas tym samym procedurom co inni pra-
cownicy statystyki, miedzy innymi sklada $lu-
bowanie o zachowaniu poufnoéci danych.

Czestos¢ — licznosé.

Dane administracyjne - dane zawarte w reje-
strach administracyjnych.

Dane jednostkowe - suma danych jednostko-
wych identyfikowalnych i danych jednostko-
wych nieidentyfikowalnych.

Dane jednostkowe identyfikowalne - dane
statystyczne zawierajace informacje dotyczace
konkretnego podmiotu gospodarki narodowej
albo osoby fizycznej, identyfikujace bezposred-
nio ten podmiot albo osobe wedlug nazwy,
imienia i nazwiska, adresu lub publicznie do-
stepnego numeru identyfikacyjnego oraz po-
zwalajace na posrednig identyfikacje tego pod-
miotu albo osoby z uzyciem innych $rodkéw
niz §rodki pozwalajace na bezpoérednia identy-
fikacje, z wylaczeniem srodkéw wymagajacych
nadmiernych kosztéw, czasu lub dziatan.

Dane jednostkowe nieidentyfikowalne - dane
statystyczne zawierajace informacje dotyczace
konkretnego podmiotu gospodarki narodowej
albo osoby fizycznej niepozwalajace na bezpo-
$rednia ani posrednia identyfikacje tego pod-
miotu albo osoby.

Dane panelowe - dane, ktére taczg w sobie
zar6wno wymiar przestrzenny, jak i czasowy,
np. stopa bezrobocia w gminach wojewddztwa
tédzkiego w latach 2005-2021 (stan w dniu 31
grudnia).

Dane poufne - dane umozliwiajace bezposred-
nig lub posérednig identyfikacje jednostek staty-
stycznych, co skutkuje ujawnieniem informacji
indywidualnych. Zeby okresli¢, czy mozliwa jest
identyfikacja danej jednostki statystycznej, na-
lezy wzia¢ pod uwage wszystkie przewidywalne
$rodki, ktére moga by¢ uzyte przez osobe trze-
cig do zidentyfikowania jednostki statystyczne;.

Dane statystyczne - ilosciowe i jakosciowe,
jednostkowe i zagregowane informacje opisuja-
ce zlozone zjawisko w rozpatrywanej populacji.

Dane syntetyczne - dane generowane przy
uzyciu mechanizméw stochastycznych na pod-
stawie oryginalnej struktury i definicji zmien-
nych, zachowujace warto$¢ analityczng zbioru
wyjsciowego (czyli zwiazki migdzy zmiennymi
i ksztalty ich rozkladéw), a jednoczesnie ce-
chujace sie maksymalnie wysokim poziomem
ochrony przed identyfikacja jednostki i ujaw-
nieniem informacji wrazliwych.

Dane tabelaryczne - wynikowe informacje
statystyczne opracowane w formie tablic cze-
sto§ciowych lub wielko$ciowych.

Dane zagniezdzone w ilustracji - sytuacja
polegajaca na tym, ze to, co wida¢ na rysunku
statystycznym (wykresie, kartogramie, pik-
togramie), co prawda moze by¢ samo w sobie
przekazem bezpiecznym z punktu widzenia
ochrony informacji wrazliwych, jednakze
przekaz taki powstal z wykorzystaniem poten-
cjalnie wrazliwych mikrodanych, na podstawie
ktérych stosowny program komputerowy do-
konat stosownych obliczen. Ostatecznie wyni-
ki takich obliczen ukazywane s3 na ilustracji,
a same dane zrédlowe sa ,podczepione” do niej
w - niekoniecznie widocznym - pliku.

Dodawanie szumu (ang. noise addition) - za-
kléceniowa metoda SDC polegajaca na doda-
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waniu do oryginalnych danych wrazliwych
specjalnie zdefiniowanych zaklocen w celu
znieksztalcenia owych informacji uniemozli-
wiajacego odtworzenie ich faktycznej postaci,
jednak przy minimalizowaniu negatywnych
skutkow dla jakosci odpowiednich informacji
zagregowanych dla populacji (a najlepiej za-
chowaniu ich bez zmian). Szum taki modeluje
sie czesto za pomocg odpowiednich zmiennych
losowych. Ich wartosci dodaje si¢ do wartosci
odpowiednich zmiennych (opcja addytywna,
bialy szum) lub przez te wartoéci si¢ mnozy
(opcja multyplikatywna). Szum mozna nakta-
da¢ tylko dla zmiennych iloéciowych.

Domniemany identyfikator — pseudoidenty-
fikator.

Drzewo Kklasyfikacji i regresji (ang. classifica-
tion and regression tree - CART) - podejscie
wykorzystywane w konstruowaniu danych
syntetycznych: model CART dzieli zbior poten-
cjalnych regresoréw na wzglednie jednorodne
z predykcyjnego punktu widzenia podzbiory.
Szereg takich podziatéw przedstawia si¢ za po-
moca struktury drzewiastej, ktorej liscie odpo-
wiadaja owym podzbiorom.

Dynamiczna baza danych - baza danych sta-
tystycznych, ktorej uzytkownik ma mozliwo$¢
zadawania pytan wedlug ustalonego formatu.
Pytania te sa nastepnie przetwarzane, a narze-
dzia bazy generuja odpowiedzi na nie. Zakres
stosowanych tu metod i mozliwosci zalezy od
rodzaju danych i innych uwarunkowan zwiaza-
nych z udostepnianiem tych danych.

Glebokie uczenie - metoda konstruowania
danych syntetycznych nalezaca do klasy metod
uczenia maszynowego oparta na narzedziach
sztucznej inteligencji. Pozwala efektywnie
okresla¢ modele predykcyjne dla bardzo du-
zych zbioréw danych. W jej ramach mozna wy-
korzystywac generatywna sie¢ kontradyktoryj-
na (ang. generative adversarial network - GAN),
ktéra prébuje poznaé¢ podstawowq strukture
oryginalnych danych poprzez generowanie no-
wych danych (a doktadniej - nowych prébek)
z tego samego rozkladu statystycznego co dane

oryginalne, bazujac na generatorze i na wery-
fikujacym uzyskane przez niego dane dyskry-
minatorze.

Identyfikacja - dzialanie polegajace na ustale-
niu zwigzku miedzy udostepnionymi danymi
uznawanymi za poufne a konkretnym podmio-
tem, ktdrego one dotycza.

Identyfikacja bezposrednia - identyfikacja
jednostki statystycznej wedlug jej nazwy lub
adresu badz wedltug publicznie dostepnego nu-
meru identyfikacyjnego.

Identyfikacja poprzez dopasowanie/laczenie
rekordow - sytuacja wtornej identyfikacji, gdy
intruz ma dostep do rejestru publicznego i pro6-
buje dopasowa¢ te informacje w celu zidentyfi-
kowania przebadanych w badaniu reprezenta-
cyjnym jednostek.

Identyfikacja posrednia - identyfikacja jed-
nostki statystycznej z uzyciem wszelkich in-
nych $rodkéw niz $rodki identyfikacji bezpo-
$rednie;j.

Identyfikacja spontaniczna - wtdrna identyfi-
kacja jednostki wynikajaca z tego, Ze intruz ma
szczegblowa, osobista wiedze o jednej lub kilku
indywidualnych jednostkach i przypadkowo
je rozpoznaje w probie obejmujacej wylacznie
jednostki poddane badaniu.

Identyfikacja wtorna - sytuacja gdy okreslona
jednostka zostaje zidentyfikowana przez intruza
na podstawie rozmaitych posiadanych przez nie-
go informagji takich jak wiedza o zaleznosciach
wystepujacych miedzy rekordami a zmiennymi,
zewnetrzne dane dotyczace rozpatrywanych
jednostek lub calej ich populacji czy zwigzki
udostepnianych mu danych z opublikowanymi
wynikami innych badan statystycznych.

Identyfikator - jednoznaczny, unikatowy wy-
réznik osoby lub podmiotu w bazie danych (np.
numer PESEL).

Imputacja - sztuczne uzupelnienie brakéw
danych wystepujacych w rozpatrywanej bazie
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przeprowadzane w sposéb losowy albo - naj-
czesciej — na podstawie dostepnych w tejze ba-
zie informacji, z wykorzystaniem grupowania
rekordéw wzgledem okreslonych cech, pobiera-
nie zastepczych wartosci od najbardziej podob-
nych rekordéw z kompletnymi danymi, ekono-
metrycznych modeli zaleznosci itp. Przyczynia
si¢ nierzadko do wzmocnienia ochrony pouf-
noéci czy konstrukeji danych syntetycznych.

Indywidualne ryzyko ujawnienia - ryzyko
wtornej identyfikacji konkretnej jednostki.

Intruz - uzytkownik, ktérego celem dziatania
jest naruszenie prywatnosci innych oséb lub
poufnoéci okreslonych danych.

Jednostka statystyczna — podstawowa jednost-
ka objeta obserwacja (osoba fizyczna, gospo-
darstwo domowe, podmiot gospodarczy czy
inny podmiot), do ktérej odnosza si¢ dane.

Jednostka zagrozona ryzykiem ujawnienia -
taka jednostka, ze mozliwe jest jej wyodrebnie-
nie, a niemozliwe okazuje si¢ pomylenie jej z in-
nymi jednostkami.

Kalibracja wag - korekta wag w badaniu repre-
zentacyjnym w kierunku zachowania zgodno-
$ci sum oszacowan wartosci okreslonych klu-
czowych zmiennych jednostek nizszego rzedu
dla populacji z odpowiednimi oszacowanymi
wartoéciami dla jednostek rzedu wyzszego.
Moze by¢ bardzo przydatna do minimalizowa-
nia straty informacji w SDC.

Kombinacja wartosci — ciag wartosci rozpa-
trywanych zmiennych, w ktérym kazda zmien-
na jest reprezentowana przez co najwyzej jedna
warto$¢. Kombinacjg jest zatem takze zestaw
warto$ci poszczegdlnych badanych zmiennych
dla danej jednostki, a wigc stosowny rekord
w bazie danych.

Komorki z ryzykiem pierwotnym - komorki
tablic o matych czestosciach w wypadku tablic
czestoéci lub dodatkowo o wysokiej domina-
cji pojedynczych jednostek w wypadku tablic
wielkosci.

Komorki z ryzykiem wtéornym - komorki ta-
blic, w wypadku ktorych wystepuje wtdrne ry-
zyko ujawnienia informacji wrazliwych.

Koncepcje unikatowosci - koncepcje zagroze-
nia identyfikacja jednostki; dwie najpopular-
niejsze to koncepcja unikatowosci kombinacji
wartoéci quasi-identyfikatoréw (dla zmiennych
kategorialnych: kombinacje wystepujace tylko
raz identyfikuja jednostke) oraz koncepcja uni-
katowo$ci wartoéci w sgsiedztwie oryginalnych
wartoéci (dla zmiennych ciagtych: w okreslo-
nym sasiedztwie danej wartosci nie wystepuja
inne).

Kontrola ujawniania danych (KUD; ang. stati-
stical disclosure control — SDC) - postepowanie
polegajace na dokonaniu przed udost¢pnieniem
danych statystycznych ich weryfikacji w celu
wyeliminowania - lub przynajmniej absolut-
nego zminimalizowania - ryzyka ujawnienia
badZz odtworzenia informacji o jednostkach
statystycznych przez uzytkownikéw udostep-
nianych zasobéw.

Kontrolowane dopasowanie tablic (ang. con-
trolled tabular adjustment - CTA) - metoda
SDC dla danych tabelarycznych polegajaca na
publikacji tablicy, w ktdrej wartosci komorek
z ryzykiem pierwotnym zostaja zmienione
w ten sposdb, ze wartoéci te s3 odpowiednio
odlegle od wartosci rzeczywistych, tzn. od-
leglo$ci owe nalezg do pewnego ustalonego
przedzialu poufnosci. Metoda CTA opiera
si¢ na programowaniu liniowym. Warto$ci
komoérek w docelowej tablicy sa zmieniane
na bezpieczne. W celu zachowania addytyw-
noéci zmienione musza by¢ réwniez warto$ci
niektorych komorek bezpiecznych. Czyni si¢
to tak, aby ingerencja w dane byta mozliwie
najmniejsza.

Korekta cykliczna - ochrona komérek tabli-
cy przed ujawnieniem informacji wrazliwych
przeprowadzana w sposéb cykliczny. Polega
ona na tym, Ze wartosci brzegowe nie sa zmie-
niane, a wartosci komorek wewnetrznych zo-
staja zmodyfikowane w spos6b losowy z zacho-
waniem addytywnosci.
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Kostki danych - wielowymiarowe tablice o bar-
dzo duzym stopniu szczegdtowosci. Tablice ta-
kie moga by¢ udostepniane wedlug wczesniej
zdefiniowanych schematéw lub wygenerowane
na specjalne zyczenie uzytkownika. Stopien
szczegdtowosci w kostkach moze by¢ tak znacz-
ny, ze metody ochrony sg poréwnywalne ze sto-
sowanymi do mikrodanych.

Laboratorium danych - miejsce, w ktérym
badacz lub inny uzytkownik pod kontrolg
udostepniajacego moze korzysta¢ z dostepu
do mikrodanych. Stanowiska komputerowe
w laboratorium s3 wyposazone w odpowiednie
oprogramowanie umozliwiajace analizy z do-
stepem do zbioréw mikrodanych. Komputery
sg odpowiednio zabezpieczone np. przed nie-
uprawnionym kopiowaniem, a praca na nich
odbywa sie pod nadzorem pracownikéw urze-
du lub odpowiedniego innego gestora.

Licencjonowane zbiory mikrodanych - zbiory
danych zanonimizowanych, ktérych udostep-
nienie wybranym uzytkownikom nastepuje po
wczedniejszym zawarciu z nimi odpowiedniej
umowy lub porozumienia. Szczegélowoséé da-
nych w zbiorach licencjonowanych moze by¢
wieksza niz w zbiorach danych jednostkowych
dostepnych dla wszystkich.

Liczno$¢ (czestosé) - liczba jednostek nale-
zacych do danej kategorii wyznaczonej przez
kombinacje warto$ci odpowiednich powigza-
nych zmiennych jakosciowych.

Lokalne ukrywanie danych (ang. local sup-
pression) - niezakl6ceniowa metoda kontroli
ujawniania. Polega na usuwaniu pewnych war-
tosci niektorych zmiennych dla konkretnych
jednostek w celu unikniecia ich identyfikacji.
Efektem lokalnego ukrywania jest zwiekszenie
liczby rekordéw, dla ktérych kombinacja okre-
$lonych wartoéci pewnych innych zmiennych,
uznanych za kluczowe, jest taka sama. Podej-
$cie to ma zastosowanie przede wszystkim do
danych jakosciowych.

Laczenie statystyczne (ang. record linkage) -
znajdowanie w bazie danych rekordéw odpo-

wiadajacych tej samej jednostce, ale pochodza-
cych zréznych zrédet (np. badan statystycznych
czy rejestréw administracyjnych). Stosowane
(a nawet konieczne) do taczenia zbioréw jedno-
stek, ktore opierajg si¢ na tym samym identyfi-
katorze jednostki (np. numerze PESEL dla os6b
czy REGON badz NIP w wypadku podmiotéw
gospodarczych). Jest to laczenie danych moga-
cych pochodzi¢ od roznych gestoréw, ale uzy-
skanych z zastosowaniem jednolitej metody.

Mapa ryzyko-uzytecznos¢ (R-U) - wypra-
cowanie metod, ktére minimalizuja ryzyko
ujawnienia danych i jednoczesnie maksyma-
lizuja ich uzyteczno$¢. Zaréwno uzytecznosé,
jak i ryzyko sg wyrazone jako miary liczbowe,
na podstawie ktorych instytucja udostepniaja-
ca dane przyjmuje maksymalny dopuszczalny
poziom prawdopodobienstwa ich ujawnienia.

Maskowanie niezakléceniowe (ang. non-per-
turbative masking) — rodzina metod SDC pro-
wadzacych do tego, ze wrazliwe dane staja sig,
w rézny sposob, niewidoczne dla zewnetrznego
uzytkownika. Tak wiec w finalnym udostep-
nianym zbiorze albo okreslona informacja jed-
nostkowa figuruje w doktadnej postaci, albo jej
nie ma wcale.

Maskowanie zakloceniowe (ang. perturbative
masking) - rodzina metod SDC polegajacych
na zaklécaniu wrazliwych wartoéci zmiennych
w celu uniemozliwienia doktadnego ich odtwo-
rzenia przez nieuprawnionego uzytkownika
przy jednoczesnej minimalizacji strat informa-
cyjnych.

MASSC (ang. micro agglomeration, substitu-
tion, subsampling and calibration) - zaklo-
ceniowa metoda SDC, bedaca polaczeniem
czterech krokéw: mikroaglomeracji, podsta-
wiania, podprobkowania i kalibracji. Pozwala
to na réwnoczesng kontrole ryzyka ujawnienia
i straty informacji z powodu zastosowania od-
powiednich mechanizméw SDC.

Metadane - dane o danych, czyli informacje
dotyczace definicji poje¢ wystepujacych w da-
nych, okreséw i jednostek, do ktérych dane
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si¢ odnoszg, uzytych metod ich wyznaczenia,
ewentualnych wyjatkéw od regul przyjetych
w okresleniu zmiennych czy brakéw danych,
wyjasnienia znanych przyczyn odstepstw
i ubytkdw itp.

Metadane jako$ciowe - metadane opisujace
rézne wymiary jakoéci statystyk wynikowych
(np. ich aktualno$¢ czy doktadnosc).

Metadane metodologiczne - metadane opi-
sujagce metody wykorzystane do utworzenia
zbioru danych (np. metody doboru préby, po-
zyskiwania wynikéw czy ich przygotowania
i obrobki).

Metadane pojeciowe - metadane opisujace
uzyte pojecia i ich praktyczna implementacje,
pozwalajace uzytkownikowi zrozumie¢, co sta-
tystyki mierza, i ich przydatno$¢.

Metadane referencyjne — metadane, ktore opi-
sujg zawarto$¢ i jako$¢ danych statystycznych
(np. pojeciowe, metodologiczne czy jakosciowe).

Metadane strukturalne - metadane, ktore
identyfikuja strukture danych (np. nazwy ko-
lumn w mikrodanych lub wymiary w kostkach
statystycznych) lub strukture powigzanych me-
tadanych (np. jednostki miary).

Metoda kluczy komdrkowych (ang. cell-key
method - CKM) - posttablicowe podej$cie kon-
troli ujawniania danych polegajace na dodawa-
niu do kazdej komoérki tablicy szumu losowane-
go z zastosowaniem okre§lonego mechanizmu
z ustalonego rozkladu. Istotne sg tutaj klucze
przyporzadkowywane rekordom w zbiorze mi-
krodanych bedacych podstawa konstrukcji ta-
blicy - liczby losowe z rozkladu jednostajnego
U(0, 1), ktére dodaje sie odpowiednio do nali-
czania tablicy i uzyskuje w efekcie klucz komoér-
ki oraz predefiniowane prawdopodobienstwa
przejécia (tzw. p-tablica — ang. p-table) stuzace
do wyznaczania szumu jako funkcji kluczy ko-
morek i wartosci komorek.

Metoda MDAV (ang. multivariate microaggre-
gation based on maximum distance to average

vector) — metoda wielowymiarowej mikroagre-
gacji opartej na maksymalnej odlegtosci od
wektora $rednich, w ktdrej punktem wyjécia
okredlania grup skrajnych rekordéw - naj-
mniejszych i najwiekszych wedle ustalonego
porzadku - jest wyznaczenie $redniego rekor-
du (tzn. sztucznego rekordu sktadajacego sie
ze §rednich arytmetycznych badanych zmien-
nych) i okreélenie rekordu najbardziej od niego
odleglego.

Metoda optymalna - metoda ochrony pouf-
nosci danych w tablicy hierarchicznej poprzez
traktowanie jej jak pojedynczej, bez dzielenia
na mniejsze podtablice, co zwigksza wydajno$é
dzialan SDC.

Metoda postrandomizacyjna (ang. the post-
-randomization method - PRAM) - probabi-
listyczna metoda SDC generujaca okreslone
zakldcenia. Wartosci zmiennych jako$ciowych
dla pewnych rekord6w zostajg tutaj zamienione
na inne z wykorzystaniem specyficznego me-
chanizmu probabilistycznego, a konkretnie -
macierzy przejé¢ Markowa. Metoda PRAM 1Ia-
czy w sobie dodawanie szumu, ukrywanie
danych oraz przekodowywanie.

Metoda RMDM (ang. robust Mahalanobis
distance based microaggregation) - szczegol-
ny wariant mikroagregacyjnej metody MDAV
oparty na medianie Webera (jako $rodku zbio-
ru danych) oraz odlegloéci Mahalanobisa.

Metoda ROMM (ang. random orthogonal ma-
trix masking) - metoda dodawania szumu
w ochronie mikrodanych, polegajaca na zakld-
caniu oryginalnych wartoéci przy uzyciu loso-
wej macierzy ortogonalnej.

Metoda w pelni warunkowej specyfikacji (ang.
the fully conditional specification - FCS) — me-
toda konstrukcji danych syntetycznych. Dane
k-wymiarowe (gdzie k jest liczba naturalnag)
uzyskuje sie tu poprzez k-krotne losowa-
nie z rozkladéw jednowymiarowych. Kazda
zmienna jest syntetyzowana osobno za pomocg
odpowiedniego modelu regresyjnego opartego
na dekompozycji wielowymiarowego rozkladu
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facznego na szereg jednowymiarowych rozkla-
déw warunkowych kazdej zmiennej wzgledem
jej poprzedniczek.

Metody kontroli ujawniania danych sta-
tystycznych - metody zmniejszenia ryzyka
ujawnienia informacji na temat jednostek sta-
tystycznych polegajace zazwyczaj na ograni-
czaniu iloéci lub modyfikacji uwalnianych da-
nych,

Metody posttablicowe — metody SDC, ktére
stuza do ochrony poufnosci danych po nalicze-
niu tablicy. Oprécz ochrony metody te majg na
celu réwniez ocene ryzyka naruszenia poufno-
$ci oraz maksymalizacje uzyteczno$¢ danych
po ich zastosowaniu.

Metody pretablicowe - rodzina metod SDC dla
danych tabelarycznych polegajacych na tym, ze
ochrone poufnosci stosuje si¢ jeszcze przed na-
liczeniem tablic. W zwigzku z tym metody te
sg niezalezne od konkretnego naliczenia danej
tablicy. Do tej kategorii mozna zaliczy¢ tez kaz-
da z metod stosowanych do ochrony mikroda-
nych.

Miary wplywu na site zwigzku - miary straty
informacji spowodowanej kontrolg ujawniania
danych oceniajgce zachowanie kierunkow i sity
zwigzkow miedzy badanymi zjawiskami, ktore
odzwierciedlajg zebrane dane. Najpowszech-
niej do tego celu uzywa si¢ wspotczynnika ko-
relacji, poréwnujac w rézny sposéb odpowied-
nie jego wartoéci przed i po SDC.

Miary wplywu na wariancje szacunkow -
miary straty informacji spowodowanej kontro-
la ujawniania danych oceniajace wplyw zmian
dokonywanych w wyniku zastosowania SDC
na zmienno$¢ rozpatrywanych wielkosci staty-
stycznych. Opieraja si¢ gléwnie na poréwnaniu
wariancji czy odchylen standardowych w da-
nych oryginalnych i w danych po SDC.

Miary zaklocenia rozkladu - miary straty in-
formacji spowodowanej kontrolg ujawniania
danych w kontekscie zaklécenia rozkltadu ory-
ginalnych zmiennych wskutek zastosowania

SDC. Opierajg si¢ na unormowanych réznicach
miedzy odpowiednimi warto$ciami w zbiorze
danych oryginalnych oraz w zbiorze danych
znieksztalconych.

Mikroaglomeracja (ang. microagglomera-
tion) - zakléceniowa metoda SDC polegajaca
na dokonaniu podziatu zbioru rekordéw na
skupienia o podobnym ryzyku ujawnienia da-
nych wrazliwych. W tym celu wykorzystuje sie
odpowiednie quasi-identyfikatory. Nast¢pnie
dokonuje si¢ probabilistycznego podstawienia
w celu zakldcenia oryginalnych danych (np. po-
przez generowanie szumu czy macierzy przej$é
Markowa - podobnie jak w podej$ciu PRAM).
W dalszej kolejno$éci za pomocg probabilistycz-
nego losowania podprébek ukrywa sie pewne
zmienne badZ nawet cate rekordy (ukrywanie
odbywa si¢ zatem z okreslonym prawdopo-
dobienistwem). Finalnie wreszcie dokonuje si¢
stosownej kalibracji wag uzytych w losowaniu
zasadniczej proby do badania w celu zachowa-
nia jako$ci oszacowan odpowiedniej dla zmien-
nych wyjéciowych, ktérych precyzja ma istotne
znaczenie dla uzytkownikéw danych.

Mikroagregacja (ang. microaggregation) — ro-
dzina zakl6ceniowych narzedzi SDC zapew-
niajacych ochrone poufnosci danych w uje-
ciu makro poprzez odpowiednie dzialania na
poziomie mikro. U podstaw stosowania mi-
kroagregacji leza fundamentalne reguty publi-
kacyjne, dopuszczajace publikowanie zbioréw
mikrodanych, gdy zawieraja one co najmniej k
rekordéw, a zaden z nich nie dominuje pod da-
nym wzgledem (tzn. jego udzial w danej wiel-
kosci ogolem dla grupy nie jest wigkszy niz p%).
Parametry naturalnekip (0 < p < 100) s zazwy-
czaj arbitralnie ustalone. Ich wspdlna cechg jest
podzial obiektéw na wewnetrznie jednorodne,
co najmniej k-elementowe, podzbiory. Dla kaz-
dej takiej grupy obliczane sg $rednie wartosci
zmiennych z danymi wrazliwymi - i tymi $red-
nimi zastepuje sie oryginalne wartosci.

Mikrodane - dane jednostkowe zgromadzone
w zbiorze, ktérego zas6b informacyjny pochodzi
z rejestru administracyjnego lub z badania staty-
stycznego. Opisuja one poszczegolne jednostki,
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ktdrych obstuga w okres§lonym przez jego zada-
nia zakresie zajmuje si¢ dany gestor rejestru lub
ktére byly objete okreslonym badaniem.

Mikrodane do uzytku chronionego (ang. secu-
re use files) — rodzaj mikrodanych poufnych do
celéw naukowych, wobec ktérych nie zastoso-
wano innych niz anonimizacja metod kontroli
ujawniania danych statystycznych. Dostep-
ne sa one dla 0séb ze srodowiska naukowego
w siedzibie gestora danych (np. Eurostatu czy
krajowego urzedu statystycznego) lub w trybie
zdalnego dostepu (bez komunikacji z interne-
tem oraz bez mozliwoéci drukowania, kopio-
wania czy zapisywania na zewnetrznym nosni-
ku). Sprawdzaniem, czy nie zostaje ujawniona
informacja wrazliwa, zajmujg si¢ pracownicy
odpowiedniej jednostki.

Mikrodane do zastosowan naukowych (ang.
scientific use files) — rodzaj mikrodanych po-
ufnych do celéw naukowych, wobec ktérych
zastosowano zaawansowane metody kontroli
ujawniania danych statystycznych, tak by ogra-
niczy¢ do odpowiedniego poziomu i zgodnie
z obecnymi najlepszymi praktykami ryzyko
zidentyfikowania jednostki statystycznej. Udo-
stepniane sg one badaczom np. na ptycie DVD
w postaci zanonimizowanej, poddanej stosow-
nej kontroli bazy danych, co umozliwia prowa-
dzenie badania przez naukowca w jego miejscu
pracy. Plyta taka jednak musi by¢ przechowy-
wana w bezpieczny sposob, a wszelkie wyniki
niefinalne - chronione hastem. Analiza danych
wynikowych jest przeprowadzana przez osoby
prowadzace badanie w ich miejscu pracy, na
podstawie wytycznych przestanych wraz z mi-
krodanymi.

Mikrodane do uzytku publicznego (ang. pu-
blic use files) — pliki zawierajace zanonimizo-
wane dane jednostkowe, w ktérych identyfi-
kacja jednostki statystycznej nie jest mozliwa
lub w ktdrych ryzyko takiej identyfikacji jest
zaniedbywalnie male. Dane takie sa powszech-
nie dostepne.

Mikrodane poufne - mikrodane bedace dany-
mi poufnymi.

Mikrodane poufne do celéw naukowych (ang.
microdata for scientific purposes) - mikrodane
udostepniane w formie do uzytku chronione-
go lub naukowego uzytkownikom prowadza-
cym okreélone prace naukowo-badawcze na
podstawie stosownych uméw lub porozumien
okreslajacych zasady bezpieczenstwa poufnoséci
obowigzujace uzytkownika w postugiwaniu si¢
takimi danymi.

Mikrodane poufne do celow statystycznych
(ang. microdata for statistical purposes) — mi-
krodane, ktére wykorzystuje si¢ do tworzenia
oficjalnych danych statystycznych, a takze kto-
re sa przekazywane wewnatrz Europejskiego
Systemu Statystycznego w ramach chronionej
wymiany danych.

Mikrodane proste - mikrodane, w ktorych
pomiedzy zawartymi w nich zmiennymi nie
wystepuja istotne powiazania uzasadniajace
nakladanie podczas przetwarzania ograniczen
czy warunkdw.

Mikrodane zlozone - mikrodane, w ktorych
pomiedzy zawartymi w nich zmiennymi wy-
stepuja okreslone, majace znaczenie, powiaza-
nia, ktére mozna wykorzysta¢ poprzez nakla-
danie podczas przetwarzania odpowiednich
ograniczen czy warunkow.

Model oparty na zasadach (ang. principles-
-based model) - metoda weryfikacji danych
wynikowych pod katem ryzyka ujawnienia
informacji poufnej, minimalizujaca ryzyko po-
pelnienia zaré6wno btedu poufnosci, jak i btedu
nieefektywnoéci. Model dostarcza wskazowek
do sprawdzania danych wynikowych, charak-
teryzuje si¢ bardziej szczegélowym spojrze-
niem na dane wynikowe, a nie stosowaniem
prostych regul. Moze by¢ stosowany lacznie
z zasadg kciuka.

Ocena ryzyka wtornej identyfikacji na pod-
stawie charakterystyk populacji (ocena ryzyka
wtérnej identyfikacji na podstawie kluczy w po-
pulacji i z wykorzystaniem modeli statystycz-
nych lub heurystycznych do oszacowania po-
zgdanych wielkosci) — ocena ryzyka oparta na
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wnioskowaniu. W sytuacji gdy w mikrodanych
wszystkie quasi-identyfikatory majg charakter
jakosciowy, ryzykiem ujawnienia jest funkcja
komorek w tabeli kontyngencji skonstruowanej
przez krzyzowe zestawienie quasi-identyfikato-
réw w populacji.

Ocena ryzyka wtornej identyfikacji na pod-
stawie kluczy w populacji i z wykorzystaniem
modeli statystycznych lub heurystycznych do
oszacowania pozadanych wielkosci — ocena
ryzyka wtornej identyfikacji na podstawie
charakterystyk populacji.

Ocena ryzyka wtornej identyfikacji na pod-
stawie kluczy w probie — ocena ryzyka wtor-
nej identyfikacji na podstawie udostepnia-
nych mikrodanych.

Ocena ryzyka wtornej identyfikacji na pod-
stawie teorii laczenia rekordow — ocena ry-
zyka wtérnej identyfikacji na podstawie ze-
wnetrznej bazy danych.

Ocena ryzyka wtornej identyfikacji na pod-
stawie zewnetrznej bazy danych (ocena ryzyka
wtornej identyfikacji na podstawie teorii tgcze-
nia rekordow) — ocena stosowana w wypadku
zmiennych ilo$ciowych, bazujaca na idei rzad-
kosci w sasiedztwie rekordu (incydentalnego
wystepowania danych obserwacji w rekordach
bardzo podobnych do danego). Rzadko$¢ wy-
stepowania danych obserwacji w sasiedztwie
rekordu ocenia si¢ za$ z wykorzystaniem tech-
nik laczenia rekordéw. W wersji a posteriori
ryzyko to mierzy si¢ odsetkiem poprawnych
dopasowan przy faczeniu oryginalnych danych
z danymi po zastosowaniu metod zakldcaja-
cych w ogélnej liczbie rekordéw.

Ocena ryzyka wtornej identyfikacji na pod-
stawie udostepnianych mikrodanych (ocena
ryzyka wtérnej identyfikacji na podstawie kluczy
w probie) — ocena zakladajaca, Ze intruz dyspo-
nuje wiedzg o tym, ktdre jednostki z populacji
generalnej wziely udzial w badaniu. Ryzyko
dotyczy sytuacji, w ktorej wszystkie quasi-iden-
tyfikatory maja charakter jakosciowy, jak row-
niez gdy w zbiorze mikrodanych nie zostaly

zastosowane zadne metody zakldcajace. Ryzyko
ujawnienia odnosi si¢ do komdrek tabeli kon-
tyngencji skonstruowanej na podstawie krzyzo-
wego zestawienia quasi-identyfikatoréw. Jezeli
liczebnoéci w tej tabeli dla kombinacji kategorii
quasi-identyfikatoréw sa mniejsze niz przyjety
prog, kombinacje te nalezy uznac za zagrozone.

Ochrona uzupelniajaca — ochrona wtérna.

Ochrona wtorna (uzupetniajgca) - rodzina
technik SDC stuzacych do ochrony danych tabe-
larycznych, prowadzacych do uniemozliwienia
ujawnienia komérek z ryzykiem pierwotnym.

Opracowywanie danych - dzialania zmie-
rzajace do utworzenia, usprawnienia i udo-
skonalenia metod, standardéw i procedur
statystycznych stosowanych przy tworzeniu
i rozpowszechnianiu danych statystycznych,
jak réwniez do projektowania nowych danych
i wskaznikéw.

Paradane - informacje objasniajace nauko-
we procesy poznawcze i interpretacj¢ danych
statystycznych, np. sformalizowany opis me-
tod wykorzystania owych danych liczbowych
czy charakterystyka metodologicznych pod-
staw ich analizy. Paradane sg $cisle powigzane
z metadanymi i na nich si¢ opieraja. Przede
wszystkim stanowia dokumentacje procesu
badawczego, ktory doprowadzit do osiagniecia
danego rezultatu (naleza do niej m.in. opis ba-
dania lub rejestru, z ktérego pozyskano okre-
$§lone dane, techniki ich pozyskania czy pro-
blemy wynikle podczas tych czynnosci). Do
paradanych zalicza si¢ takze charakterystyki
badanych jednostek niewchodzace w zakres ba-
dania, ale pozyskiwane automatycznie podczas
jego realizacji i te realizacje opisujace (np. licz-
ba wejs¢ respondenta na strone z formularzem
badania, liczba wprowadzonych przez niego
zmian i modyfikacji danych, czas wypelniania
formularza itp.).

Parowanie statystyczne (ang. statistical match-
ing) — laczenie réznych zbioréw danych w sy-
tuacji, gdy kazdy z nich obejmuje odmienne
jednostki (nalezace jednak do tej samej popu-



Stownik pojet

lacji docelowej), ale wszystkie zawieraja pewien
zestaw wspdlnych (podstawowych) zmiennych.
Te wspdlne zmienne sg uzywane do wzajemne-
go wigzania podobnych jednostek w zbiorach
danych. Mozna wykorzysta¢ do tego celu po-
dejscia: losowe, oparte na odleglosci rekordow
(w zakresie owych wspdlnych zmiennych) lub
modele parametryczne.

Podej$cie hiperkostki (ang. hypercube) - meto-
da SDC dla tablicy hierarchicznej lub faczonej
polegajaca na tym, Ze — podobnie jak dla podej-
$cia modulowego - tablica zostaje podzielona
na proste podtablice, a nastepnie poszukuje sie
rozwigzania dla kazdej z podtablic w sposob
iteracyjny. W odréznieniu od podejécia modu-
towego, dla kazdej z podtablic znalezione roz-
wigzanie nie musi by¢ rozwigzaniem optymal-
nym, co z kolei z reguly prowadzi do bardziej
restrykcyjnego ukrycia komérek, niz byloby to
konieczne.

Podejécie modulowe (HiTaS) - metoda SDC
dla tablicy hierarchicznej lub faczonej polega-
jaca na tym, ze dzieli si¢ ja na tablice bez hie-
rarchii i poszukuje optimum ukrycia dla kaz-
dej wydzielonej tablicy z osobna. Laczac wyniki
w odpowiedni sposob, uzyskuje si¢ rozwigzanie
dla calej tablicy, ktore nie musi by¢ optymalne.
Celem tego podejscia jest szybsze znalezienie
rozwigzania, ktére moze jednak prowadzi¢ do
wiekszej straty informacji.

Podprobkowanie (ang. subsampling) - metoda
maskowania niezakiéceniowego. Oznacza to
udostepnianie pewnej okreslonej prébki rekor-
dow sposrod figurujacych w bazie danych zgro-
madzonych w trakcie badania statystycznego.
Prébka ta moze by¢ dobrana w sposéb losowy
albo nielosowy.

Poufne dane do celéw naukowych - dane, kté-
re umozliwiajg tylko posérednia identyfikacje
jednostek statystycznych, przyjmujace forme
plikow do zastosowan chronionych lub plikéw
do zastosowan naukowych.

Poufne zmienne wynikowe — atrybuty wraz-
liwe.

Prébkowanie wtorne (ang. resampling) - za-
kléceniowa metoda SDC polegajaca na tym, ze
z obserwacji danej zmiennej X losujemy nie-
zaleznie p prébek s, s,, ..., s, z ktérych kazda
ma rozmiar #n (gdzie » to liczba rekordéw). Stad
s = (xh.l,xh.z, ...,xh.ﬂ), i,e{l,2,..,nLk=12,...,n,
I=1,2, ..., p. Nastgpnie warto$ci nalezace do
kazdej z tych prébek sortujemy w ten sam spo-
sob (np. w kolejnosci niemalejgcej) i otrzymuje-
my posortowane probki s, = (x; , X, - %,)>
I=1,2,...,n. Obserwacje zmiennej X zastepuje-
my finalnie $rednimi arytmetycznymi wartosci
odpowiedniej rangi z tych prébek.

Przedzial poufnosci - metoda ochrony infor-
macji wrazliwych w tablicach polegajaca na
uniemozliwieniu poznania wartosci komorki
wrazliwej w przedziale, ktorego granice sag wy-
znaczone przez przyjete regulty poufnoséci. Gra-
nice przedzialu poufnosci wyznaczane s dla
komorek w ramach ukrycia pierwotnego.

Przekodowanie (restrukturyzacja, ang. reco-
ding) - zmiana sposobu kodowania okreslo-
nych wrazliwych zmiennych. Jesli zmienne
maja charakter jako$ciowy, polega ono na
polaczeniu kilku kategorii w jedna - bardziej
zgrubng i o wigkszej liczbie nalezacych do niej
jednostek, co pozwala ukry¢ informacje wrazli-
wg. Dla zmiennej ilo§ciowej za$ przekodowanie
polega na zastgpieniu owej zmiennej przez jej
odpowiednik w postaci jakosciowej. Metoda
ma zastosowanie zaréwno do mikrodanych,
jaki do tablic.

Przekodowanie gérne i dolne (ang. top and
bottom coding) - rodzaj przekodowywania sto-
sowany do zmiennych, ktérych warto$ci moga
by¢ uporzadkowane (a zatem wyrazone s3 na
skali porzadkowej, réznicowej lub ilorazowej).
Nowe, zgrubne kategorie s3 tworzone tylko dla
warto$ci najwyzszych i najnizszych.

Przeplywy sieciowe (ang. network flows) — me-
toda SDC dla tablicy hierarchicznej lub faczonej
mozliwa do zastosowania w tablicach dwuwy-
miarowych z co najwyzej jedng zmienng hie-
rarchiczng. Sie¢ reprezentuje relacje agregacji
wedlug kolumn i wierszy w tablicy. Zapewnia
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relacje addytywnosci wzgledem wartoéci brze-
gowych i wartoéci globalnej.

Pseudoidentyfikator (quasi-identyfikator,
zmienna kluczowa, domniemany identyfikator)
- zmienna w zbiorze danych, ktéra - w pofa-
czeniu z innymi dost¢gpnymi Zrédlami danych,
do ktorych ma dostep uzytkownik owego zbio-
ru - moze prowadzi¢ do ujawnienia tozsamosci
respondenta.

Pseudonimizacja — przetworzenie danych oso-
bowych w taki sposéb, by nie mozna ich bylo
juz przypisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych informacji,
pod warunkiem ze takie dodatkowe informacje
s3 przechowywane osobno i s3 objete srodka-
mi technicznymi i organizacyjnymi uniemoz-
liwiajagcymi ich przypisanie zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fi-
zycznej. W odrdznieniu od anonimizacji jest
procesem odwracalnym.

Punkt dostepu - $rodowisko fizyczne lub wir-
tualne wraz z jego strukturg organizacyjna,
w ktérym udzielany jest dostep do poufnych
danych do celéw naukowych.

Quasi-identyfikator — pseudoidentyfikator.

Regula dominacji (n, k) - regula publikacji da-
nych tabelarycznych uniemozliwiajaca doko-
nanie odkrycia przyblizonego. Okreéla ona, ze
komorka jest obarczona ryzykiem pierwotnym,
jesli n najwigkszych firm w komorce tablicy re-
prezentuje wiecej niz k% calkowitej warto$ci ce-

k
chy X w komoree, czyli gdy x, +...+x, > EX,
Zaktlada sig, ze wartosci cechy wszystkich jed-
nostek reprezentowanych w tablicy s3 nieujem-
ne. W wypadku zastosowania tej reguly mini-
malna liczebno$¢ w komoérce wynosi 100n/k.

Regula koncentracji p% - regula publika-
¢ji danych tabelarycznych uniemozliwiajaca
dokonanie odkrycia przyblizonego. Zgodnie
z nig przyjmuje sie, ze komoérka stwarza ry-
zyko pierwotne, jesli catkowita warto$¢ w ko-

morce po odjeciu dwdch jednostek o kolejno
najwiekszym udziale w komorce jest mniejsza
niz p% (p € (0, 100)) odpowiedniej wartosci
dla jednostki o najwigkszym udziale, tzn. gdy

X—x,—x <%x1. Dla tej reguly zaklada sie

réwniez nieujemnos$¢ wartosci cech jednostek,
ktore wchodzg w sklad komorek. W wypadku
reguly p% minimalna liczebno$¢ jednostek
skladajacych si¢ na warto$¢ komoérki wynosi 3.

Regula minimalnej liczby respondentow re-
prezentowanych przez komdrke tablicy - re-
guta publikacji danych tabelarycznych oparta
na tym, ze mala liczba respondentéw moze
stwarza¢ mozliwoé¢ naruszenia poufnosci in-
formacji wrazliwych. W skrajnym przypadku
komorka moze reprezentowac jednego respon-
denta. Komorke uznaje si¢ zatem za wrazli-
wa, jesli liczba respondentéw reprezentowana
w komorce jest mniejsza niz n, gdzie n jest pew-
ng arbitralnie ustalong liczbg naturalng. Bar-
dzo czg¢sto przyjmuje sig, ze n = 3.

Regula p / q - regula publikacji danych tabe-
larycznych okreglajaca, ze komorka jest zagro-
zona ryzykiem pierwotnym, jesli respondent
nalezacy do niej (i znajacy do q% pozostatych
w niej udzialéw) moze oszacowaé dane wielko-
$ci dla innego respondenta z precyzja p% praw-
dziwej wartosci. Regula ta ma zastosowanie
wylacznie w wypadku tablic wielko$ci.

Regula progu - reguta SDC bazujaca wylacz-
nie na informacji z proby, wedle ktérej podej-
rzewa sie, ze kombinacje quasi-identyfikatoréw
(klucze) postuza intruzowi do wtdrnej identy-
fikacji respondenta (np. gdy - ze wzgledu na
wartoéci klucza - respondent jest rzadki w po-
pulacji generalnej). Dla kazdego klucza ustala
sie warto$¢ progu wrazliwoéci. Klucz uznaje
sie za bezpieczny, jezeli jego warto$¢ wystepuje
cze$ciej niz ustalony dlan prég. W przeciwnym
razie klucz taki nalezy chroni¢ ze wzgledu na
ryzyko wtornej identyfikacji.

Rejestry administracyjne - zbiory danych
gromadzonych przez gestoré6w publicznych
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i niepublicznych w zwiazku z wykonywaniem
przez owe podmioty okreélonych zadan w sys-
temie administracji rzadowej lub samorzado-
wej badz w zwiazku z prowadzeniem dzialal-
noéci gospodarczej, a zatem gtéwnie w celach
innych niz statystyczne. Obejmujg one wykazy,
listy oraz spisy: podmiotéw (osob fizycznych,
0s6b prawnych, jednostek organizacyjnych
nieposiadajgcych osobowosci prawnej); obiek-
tow materialnych; proceséw ekonomicznych
lub technologicznych; zdarzen spotecznych,
ekonomicznych, technicznych, ekologicznych
i innych, ktérych rejestrowanie i ewidencjono-
wanie jest niezb¢dne jednostkom do realizacji
ich funkcji w spoleczenstwie lub gospodarce.

Rekord unikatowy - rekord taki, ze kombina-
cja wartos$ci zmiennych zawarta w nim nie wy-
stepuje nigdzie wiecej w rozpatrywanej bazie
danych.

Restrukturyzacja — przekodowanie.

Rozpowszechnianie danych - dzialanie, ktére-
go celem jest udostepnianie danych statystycz-
nych i analiz statystycznych uzytkownikom.

Réznicowanie prywatnosci (ang. differential
privacy - DP) - regula ochrony danych wraz-
liwych oparta na ocenie mozliwosci identyfi-
kacji jednostki niewystepujacej w danej bazie
na podstawie informacji pochodzacych z owej
bazy i ewentualnych innych Zrdédel. Stanowi
ona swoistg alternatywe dla tradycyjnych ram
kontroli ujawniania. Pozwala na efektywna
oceng¢ metod SDC i udostepniania danych
poprzez poréwnanie tego, co zastosowanie
danego podejscia moze ujawni¢ o jednostce,
gdy informacje na jej temat sa obecne w udo-
stepnianym zbiorze danych, z tym, co moze
sie sta¢ na jej temat jawne, gdy w bazie ona nie
wystepuje lub nie podata do niej stosownych
informacji. Oczywiécie, im mniejszy wktad
jednostki w dany zbiér, tym ryzyko ujawnienia
informacji wrazliwej droga DP jest mniejsze.

Ryzyko hierarchiczne - ryzyko ujawnienia
zwigzane z hierarchiczng struktura danych:
jezeli osoba, ktorej udalo si¢ naruszy¢ pouf-

noé¢, dokonata poprawnej identyfikacji cho¢by
jednej jednostki nizszego poziomu nalezgcej
do jednostki poziomu wyzszego, to skutkiem
wiedzy o tej przynalezno$ci moze by¢ identyfi-
kacja pozostalych jednostek poziomu nizszego
wchodzacych w skiad tejze jednostki pozio-
mu wyzszego. Ryzyko hierarchiczne wyzna-
cza sie zaréwno na poziomie indywidualnym,
jak i globalnym.

Ryzyko pierwotne - ryzyko bezposredniego
poznania wartoéci cechy respondenta przez
osoby do tego nieuprawnione.

Ryzyko ujawnienia - prawdopodobienstwo
zajécia zdarzenia polegajacego na tym, ze dany
podmiot pozna charakterystyke innego pod-
miotu na podstawie udostepnionych danych,
naruszajac tym samym jego autonomie w za-
kresie prawa do prywatno$ci.

Ryzyko wewnetrzne - ryzyko potencjalnej
identyfikacji jednostki tylko na podstawie da-
nych udostepnionych uzytkownikowi przez
gestora.

Ryzyko wtorne (ryzyko wtérnej identyfikacji) -
ryzyko ujawnienia informacji wrazliwej po wy-
eliminowaniu ryzyka pierwotnego. Ujawnienie
takie moze nastapi¢ np. poprzez wykorzystanie
zwiagzkow i zaleznosci pomigdzy poszczegdlny-
mi informacjami czy danymi w bazie lub w ta-
blicy. W tym drugim wypadku zaklada sie, ze
czedcig tablicy sa takze jej warto$ci brzegowe.
Ryzyko wtérne mozna okreéli¢ réwnowaznie
jako prawdopodobienstwo prawidlowego do-
pasowania danych do konkretnej jednostki.
Zalezy ono takze od niezaleznych informacji,
ktérymi (wedle podejrzen przeprowadzajacego
kontrole ujawniania) dysponuje intruz.

Ryzyko wtérnej identyfikacji — ryzyko wtor-
ne.

Ryzyko zewnetrzne - ryzyko potencjalnej
identyfikacji jednostki, gdy uzytkownik ma
dostep takze do alternatywnych Zrédet danych,
ktére moze skutecznie powigzaé z zasobem
udostepnionym mu przez gestora.
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Scenariusz ujawnienia - hipotetyczny sposéb
mozliwego naruszenia poufnoéci chronionych
danych przez uzytkownika. Okresla sie go na
podstawie wiedzy o planowanych do udostep-
nienia zasobach oraz o tym, do jakich innych
zbioréw danych jednostkowych 6w uzytkow-
nik moze mie¢ dostep, a takze w jaki sposob by
z nich skorzystal do naruszenia poufnosci. Sce-
nariusz, ktéry niesie ze sobg najwigksze ryzyko
ujawnienia, nazywa si¢ najgorszym mozliwym
scenariuszem.

Skala ilorazowa - rodzaj skali pomiarowej;
wyrazone na niej dane moga stuzy¢ do rozrdz-
niania i uporzadkowania jednostek pod okre-
$lonym wzgledem oraz mozna na nich wy-
konywa¢ wszystkie operacje arytmetyczne
(dodawanie, odejmowanie, mnozenie i dzie-
lenie) - np. przecigtne miesieczne wynagro-
dzenie czy liczba ludnodci przypadajacej na
jednego lekarza. Przyjmuje si¢ tutaj milczaco
istnienie zera bezwzglednego, ktére w praktyce
zwykle nie wystepuje.

Skala interwalowa — skala réznicowa.

Skala nominalna - rodzaj skali pomiarowej;
wyrazone na niej dane moga stuzy¢ jedynie
do rozrézniania jednostek: mozna stwierdzié,
czy dwie jednostki sa w zakresie danej cechy
tozsame, czy rézne (taka sytuacja wystepuje
np. w wypadku plci lub gminy zamieszkania).
Warto$ci obserwacji wyrazonych na takiej skali
nie da si¢ uporzadkowad, a jedyna relacje po-
miedzy nimi stanowi relacja réwnosci. Liczb
nie mozna tu zatem poréwnywac ani wykony-
wa¢ na nich zadnych operacji algebraicznych -
sg one bowiem tylko etykietami, oznaczeniami.

Skala pomiarowa - rodzina funkcji przeksztat-
cajacych zbiorowo$¢ statystyczna w przestrzen
liczb rzeczywistych. Kazdej jednostce przypo-
rzagdkowuje si¢ odpowiednig liczbe odzwiercie-
dlajaca rodzaj lub nasilenie okre$lonego zjawi-
ska.

Skala porzadkowa - rodzaj skali pomiarowej;
wyrazone na niej dane moga stuzy¢ do rozréz-
niania i uporzadkowania jednostek pod okreslo-

nym wzgledem (np. poziom wyksztalcenia czy
stopient niepelnosprawnoéci osob). Zaklada sie
tutaj bowiem istnienie w zbiorze danych okre-
$lonego porzadku spelniajacego klasyczne zato-
zenia spojnoséci (jezeli dwa obiekty sg rézne, to
jeden jest mniejszy od drugiego), antysymetrii
(jezeli jeden obiekt jest mniejszy od drugiego, to
nie moze by¢ réwnoczeé$nie na odwroét) i prze-
chodniodci (jesli jeden obiekt jest mniejszy od
drugiego, a 6w drugi od trzeciego, to pierwszy
jest mniejszy od trzeciego). Podobnie jak w przy-
padku skali nominalnej, na danych wyrazonych
za pomocy skali porzadkowej nie mozna wyko-
nywac zadnych operacji arytmetycznych.

Skala przedziatowa — skala réznicowa.

Skala roznicowa (przedziatowa, interwalo-
wa) — rodzaj skali pomiarowej; wyrazone na
niej dane moga stuzy¢ do rozrézniania i upo-
rzadkowania jednostek pod okreslonym wzgle-
dem oraz moga by¢ dodawane i odejmowane,
ale ich mnozenie i dzielenie jest niewykonalne.
O skali réznicowej pomiaru méwimy, jedli licz-
bowy opis danej cechy przewiduje wystepowa-
nie obserwacji wyrazonych zaréwno liczbami
wjemnymi, jak i dodatnimi (oraz zera). Moze
to dotyczy¢ np. przyrostu naturalnego na 1000
ludnoéci, salda migracji, wskaznika rentowno-
$ci przedsiebiorstwa itp.

Statystyczne zaciemnianie zachowujace in-
formacje (ang. information preserving statisti-
cal obfuscation - IPSO) - metoda generowa-
nia danych syntetycznych przy jednoczesnym
zachowaniu warto$ci okreslonych statystyk
i esencji wnioskow statystycznych. Istota tego
podejscia jest syntetyzacja subbazy zmiennych
poufnych w taki sposob, aby w modelu regresji
wielorakiej tych zmiennych wzgledem zmien-
nych niebedacych poufnymi syntetyczne war-
tosci zmiennych poufnych dawaly takie same
(lub bardzo zblizone) oszacowania parametrow
i bledow standardowych (i macierzy kowarian-
cji) jak woéwczas, gdyby zastosowano oryginal-
ny zbidér danych.

Strata informacji - ubytek zasobu informacyj-
nego zbioru danych statystycznych na skutek
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ukrycia lub znieksztalcenia pewnych zawar-
tych w nim danych dokonanego w wyniku za-
stosowania kontroli ujawniania danych. Bywa
uwazana za pojecie subiektywne, cho¢ jej skale
w wymiarze obiektywnym mozna do$¢ precy-
zyjnie ocenia¢ w rézny sposob — poprzez mia-
ry zakldcenia rozkladu (oparte na metrykach
odlegtosci pomiedzy rzeczywistymi a zmienio-
nymi warto$ciami), przez wplyw na wariancje
szacunkéw (gdy pod uwage sa brane réznice
miedzy wariancjami dla przecietnych wartosci
okreslonych poziomoéw agregacji) lub calej ta-
blicy, za pomoca jednoczynnikowej analizy wa-
riancji ANOVA dla wybranej zmiennej zaleznej
wzgledem wybranych niezaleznych zmiennych
jako$ciowych czy poprzez wplyw na sile zwigz-
ku (wéwczas wykonuje sie test niezaleznoéci po-
miedzy wymiarami, ktére tworza dane/tablice).

System zdalnego dostepu (ang. remote access
facility - RAF) - system zapewniajacy zdalny
dostep do danych statystycznych. Oferuje nowe
mozliwosci technologiczne, niwelujace niekto-
re niedogodnosci zwigzane z udostepnianiem
mikrodanych w laboratorium danych. Prowa-
dzi réwniez do poszukiwania innych sposobdw
wsparcia $rodowisk naukowych odnoénie do
analiz z wykorzystaniem mikrodanych. Cen-
trum RAF moze mie¢ jedna z dwdch form:
zdalnego przetwarzania (wéwczas badacz ma
pelny dostep do metadanych zbioréw mikroda-
nych, na ktérych mozliwe jest przeprowadzenie
zalozonej analizy; na ich podstawie przygoto-
wuje skrypt do wykonania, ktory nastepnie zo-
staje sprawdzony i wykonany przez pracowni-
kow urzedu statystycznego lub innego gestora
danych, ktoéry je udostepnia; badacz otrzymuje
jego wynik) i zdalnego dostepu (umozliwiaja-
cego dostep do mikrodanych bez koniecznosci
stawienia sie w okreslonej lokalizacji — gléwnie
dzieki nawigzaniu bezpiecznego potaczenia po-
przez sie¢ komputerowa z dowolnego miejsca).

Szczegolny wyjatek — rekord, ktéry jest unika-
towy zaréwno w zestawie zmiennych, jak réw-
niez w okre$lonym podzestawie tego zestawu.

Tablice czestosci - tablice, w ktoérych kazda
komorka reprezentuje licznos¢ (czestosé), czyli

liczbe jednostek nalezacych do danej kategorii,
tzn. do wymiaru tabeli, ktéry dana komorka
obrazuje. Tablice te sg typowe dla badan spo-
tecznych.

Tablice hierarchiczne - tablice zawierajace
hierarchiczny ukfad jednostek wedlug okre-
$lonego przekroju, w ktorych sumy pewnych
wartoéci dla jednostek polozonych nizej w tej
hierarchii muszg by¢ réwne odpowiednim war-
tosciom dla okreslonych jednostek znajduja-
cych si¢ w owej hierarchii wyzej.

Tablice laczone - tablice przedstawiajace dane,
ktére mozna polaczy¢ wedlug przynajmniej
jednej wspolnej zmiennej wystepujacej w tych-
ze tablicach.

Tablice wielkosci - tablice, w ktdérych kazda
komérka reprezentuje warto$¢ sumaryczng dla
cechy ilosciowej dla jednostek, ktére dana ko-
morka reprezentuje.

Tasowanie (ang. shuffling) — metoda ochrony
zmiennych wrazliwych w mikrodanych pole-
gajaca na zakldcaniu ich warto$ci modelem re-
gresji tychze zmiennych wzgledem zmiennych
bezpiecznych.

Tworzenie informacji statystycznych - wszel-
ka dziatalnos¢ zwigzana ze zbieraniem, prze-
chowywaniem, przetwarzaniem, zestawianiem
i analizg danych, dzialaniami niezbednymi do
zestawienia danych statystycznych.

Ujawnienie atrybutu - sytuacja, w ktorej na
podstawie udostepnionych danych mozliwe jest
poznanie dodatkowej charakterystyki podmio-
tu lub grupy podmiotéw oraz ich identyfikacja.

Ujawnienie atrybutu grupy - uzyskanie na
podstawie danych tabelarycznych dodatko-
wych informacji o zidentyfikowanej grupie
jednostek lub o tym, ze zidentyfikowana grupa
jakiego$ atrybutu nie posiada. Niebezpieczen-
stwo ujawnienia danych wrazliwych w tej for-
mie wystepuje zwlaszcza wéwczas, gdy wszyst-
kie lub prawie wszystkie jednostki naleza do
jednej kategorii.
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Ujawnienie atrybutu jednostki - sytuacja, gdy
na podstawie danych tabelarycznych, z powo-
du niewielkich warto$ci w komorkach tablicy
w pierwszej kolejnosci dochodzi do identyfika-
¢ji jednostki — na przyklad wartos¢ w komorce
lub wartoé¢ brzegowa wynosi jeden. Nastepnie
poprzez inne publikacje oparte na tym samym
zrédle danych zostaja uzyskane dodatkowe in-
formacje o zidentyfikowanej jednostce.

Ujawnienie cechy - sytuacja, gdy wskutek udo-
stepnienia zbioru mikrodanych zostaje ujaw-
niona wrazliwa informacja o konkretnej indy-
widualnej jednostce. Jezeli w udostepnionych
mikrodanych znajdujg si¢ poufne lub wrazliwe
zmienne, to ujawnienie tozsamo$ci skutkuje
ujawnieniem cechy.

Ujawnienie danych - poznanie przez podmiot
(osobe lub instytucje) faktéw na temat innego
podmiotu (osoby lub instytucji), do znajomo-
$ci ktorych nie uprawnia go ani obowiazujace
prawo, ani zasady wynikajgce z innych norm
zawodowych czy etycznych.

Ujawnienie dedukcyjne - sytuacja, gdy na
podstawie udostepnionych mikrodanych moz-
liwe jest dokladniejsze okreélenie wartosci
pewnych cech indywidualnej jednostki, niz
byloby to mozliwe w inny sposéb - mozna je
okresli¢ z wysoka pewnoscig na podstawie sta-
tystycznych zaleznosci.

Ujawnienie dokladne - sytuacja, gdy do dane-
go obszaru lub domeny naleza dwie jednostki,
co prowadzi do identyfikacji i ujawnienia atry-
butu jednej z nich przez druga, ktora zna swoj
udzial w warto$ci agregatu.

Ujawnienie poprzez wnioskowanie - sytuacja,
gdy na podstawie publikowanych danych jest
mozliwe ustalenie szacunku dotyczacego cha-
rakterystyki podmiotu z wiekszg doktadno$cia,
niz zaktada to publikacja. Szacunek moze by¢
wykonany za pomoca metod wnioskowania
statystycznego o wysokim stopniu precyzji.

Ujawnienie przez laczenie - uzyskanie na
podstawie danych tabelarycznych dodatko-

wych informacji poprzez wykorzystanie relacji
taczacych dwie lub wiecej tablic.

Ujawnienie przyblizone - sytuacja, w ktorej
informacje wrazliwg mozna wtérnie odkry¢
w sposob przyblizony, ale z odpowiednio wy-
soka precyzja. Na przyklad, jesli liczba respon-
dentéw w komorce tablicy wynosi wiecej niz
trzy (siega nawet kilkudziesigciu), to mimo
duzej liczby jednostek udziat jednego z respon-
dentéw w wartosci komérki moze by¢ znaczny,
wynosi¢ np. 95%. Majac wiedz¢ o dominacji
jednej jednostki w komorce, np. firmy repre-
zentujacej dany rodzaj dzialtalnosci w okreslo-
nym regionie, mozna z catkiem dokladnym
przyblizeniem ustali¢ warto$¢ cechy dominu-
jacej firmy.

Ujawnienie tozsamo$ci - rodzaj identyfikacji
wtérnej, gdy rekord opisujacy dang jednost-
ke moze zosta¢ rozpoznany w udostepnionym
zbiorze mikrodanych w wyniku poréwnania
informacji dla indywidualnej jednostki w pré-
bie z pozostajaca do jego dyspozycji odreb-
na listg jednostek, zawierajacg indywidualne
zmienne identyfikujace.

Ukrywanie komorek tablicy - najpopular-
niejsza metoda stosowana w celu ochrony da-
nych w tablicach: wartoéci wszystkich komorek
wskazanych jako wrazliwe zostaja zastapione
ustalonym symbolem.

Uzyteczno$¢ — strata informacji.

Uzytkownik uprawniony - osoba, ktérej celem
dzialania jest analiza danych lub prowadzenie
badan oraz ktéra nie ma intencji naruszania
prywatnoéci innych oséb ani poufnosci okre-
$lonych informacji statystycznych.

Wagi — zmienne wazgce.
Wartos¢ brzegowa — w tablicy wielkosci suma
wartoéci cechy jednostek dla okreslonego pod-

zbioru zmiennych klasyfikacyjnych.

Wykorzystanie do celow statystycznych — wy-
korzystanie wylacznie do celéw opracowywa-
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nia i tworzenia wynikow oraz analiz statystycz-
nych.

Wymiana danych (ang. data swapping) - za-
kléceniowa metoda SDC polegajaca na prze-
ksztalceniu bazy danych poprzez zamiane
miedzy rekordami objetych ochrong wartosci
danej zmiennej. Czyni si¢ to w taki sposéb, aby
zachowaé odpowiednie wielko$ci agregatowe
lub czgstoéci dla pozioméw wyzszego rzedu.
Metode mozna stosowaé do kazdego rodzaju
danych

Wymiana rang (ang. rank swapping) — zaklto-
ceniowa metoda SDC, ktérg mozna stosowac
zaréwno do danych wyrazonych na skali po-
rzadkowej, jak i na skalach silniejszych. Polega
ona na uporzadkowaniu wartosci zmiennej X
w kolejnosci rosnacej. Nastepnie kazda zran-
gowana w ten sposob warto$¢ zmiennej X jest
zamieniana z inng wartosécig losowo wybrang
sposrdd tych wartoéci, ktorych rangi zawieraja
sie w pewnym ograniczonym przedziale - na
przyktad sposréd tych, ktérych rangi nie réznia
si¢ od rangi danej wartosci wiecej niz o p% cat-
kowitej liczby rekorddéw, gdzie p € (0, 100) jest
ustalonym parametrem.

Wymiar tablicy - liczba zmiennych klasyfika-
cyjnych znajdujacych si¢ w tablicy.

Zaokraglanie (ang. rounding) — zakléceniowa
metoda ochrony wrazliwych wielkosci. Ory-
ginalne wartoéci zastepuje si¢ ich wersjami
zaokraglonymi. Dla danej zmiennej warto$§¢
zaokraglenia jest wybrana zazwyczaj ze zbioru
punktéw zaokraglen definiujacego zestaw za-
okraglen. Metode mozna stosowaé dla zmien-
nych ilo§ciowych oraz dla tablic.

Zaokraglanie kontrolowane - rodzaj zaokra-
glania polegajacy na wykorzystaniu progra-
mowania liniowego w celu zmiany wartosci
komorek o bardzo niewielkg warto$¢ wraz
z zachowaniem addytywnos$ci. Mozliwe jest tu
przyjecie ustalonego progu ochrony dla komé-
rek chronionych. Komérki sa wéwczas zaokrg-
glane tak, aby zmieniona warto$¢ réznila sie od
rzeczywistych warto$ci co najmniej o zalozong

warto$¢ progows, wyrazong np. w procentach.
Metoda moze by¢ stosowana w mikrodanych
i w tablicach; w tym drugim przypadku trud-
no$¢ implementacji i ztozono$¢ obliczeniowa
zwigkszajg sig, gdy rozmiary tablicy rosng. Pro-
blemem staje sie tez wowczas zachowanie pouf-
noéci w wypadku tablic Iaczonych.

Zaokraglanie losowe - rodzaj zaokraglania,
w ktorym kazda warto$¢ zmiennej lub komorki
tablicy jest zaokraglana niezaleznie od innych,
lecz w ten sposdb, ze wigksze prawdopodobien-
stwo ma zdarzenie polegajace na tym, ze owa
warto$¢ bedzie zmieniona na warto$¢ blizsza
wielokrotno$ci podstawy. Schematy przypi-
sanych prawdopodobienstw moga by¢ rdzne,
ale nie powinny by¢ obciazone, to znaczy ze
warto$¢ oczekiwana réznicy miedzy komoérka
zmieniong a Zrédlowa wynosi zero.

Zaokraglanie standardowe - rodzaj zaokra-
glania, w ktérym warto$¢ zmiennej lub ko-
morki w tablicy jest zaokraglona do najblizszej
wielokrotnosci przyjetej podstawy. Na ogot za
podstawe zaokraglania przyjmuje si¢ 3 lub 5.

Zasada kciuka (ang. rule-of-thumb) - metoda
weryfikacji danych wynikowych pod katem
ryzyka ujawnienia informacji poufnej, zapo-
biegajaca popelnieniu btedéw poufnosci. Ble-
dy nieskutecznosci sg tu akceptowane. Opiera
sie na $cistych regulach (zasady: progu, stopni
swobody, ujawniania danych o grupach, prze-
wagi), ktére moga by¢ stosowane w mniej lub
bardziej zautomatyzowany sposob; moga zo-
sta¢ zastosowane nawet bez obszernej wiedzy
i do$wiadczenia z zakresu kontroli ujawniania
danych statystycznych.

Zasada progu (ang. threshold rule) - jedna
z podzasad zasady kciuka, odnoszaca si¢ do
liczby jednostek. Wedle niej w kazdej komoérce
(punkcie danych itp.) we wszystkich zestawie-
niach tabelarycznych i podobnych danych wy-
nikowych powinno si¢ znajdowaé co najmniej
10 jednostek nieprzewazonych.

Zasada przewagi - podzasada zasady kciu-
ka, wedle ktérej w zestawieniach tabelarycz-
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nych lub podobnych jednostka o najwigkszym
udziale wartoéci w komoérce nie powinna mieé
wiekszego udzialu w ogdlnej wartoéci tej ko-
morki niz 50%.

Zasada stopni swobody - podzasada zasady
kciuka, ktéra méwi, ze wszystkie dane wyniko-
we uzyskane w drodze modelowania powinny
mie¢ co najmniej 10 stopni swobody (liczba
stopni swobody to liczba obserwacji pomniej-
szona o liczbg¢ parametréw oraz inne ograni-
czenia wynikajace z modelu) oraz ze do budo-
wy tego modelu powinno by¢ wykorzystanych
takze co najmniej 10 jednostek.

Zasada ujawniania danych o grupach - podza-
sada zasady kciuka stanowiaca, Ze aby zapobiec
ujawnieniu grupy, w zestawieniach tabelarycz-
nych i podobnych warto$¢ zadnej komérki nie
powinna przekracza¢ 90% odpowiedniej sumy
brzegowej (wierszowej lub kolumnowej). Nie-
dopuszczalna jest rowniez sytuacja, gdy pewne
zmienne wykorzystane w konstrukgji tabeli de-
finiuja grupe jednostek, a inne zmienne ujaw-
niaja wazng informacje dla kazdego z cztonkéw

grupy.

Zasada k-anonimowos$ci - zasada, zgodnie
z ktorg dla liczby naturalnej k > 1 w zbiorze
danych kazda kombinacja wartosci k pseudo-
identyfikatoréw wystepuje dla przynajmniej k
rekordéw.

Zasada I-réinorodnoéci - zasada, zgodnie
z ktora dla liczby naturalnej [ > 1 zbiér danych
powinien zawiera¢ przynajmniej / roznych wraz-
liwych wartosci kazdej cechy takich, ze s3 one
najczesciej przyjmowanymi wartoéciami, a ich
czgsto$ci sg identyczne lub prawie identyczne.

Zasada t-bliskodci - zasada, zgodnie z ktérg
rozklad cechy wrazliwej w kazdej badanej kla-
sie jest bliski rozkladu tejze cechy w calej popu-
lacji (tzn. roznica pomiedzy tymi rozkladami
nie przekracza ustalonego progu t).

Zbieranie danych - badania oraz wszelkie inne
formy pozyskiwania informacji z réznych zré-
del, w tym ze zrédet administracyjnych.

Zbiory cze$ciowo syntetyczne - zbiory da-
nych, w ktérych tylko niektdre informacje zo-
staly przeksztalcone na syntetyczne; najczesciej
przeksztalcenie to dotyczy zmiennych beda-
cych najistotniejszymi noénikami informacji
wrazliwych.

Zbiory nieme (ang. dummy files) — zestawy
danych syntetycznych, w ktorych utrzymana
jest struktura i reguly logiczne obowiazujace
w danych oryginalnych, ale na ogdt nie wartos¢
analityczna oryginatu.

Zbiory w pelni syntetyczne - zbiory danych,
w ktorych wartoé$ci wszystkich zmiennych
zostaly przeksztalcone na syntetyczne dla za-
chowania odpowiedniej wartosci analitycznej
zgromadzonych informacji w poréwnaniu
z oryginalnym zbiorem danych.

Zbiér mikrodanych - baza danych skladajaca
sie z rekordéw (wierszy), sposrdd ktérych kaz-
dy zawiera zmienne (atrybuty) o indywidualnej
jednostce podlegajacej analizie.

Zmienna (atrybut danych) - cecha jednostek
tworzacych okreslong populacje bedaca przed-
miotem badania statystycznego lub rejestracji,
opisana danymi statystycznymi okre$lonego
rodzaju dla tychze jednostek.

Zmienna ciagla (ilosciowa, numeryczna) -
zmienna, ktéra przyjmuje wartoéci ze zbioru
nieskonczonego wyrazone na réznicowej lub
ilorazowej skali pomiarowej. Tym samym jest
ciagta funkcja na zbiorze obiektow.

Zmienna dyskretna - zmienna, ktéra przyj-
muje wartosci ze zbioru skonczonego lub prze-
liczalnego.

Zmienna grupujaca (zmienna klasyfikujgca) -
zmienna jako$ciowa, wedtug ktdrej odbywa sie
grupowanie jednostek dla celéw publikacyj-
nych i analitycznych. W wypadku tablic zmien-
na taka dzieli zbiorowos¢ jednostek na poszcze-
golne komorki tablicy.

Zmienna jako$ciowa — zmienna kategorialna.
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Zmienna ilosciowa — zmienna ciggla.

Zmienna kategorialna (jakosciowa) - zmienna
przyjmujaca wartoéci ze skonczonego zbioru
kategorii. Innymi stowy, jest to zmienna, ktdrej
obserwacje wyrazone sa na nominalnej lub po-
rzadkowej skali pomiarowej.

Zmienna Kklasyfikujaca — zmienna grupu-

jgca.

Zmienna kluczowa — pseudoidentyfikator.
Zmienna numeryczna — zmienna ciggla.

Zmienna wynikowa - zmienna, z ktérej za-
kresu dane zostaly zebrane w wyniku badania
statystycznego lub pozyskane z rejestru admi-
nistracyjnego; sa one przeznaczone do udo-
stepnienia oraz stanowig podstawe opracowan
statystycznych.

Zmienne hierarchiczne - szczegdlny przypa-
dek zmiennych jako$ciowych; wystepuja wow-
czas, gdy odnosza si¢ do domen, ktére majg
charakter hierarchiczny, zagniezdzony i ktd-
re moga by¢ liniowo uporzadkowane wedtug
stopnia tego zagniezdzenia.

Zmienne kartograficzne - zmienne stuzace do
okreélania topograficznego potozenia obiektéw
w terenie lub ich identyfikacji w inny sposéb
przy tworzeniu wykreséw mapowych.

Zmienne niehierarchiczne - zmienne jako-
$ciowe odnoszace si¢ do domen, ktdre nie maja
charakteru hierarchicznego.

Zmienne niewrazliwe — atrybuty niewrazli-
we.

Zmienne o gospodarstwach domowych -
zmienne o identycznych wartoséciach dla kazdej

osoby wchodzacej w sktad danego gospodar-
stwa domowego.

Zmienne predefiniujace nadrzedng jednostke
statystyczna - zmienne przyjmujace identycz-
ne wartoéci dla kazdej jednostki statystycznej
podrzednej wchodzacej w sklad jednostki sta-
tystycznej nadrz¢dnej w danej hierarchii.

Zmienne regionalne - zmienne przestrzennie
lokalizujace respondenta. Moga dotyczy¢ za-
réwno jednostek administracyjnych (makrore-
gion, wojewddztwo, region, podregion, powiat,
gmina), jak i obszaréw funkcjonalnych (np. wy-
znaczonych na podstawie poziomu urbanizacji
czy oddzialywan spoleczno-ekonomicznych).

Zmienne wazgce (wagi) - specjalne zmienne
wystepujace w zbiorach danych pochodzacych
z badan reprezentacyjnych, wykorzystywane
w procesie estymacji do uogélniania wynikéw
z proby na populacje¢ generalng. Sg opracowy-
wane na podstawie schematu doboru proby,
przy uwzglednieniu poprawek zwigzanych
z jednostkowymi brakami odpowiedzi i ewen-
tualnych innych kryteriéw.

Zmienne wrazliwe — atrybuty wrazliwe.

Zmienne wynikowe niebedace poufne —
atrybuty niewrazliwe.

Zmienne z preskupieniami - zmienne o iden-
tycznych wartoéciach dla kazdej jednostki
wchodzacej w sklad danego predefiniowanego
skupienia jednostek. Szczegélnym przypad-
kiem tego rodzaju zmiennych sg zmienne o go-
spodarstwach domowych.

Zréinicowanie prywatnosci — strategia ochro-
ny danych polegajaca na tym, ze do zbioru da-
nych dodawane s3 dodatkowe rekordy, co ma
zwigkszy¢ gwarancje prywatnosci w sensie pro-
babilistycznym.
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Confidentiality vs. utility of statistical information.
Dilemmas of statistical disclosure control
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Introduction

Comprehensive and precise statistical information is essential in order to plan
and carry out development activities in different spheres of the socio-economic
reality, to monitor their effects, conduct new studies and improve research tools.
These needs are what drives the growing demand for statistical data regarding
various aspects of the surrounding reality and enabling data users to analyse un-
derlying phenomena of interest.

Data collected in statistical surveys or maintained in administrative registers
contain a wide range of useful information about various characteristics of units,
including their direct identifiers. These characteristics are protected by law and
are subject to statistical confidentiality. The protection of personal data has be-
come socially relevant since the introduction of Regulation (EE) 2016/679 of the
European Parliament and of the Council of 27 April 2016 on the protection of nat-
ural persons with regard to the processing of personal data and on the free move-
ment of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation). The GDPR has prompted the adoption of appropriate national laws.
This is why, before statistical outputs can be released, data holders are obliged to
analyse them in order to minimise the risk of disclosing sensitive information
that could be used by end users to re-identify respondents. These procedures are

* More in the monograph in Polish: Mlodak, A., Pietrzak, M., Klimanek, T., Jézefowski, T.
and Landuch, P. (2023). Poufnos¢ a uzyteczno$¢ informacji statystycznych. Dylematy ochrony
udostepnianych danych. Wydawnictwo Uniwersytetu Ekonomicznego w Poznaniu. https:/doi.
org/10.18559/978-83-8211-168-2
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known as statistical disclosure control (SDC). The first and simplest step under-
taken during SDC is to remove key identifiers (such as a person’s name, surname
and personal identification number or a company registration number and its tax
registration number).

Nowadays, however, such simple solutions, which have been used for many
years, are far from sufficient. As the number of variables describing statistical
units increases, the resulting number of possible combinations of categories of
nominal or ordinal variables grows very quickly. Therefore, there is a considera-
ble likelihood of the existence of unique combinations, which, in extreme cases,
may contain single units that can be re-identified. This risk is particularly like-
ly to occur in microdata (i.e., anonymised unit-level data) or multi-dimensional
arrays of data, known as OLAP cubes; however, these are precisely the types of
data which are increasingly sought after, especially by scientists and researchers.
The risk of disclosure or re-identification can be ever greater if a survey or an
administrative register contains information representing continuous variables
measured on an interval or ratio scale. In such cases, it is possible to calculate how
much particular groups contribute to total values (e.g., the share of employees in
the public sector in the total number of employees). One should also consider the
possibility that a potential end user might have access to other datasets, which
could help them to identify individual units. Moreover, under current regula-
tions, contact information of businesses (including sole proprietors) is publicly
accessible, which means that their sensitive data need to be protected in a different
way. Consequently, a number of advanced SDC methods have been developed
(noise addition, post-randomisation, controlled tabular adjustment, etc.), which
are based on mathematical statistics and IT solutions and have become an impor-
tant methodological tool for official statistics.

SDC methods — description and discussion

Specific methods of statistical disclosure control have been developed for three
main types of data:

— microdata,

— tabular data,

- output checking.

The monograph focuses on each of these three applications by describing spe-
cific characteristics of each type of data, their sources and fundamental princi-
ples of their protection, theoretical and IT tools used for this purpose as well as
organisational and technological aspects of releasing statistical data, which are
associated with the risk of unit re-identification or disclosure of sensitive infor-
mation. In addition, it also describes ways of protecting confidentiality that can be
applied to outputs of statistical analyses, such as descriptive statistics, estimates
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of econometric models or charts. The authors have attempted to present the com-
plexity of SDC and various rules of estimating re-identification risk. A compre-
hensive assessment of the effects of applying SDC should include an estimate of
disclosure risk and the expected information loss due to the suppression or per-
turbation of sensitive information. The main purpose of SDC is to achieve an
optimal trade-off between these two minimisation goals.

An optimal level of confidentiality regarding data collected by NSIs as well as
those maintained by other holders can be ensured by employing appropriate SDC
methods and effective measures of disclosure risk and information loss resulting
from the application of SDC procedures. The choice of methods and their param-
eters depends on many different factors, such as laws and regulations, type and
scope of data to be released in a given survey, organisation of data release or IT
tools used for this purpose.

The monograph is an attempt to provide a comprehensive description of all of
these aspects, including the goal and definition of statistical disclosure control,
its formal and legal principles, particularly current regulations and international
recommendations regarding data confidentiality, types of released data (includ-
ing metadata, i.e., information about definitions of concepts that characterise
units, reference periods of data collection and units for which data are collected,
measurement methods, possible exceptions to rules of determining variables or
missing data, explanations of known causes of deviations or gaps; paradata, i.e.,
information about the process by which the data were collected, which can be
used to explain interpretations of the resulting characteristics of survey units as
well as data not included in the survey itself but automatically collected during
survey administration, such as the number of times a given respondent has visit-
ed the webpage with the survey form, the number of data changes made, the time
taken to complete the form, etc. as well as other data). We explain the disclosure
process, types of data users from the perspective of SDC, typologies of statistical
outputs with respect to the protection of sensitive information and the trade-off
between disclosure risk and data utility. One section of the monograph contains
an overview of the most important SDC solutions and regulations implement-
ed in different European countries and another one provides a description of
the main kinds of microdata and the role of metadata and paradata in the SDC
process.

The first of the two main factors that determine the effectiveness of the SDC
process is the extent to which the risk of disclosure is minimised, i.e., the prob-
ability of identifying a particular statistical unit (its identity) or obtaining new,
previously unknown information about it (its attributes) from data released by
a national statistical institute or another data holder. Disclosure risk is measured
by analysing potential disclosure scenarios in specific settings and considering
the following commonly used concepts:
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- uniqueness of combinations of quasi-identifiers (keys) that can be used to
identify units that are at risk of disclosure - for categorical variables; these
are typically a priori measures, which are calculated before the application
of (non-perturbative or perturbative) masking methods at the implementa-
tion stage; according to the uniqueness approach, disclosure risk is meas-
ured by applying some basic rules: k-anonymity, I-diversity or ¢-closeness,
which can be combined, in the case of sample surveys, with additional mod-
els accounting for the possibility of disclosing sensitive data in the original
datasets as well as in the outputs (population estimates created by applying
appropriate sampling weights),

- uniqueness of values in the neighbourhood of original values - for continu-
ous variables; in this case a posteriori risk measures are used, i.e., those that
are calculated by comparing microdata before and after the application of
SDC methods.

Disclosure risk can be measured for each record separately and used to provide
protection for selected records deemed to be at risk of disclosure; an alternative
approach consists in using characteristics of such at-risk records to create a gener-
al definition of disclosure risk for the entire dataset. Therefore, the following levels
of disclosure risk can be distinguished from the perspective of SDC:

- individual - for a single microdata record,

- global - for a whole microdata set,

- associated with a hierarchical structure of data — the impact of the hierar-
chical structure of the microdata on disclosure risk at a given level of the
hierarchy is measured for a single record or a whole dataset.

Two types of risk are considered in disclosure scenarios:

- internal risk — when a unit can potentially be re-identified only on the basis
of data made available to the user;

- external risk — when the user has access to other sources of data, which
can be linked with the released dataset; this risk is much harder to measure
because there is usually little or no information about other data sources
available to the user, except for what can be inferred from the user’s place
of employment (e.g., if the user works at a labour office, they are likely to
have access to the register of unemployed people, which can be linked with
microdata from the LFS survey).

Methods of measuring disclosure risk for tabular data differ from those used
for microdata or for output checking. In the latter case, disclosure risk is meas-
ured in the safe environment where accredited researchers are granted access to
confidential microdata and IT tools and where results of their analyses are verified
to ensure they are non-disclosive. To facilitate output checking, all output can be
classified into a limited number of categories based on its functional form (tables,
regression, etc.) and not on the scope of information contained in the data. Each
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category is then labelled ‘safe’ or ‘unsafe’. The fact that a particular output has
been labelled ‘unsafe’ does not mean it will not be cleared for release. Similarly,
outputs classified as safe will not necessarily be released outside the safe envi-
ronment. Except certain well defined and limited cases, outputs classified should
be released to researchers with no or minimal changes. Outputs are classified as
unsafe in their present form if the likelihood of disclosure is assessed to be high,
which means they cannot be released without substantial changes. In this case,
the risk of disclosure can be assessed in two ways: either according to the rule-of-
thumb model, which focuses on preventing confidentiality errors, or by choosing
the principles-based model, where the goal is to minimise the risk of disclosure
and to maximise data utility. It should be pointed out that values of risk measures
should also be confidential and available only to those responsible for SDC.

The monograph presents the most important SDC methods for microdata and
tabular data, which can be divided into two main groups:

- Non-perturbative masking — a family of SDC methods that employ various
ways of suppressing sensitive information. As a result, the released dataset
does not contain information about certain units or the amount of detail is
reduced.

- Perturbative masking - a family of SDC methods consisting in distorting
sensitive information in order to prevent its reconstruction by unauthorised
users while minimising the loss of information.

These methods can be quite simple (e.g., anonymisation or local suppression) or
more sophisticated, including methods based on advanced algorithms and math-
ematical tools (e.g., microaggregation, noise addition, rank swapping, targeted re-
cord swapping, controlled tabular adjustment or the cell key method). All of these
theoretical tools are discussed in detail. In addition, there is a comparison of basic
properties of the available methods for different types of data. The monograph also
includes a presentation of SDC methods for data released in statistical publications,
especially descriptive statistics, results of various analyses, charts and choropleth
maps. A separate section is devoted to methods of and dilemmas associated with
synthetic data generation. It should be emphasised that there is no universally ac-
cepted hierarchy of SDC methods in terms of the risk of disclosure and informa-
tion loss — their usefulness depends on specific data and selected parameters.

Statistical disclosure control is inherently associated with the introduction
of uncertainty regarding the values of released variables. This uncertainty is the
result of suppressing or changing values in a microdata record or a table cell.
Consequently, the application of SDC leads to a loss of information contained in
the original data, which can negatively affect the quality of released information
or calculations and estimates produced by data users. This is why, in addition
to data, users should be informed about the expected information loss resulting
from the application of SDC. As pointed out in the introduction, minimisation
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of this loss is the second optimisation criterion of the SDC process, apart from
the minimisation of the risk of unit re-identification and disclosure of sensitive
information. This means that the utility of information in microdata, tabular data
and analytic outputs released to users should be as close as possible to that of the
original data. This requires effective methods of measuring information loss and
ways of minimising it. The monograph explains the very concept of information
loss and the most important categories of measures of information loss:

- Measures of changes in variable distributions, based on distance metrics
between original and modified values. For example, for each geographical
unit in the dataset, the distance between original and modified values is
calculated and then the distances are averaged.

— Measures of impact of SDC on the variance of estimates, which account
for the difference between variances for average values of certain data sub-
sets or the entire dataset (in the cases of tabular data - columns, rows or
the whole table) before and after the SDC process. Another approach is to
conduct ANOVA for a selected dependent variable with respect to selected
independent categorical variables. In this case, information loss is measured
by comparing changes in the components of R* (by decomposing total vari-
ance into within-group and between-group variance) for the original data-
set/table based on original data and the dataset/table modified as a result of
applying SDC. The application of SDC can lead to heteroscedasticity, in oth-
er words, can cause between-group variance to decrease and within-group
variance to increase or vice versa.

— Measures of impact of SDC on the strength of relationships, which involves
comparing the direction and strength of relationships between certain phe-
nomena with those observed in the original data. In this case, information
loss can be measured by calculating correlation coefficients or conducting
tests of independence between corresponding variables in selected break-
downs, in other words, for a specific contingency table. Other approaches
can also be used.

The monograph provides numerous examples showing how to construct such
measures, how to interpret them, which demonstrate their usefulness for different
use cases of released data, including measures of estimation precision.

Nowadays, data collection, processing and analysis cannot be performed with-
out the help of appropriate IT tools. This is also true in the case of statistical dis-
closure control. Although the development of this branch of statistics is only now
starting to accelerate, a number of useful programming tools have already been
created to facilitate the SDC process involving digital sets of numerical or sym-
bolic data. The monograph presents an overview of the most commonly used IT
tools for SDC. The section starts with the presentation of two, probably most well-
known, open source programmes: 7-Argus and u-Argus. Both were developed by
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Statistics Netherlands (Centraal Bureau voor de Statistiek) in the course of a few
European projects. They are Java-based programmes, available with and without
a bundled JRE7 distribution. Other SDC tools have been implemented in the R
software and include a number of dedicated packages, such as sdcTable, sdcMicro,
recordSwapping, cellKey, etc. The section ends with a brief description of possibil-
ities offered by other SDC tools.

The protection of data confidentiality is also associated with organisational
problems related to releasing official statistics and the need to check them to pre-
vent a disclosure of sensitive information. The monograph presents arguments in
favour of releasing statistical outputs, including appropriately prepared unit-level
data for scientific research purposes (Scientific Use Files), different ways in which
access to such files can be granted as well as specific requirements associated with
such forms of release. These include formal requirements that persons or insti-
tutions applying for access to microdata must satisfy, as well as requirements re-
garding the level of protection that the data administrator (typically a NSI, but
this can be any data holder) should guarantee in order to prevent unauthorised
persons from gaining access to sensitive information.

Structure of the monograph

The monograph consists of six chapters. The first one presents general concepts
of SDC and relevant definitions, as well as regulations concerning the protection
of sensitive information that are in effect in different countries, including Poland.
The chapter contains a description of the main types of data that are released and
the significance of metadata, paradata, and additional data from the perspective of
SDC. The second chapter is devoted to the risk of disclosure and its measurement.
It highlights differences between microdata and aggregated data in frequency and
magnitude tables or outputs of statistical analyses. The third chapter contains a
detailed description of various SDC methods and techniques that can be applied
to the three categories of data mentioned above. It presents potential threats to
data confidentiality associated with already published descriptive statistics, charts
or outputs of statistical analyses and identifies ways in which such data can be
used to reconstruct sensitive information. Aspects relating to information loss are
discussed in the fourth chapter, which contains the definition of the problem and
the main measures of information loss, including original measures developed by
the authors. The chapter also analyses the impact of information loss on the quali-
ty of estimates produced from data treated with SDC techniques. The fifth chapter
provides a detailed discussion of IT tools for SDC, with emphasis on 7-Argus,
p-Argus and two R packages: sdcTable and sdcMicro.

The sixth chapter focuses on the organisational aspects of providing access to
data and the principles that should be followed in this regard. In particular, this
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chapter describes different types of microdata that can be released, principles that
should be followed in research data centres (RDC) and appropriate security meas-
ures, the process of access control and the scope of authorisation. The manograph
ends with a conclusion summarising the main principles and recommendations
regarding the application of SDC. There is also a glossary of key terms used in the
monograph.

Given the general relevance of statistical disclosure control, the monograph
is intended to serve as a practical reference guide for methodologists designing
statistical surveys and persons responsible for survey quality and the confiden-
tiality of collected information. For this reason, it contains numerous examples
and practical discussions of particular aspects that should make the content more
accessible.

Keywords: non-perturbative methods, perturbative methods, disclosure risk, in-
formation loss, microdata, tabular data, statistical outputs.

Translated by Grzegorz Grygiel
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